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إيمانـاًً مـن مركـز البحـوث والدراسـات الأمنيـة بأكاديميـة الشـرطة، بـأن البحـث العلمـي الجـاد 
والموضوعي هو السـبيل الأساسـي لتطور المجتمعات بصفة عامة، وتطوير الممارسـات الأمنية، 
بالإضافـة إلـى القوانيـن والتشـريعات بصفـة خاصـة، يتواصـل إصـدار أعـداد مجلـة الدراسـات 
القانونيـة والأمنيـة العلميـة الدوريـة المحكمـة التـي يصدرهـا المركـز بانتظـام واضطـراد، بعـد 

الانتشـار الواسـع للأعـداد السـابقة مـن المجلـة.

وحرصـاًً مـن هيئـة تحريـر المجلـة علـى مواكبـة الأحـداث التي يمر بهـا العالم نظراًً لانعكاسـاتها 
الخطيـرة علـى الجوانـب الأمنيـة، لا سـيما فـي منطقـة الشـرق الأوسـط والـدول العربيـة، وتأثيرها 
الواضـح علـى النظريـات والمبـادئ القانونيـة التقليديـة المسـتقرة منـذ أمـد بعيـد، فإنهـا تسـعى 
إلـى إثـراء المحتـوى العلمـي للمجلـة بالبحـوث والدراسـات القانونيـة والأمنيـة الأصيلـة والرصينـة 
الباحثيـن  أمـام  واسـعاًً  رحبـاًً  المجـال  يفسـح  ممـا  والفرنسـية،  والإنجليزيـة  العربيـة  باللغـات 
والمتخصصيـن فـي المجـالات القانونيـة والأمنيـة، ويثـري أفكارهـم وتأملاتهم البحثية التي تسـهم 
فـي تحديـث النظريـات الفقهيـة والنصـوص التشـريعية، وتطويـر منظومـات العمـل الأمني في دولة 

قطـر وغيرهـا مـن الـدول.

وانطلاقًًـا مـن ذلـك، يسـر هيئـة تحريـر المجلـة أن تضـع بيـن أيـدي القـراء الأعـزاء العـدد الثاني 
يصـدر  والـذي  2024م(،  )يوليـو  والأمنيـة  القانونيـة  الدراسـات  مجلـة  مـن  الرابـع  المجلـد  مـن 
متضمنـاًً عـددًًا مـن البحـوث والدراسـات القانونيـة والأمنيـة، بالإضافـة إلـى التعليـق علـى بعـض 
أحـكام محكمـة التمييـز القطريـة؛ فعلـى المسـتوى القانونـي يتضمـن العـدد عـدة دراسـات تناولـت 
موضوعـات: »عقوبـة التشـغيل الاجتماعـي فـي القانـون القطـري والمقـارن«، » تحرير الشـيك على 
سـبيل الضمـان– تعليـق علـى حكـم محكمـة التمييـز القطريـة فـي الطعـن رقم 259 لسـنة 2015م«، 
 Applicability of international humanitarian« بالإضافـة إلـى بحـث باللغـة الإنجليزيـة بعنـوان
law in cyberspace«. وعلـى المسـتوى الأمنـي، يتضمـن العـدد عـدة دراسـات تناولت موضوعات: 
الخليـج  لـدول  التعـاون  مجلـس  دول  فـي  الأمنـي  المجـال  فـي  الاصطناعـي  الـذكاء  »تطبيقـات 
المنظمـة عبـر  الجريمـة  فـي مواجهـة  الـذكاء الاصطناعـي  »دور  والآفـاق«،  التحديـات  العربيـة: 

كلمة العدد



 Impact« العالـم الافتراضـي- دراسـة تحليليـة«، بالإضافـة إلـى بحـث باللغـة الإنجليزيـة بعنـوان
 of Leadership Practices on Employees Engagement within Police Organization, an

.»Example from Qatar

القانونـي والأمنـي،  الكـرام، والباحثـون، والمتخصصـون فـي المجاليـن  القـراء  نأمـل أن يجـد 
وغيرهمـا مـن المجـالات ذات الصلـة، فيمـا يتضمنـه هـذا العـدد مـن بحـوث ودراسـات مـا يثـري 
أفكارهـم وتأملاتهـم البحثيـة، ويسـهم فـي دعـم قواعـد البحـث العلمـي وإرسـاء مبادئـه الأخلاقيـة، 
وندعوهـم فـي الوقـت ذاتـه للإسـهام فـي إثـراء المجلـة بالبحـوث والدراسـات المسـتوفية لشـروط 
النشـر، كمـا نرحـب بـالآراء والمقترحـات التـي تسـهم فـي الارتقـاء بمنظومتـي العمـل القانونـي 

والأمنـي.

وبهـذه المناسـبة يطيـب لهيئـة تحريـر المجلـة أن تشـيد بكافـة الجهـود التـي بذلـت لإصـدار 
هـذا العـدد؛ مـن أقسـام مركـز البحـوث والدراسـات الأمنيـة المختلفـة، ووحـدة العلاقـات العامـة 
بأكاديميـة الشـرطة، آمليـن أن يتواصـل إصـدار إعـداد المجلـة بانتظـام واضطـراد، تحقيقـاًً لرؤيـة 

المجلـة ورسـالتها وأهدافهـا.
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أولًاً: شروط النشر بالمجلة
وفقًًا  والفرنسيَّّة  والإنجليزيَّّة  العربيَّّة  باللغات  والدراسات  البحوث  بنشر  المجلة  ترحب 

للقواعد والضوابط الآتية:

ألّاا يكون البحث المقدم للّنَّشر قد سبق نشره بأية وسيلة نشر، وألّاا يتم تقديمه لأيََّة جهة نشر  	)1
أخرى أثناء فترة تحكيمه، ويتعهد الباحث بذلك خطّ�يًّا.

أن يتسم البحث بالحداثة، والمنهجّيَّة العلمّيَّة، مع سلامة اللُّغُة، والمقارنة بالقانون القطرّيّ  	)2
كّلَّما كان ذلك ممكنًًا.

الدِِّراسة )40( صفحة. ورغم ذلك يجوز لهيئة تحرير  أو  البحث  ألّاا يتجاوز عدد صفحات  	)3
رط إذا كانت طبيعة موضوع البحث أو  المجّلَّة- بصفة استثنائّيَّة- أن تتجاوز عن هذا الّشَّ

الدِِّراسة تقتضي ذلك.

أن يرسل الباحث سيرته الذاتّيَّة الحديثة على أن تتضمن درجته العلمّيَّة. 	)4

تكون الأولوّيَّة في النشر للبحوث والدِِّراسات القانونّيَّة والأمنّيَّة المقبولة للنشر بحسب أسبقّيَّة  	)5
ورود تقارير المحكمين بصلاحيتها للنشر.

مقتضيات  أو  بالمجّلَّة،  الّنَّشر  لقواعد  مخالفة  دراسة  أو  بحث  أي  استبعاد  التحرير  لهيئة  	)6
ة. المصلحة العاّمَّ

يخضع ترتيب البحوث والدراسات المقبولة للنشر في أعداد المجلة لاعتبارات الملاءمة التي  	)7
تقدرها هيئة التحرير. 

المجّلَّة،  رأي  تمثل  ولا  آراء أصحابها  المجّلَّة عن  في  تنشر  التي  والدِِّراسات  البحوث  تعبر  	)8
ويتحمل صاحب البحث أو الدِِّراسة المسؤولّيَّة القانونّيَّة عن ذلك.

لا ترد البحوث أو الدِِّراسات المرسلة للمجلة إلى أصحابها، سواءًً قبلت للّنَّشر في المجّلَّة أم  	)9
لم تقبل.
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ثانياًً: أخلاقيات النشر:
تتبنى المجلة معايير أخلاقيات البحث والنشر العلمي، وفي ضوء هذه المعايير يتعين:

 1( ألّاا يكون البحث المقدم للّنَّشر قد سبق نشره بأية وسيلة نشر، وألّاا يتم تقديمه لأيََّة جهة
   نشر أخرى أثناء فترة تحكيمه، ويتعهد الباحث بذلك خطّ�يًّا.

ها  2( ألّاا يكون البحث أو الدِِّراسة جزءًًا من رسالة ماجستير أو رسالة دكتوراه سبق أن أعّدَّ
أو أي عمل آخر منشور حفاظًًا على حقوق له نشره،  كتاب سبق  أو جزءًًا من  الباحث،      

    الملكّيَّة الفكرّيَّة.

الّتَّوثيق    وقواعد  الّتَّقسيم،  منهجّيَّة  حيث  من  وأصوله  العلمي  البحث  بقواعد  الالتزام   )3 
      المرجعي، والأمانة العلمّيَّة، وأن يتضمن البحث خاتمة تشتمل على خلاصة البحث ونتائجه   

    والّتَّوصيات المقترحة، وأن يكون مصحوبًًا بقائمة المراجع التي اعتمد عليها الباحث.

 4( يعد تقديم البحث للنشر في المجلة موافقة ضمنية على السماح للمجلة بإتاحة البحث في
    أي شكل وفي أي قاعدة بيانات أو مستودع رقمي دون الرجوع للباحث.

 5( إذا تعدد الباحثون في بحث واحد أو دراسة واحدة، وجب تحديد نطاق وطبيعة الإسهامات
    الفردّيَّة لكل منهم. ويجب أن يكون لكل باحث يثبت اسمه على البحث أو الدِِّراسة إسهام   
    فكرّيّ معتبر في البحث أو الدِِّراسة. ولا يعد مجرد التمويل، أو تجميع البيانات، معايير

   كافية لتثبيت حّقّ أّيّ شخص في الّتَّأليف.

 6( يجب الإفصاح عن أّيّ تعارض مصالح محتمل بين شخصّيَّة الباحث وأّيّة جهة علمّيَّة أو
     بحثيََّة يّتّبعها الباحث، أو لها حّقّ تبعّيّ على البحث أو الدِِّراسة. كما يتعّيّن الإفصاح عن أّيّة
     علاقة شخصّيَّة أو مالّيَّة بين الباحث وأي شخص أو منظمة، من شأنها أن تؤثر على تفسير    
     الباحث لنتائج بحثه أو دراسته. ويتّمّ توثيق ذلك كتابة عند تقديم البحث أو الدِِّراسة للّنّشر

    بالمجّلَّة.

 7( يجب على الباحث ذكر كافة مصادر تمويل البحث أو الدِِّراسة. وفي حالة وجود مصدر
     للّتَّمويل، يتعّيّن على الباحث الإشارة- بصورة تفصيلّيَّة- إلى اسم الوكالة المموََّلة أو الجهة

    المانحة.

رئيسية     مرحلة  المجلة  في  للنشر  تقدم  التي  والدراسات  البحوث  تحكيم  عملية  تعد   )8 
     من مراحل النشر العلمي، ولذا يتعين على المحكمين- الداخليين والخارجيين- الإلتزام

    بأخلاقيات النشر العلمي ومبادئه.
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 9( تتبع المجلة نهج التحكيم المخفي )المعمي( بحيث لا يعرف المحكم شخصية الباحث كما
    لا يعرف الباحث شخصية المحكم.

 10( يتم اخضاع البحث لبرنامج فحص الاقتباس قبل إرساله للتحكيم، وفي حالة تعدي نسبة %25
     من المرجع الواحد، أو تعدي نسبة 25% من المراجع ككل يتم إرجاع البحث للمؤلف.

 11( يتعين على المحكم النأي بنفسه عن المصالح الشخصية كأن يستخدم معلومات حصل
     عليها من البحث الذي تم تحكيمه لمصلحته الشخصية.

 12( يتعين على المحكم إخطار رئيس التحرير أو مدير التحرير، في حال عدم قبوله أو عدم
     استعداده لتحكيم البحث أو الدراسة، بذلك فور تسلمه، حتى يتسنى إرسال البحث أو

     الدراسة لمحكم آخر في الإطار الزمني المحدد.

 13( يتعين على المحكم الإلتزام بمعايير السرية المتعلقة بعملية التحكيم، والتعامل مع البحوث
      والدراسات محل التحكيم كوثائق سرية، لا يجوز الكشف عنها خلال مرحلة التحكيم، أو  

     مناقشتها مع الآخرين باستثناء رئيس التحرير أو مدير التحرير.

 14( يتعين على المحكم التعبير عن رأيه العلمي فيما يرسل إليه من بحوث ودراسات لأغراض
      التحكيم بنزاهة وموضوعية ووضوح، مع تضمين تقرير التحكيم الحجج الداعمة لما ينتهي

    إليه بشأن صلاحية البحث أو الدراسة للنشر من عدمه.

15( يتعين على المحكم- الداخلي والخارجي- الالتزام بالوقت المخصص لعملية التحكيم.



البحوث والدراسات
باللغة العربية



" تعبر المواد التي تنشر في المجلة عن آراء أصحابها ولا تعبر
بالضرورة عن رأي المجلة "
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ص الـمُلخَّ

تمثــل عقوبــة التشــغيل الاجتماعــي نهجًًــا مبتكــرًًا في نظــم العدالــة الجنائيــة، حيــث تهدف إلى 
تحقيــق العدالــة الاجتماعيــة وإعــادة إدمــاج المحكــومين عليهــم في المجتمــع، وتعتبــر هــذه العقوبــة 
بديلــة للعقوبــات الاحتجازيــة في أغلــب الحالات، ويعتبــر هــذا البحــث تحلــيلًاا للتطــور القانونــي لا 
ســيما في دولــة قطــر المتعلــق بعقوبــة التشــغيل الاجتماعــي، بهــدف تقييــم الجهــد القطــري لبلــورة 
الإطــار القانونــي للتشــغيل الاجتماعــي، وتقــديم اقتراحــات معياريــة في هــذا الشــأن، يعتمــد هــذا 
البحــث علــى منهــج تحليلــي مقــارن، حيــث تــدور إشــكاليته عــن ماهيــة عقوبــة التشــغيل الاجتماعــي 

ومتطلباتهــا، ومــدى نجاعــة تجربــة دولــة قطــر في هــذا الصــدد.

الكلمات المفتاحية: التشغيل الاجتماعي، العقوبة البديلة، قانون العقوبات، قطر.
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ABSTRACT
Punishment of social employment in Qatari and comparative law
Brig. Dr. Mohamed Saeed Al-Sheeba
Head of Legal Affairs Unit - Police Academy/State of Qatar

The penalty of working for public benefit represents an innovative approach in criminal 

justice systems, as it aims to achieve social justice and reintegrate convicts into the society. 

This penalty is considered an alternative to custodial penalty in most cases. This research is 

an analysis of the legal development, especially in the State of Qatar, related to the penalty of 

social employment in order to evaluate the national effort of formulating the legal framework 

for social employment. To provide normative suggestions in this regard, this research relies 

on a comparative analytical approach, as its problem revolves around the nature of the 

social employment penalty and its requirements, and the extent of the effectiveness of the 

experience of the State of Qatar in this regard.

Keywords: social employment, alternative penalty, penal code, State of Qatar.
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الـمقدمة

تمثــل عقوبــة التشــغيل الاجتماعــي نهجًًــا مبتكــرًًا في نظــم العدالــة الجنائيــة، حيــث تهــدف 
إلــى تحقيــق العدالــة الاجتماعيــة وإعــادة إدمــاج المحكــومين عليهــم في المجتمــع، وتعتبــر هــذه 
العقوبــة بديلــة للعقوبــات الاحتجازيــة في أغلــب الحالات، وتعتمــد علــى فكــرة إجبــار ا�لُـدان جنائي�ًـا 
ــة التشــغيل الاجتماعــي  ــه، وتعتبــر عقوب ــى أداء أعمــال خدمــة للمجتمــع كتعويــض عــن جريمت عل
وســيلة فعالــة لتعزيــز المســؤولية الفرديــة وتعزيــز التأديــب والإصلاح مــن خلال تحميــل اُلمُــدان 
جنائي�ًـا مســؤولية أداء أعمــال خدمــة للمجتمــع، وهنــا يمكــن تحقيــق تــوازن بين العدالــة والتأديــب، 
ــن  ــة م ــة الاجتماعي ــق العدال ــة التشــغيل الاجتماعــي في تحقي ــك تســاهم عقوب ــى ذل ــة إل بالإضاف

ــة.)1( ــز التضامــن المجتمعــي وتحــسين العلاقــات الاجتماعي خلال تعزي

ًـا بالمســاهمة في خدمــة المجتمــع  ــدان جنائي� وتوفــر عقوبــة التشــغيل الاجتماعــي فرصــة للُمُ
وإظهــار التوبــة والتعــاون، ممــا يســهم في إعــادة إدماجــه في المجتمــع، ومــن خلال مشــاركة ا�لُـدانين 
جنائي�ًـا في أعمــال خدمــة للمجتمــع، يمكــن تحــسين العلاقــات المجتمعيــة وتعزيــز التفاهــم والتعــاون 
بين أفــراد المجتمــع، كمــا يمكــن لعقوبــة التشــغيل الاجتماعــي أن تســاهم في تقليــل الضغــط علــى 
ــة والتأديــب. لكــن  النظــام الســجني مــن خلال تقــديم بديــل للعقوبــات الاحتجازيــة يحقــق العدال
ــة  ــأن عقوب ــا ب ــدانين جنائيًً ــد يشــعر بعــض اُلمُ ــى عــبء إذ ق ــة إل ــع تحــول هــذه العقوب هــذا لا يمن
التشــغيل الاجتماعــي أصبحــت أمــرًًا ثقــيلًاا عليهــم، خاصــة إذا كانــت الأعمــال المطلوبــة صعبــة أو 
غيــر ملائمــة، وقــد يكــون هنــاك نقــص في التنــوع في أنــواع الأعمــال المطلوبــة، ممــا يمكــن أن يــؤدي 

إلــى ملــل ورتابــة بين المحكــومين عليهــم.)2(

واســتجابة للنظريــات الحديثــة في العقــاب، قــرر المشــرع القطــري أن يضيــف عقوبة التشــغيل 
الاجتماعــي للمنظومــة العقابيــة، وأن يضــع لهــا أحــكام في قانــون العقوبــات القطــري وكذلــك قانــون 
الإجــراءات الجنائيــة، ولا شــك في أن أي تجربــة قانونيــة وليــدة في التشــريع تســتنهض الفقــه 
ليقــوم بعمليــة تحليــل نظــري يثــري هــذه التجربــة ويطورهــا، تمامًًــا كمــا يثريهــا القضــاء بتطبيقاتــه 

ويطورهــا مــن الناحيــة العمليــة، ومــن هنــا تبــدو أهميــة هــذا البحــث.

))) علالي هشــام، العمــل مــن أجــل المنفعــة العامــة على ضــوء مســودة مشــروع القانــون الجنائــي والمســطرة الجنائيــة، مجلــة 
الشــؤون القانونيــة والقضائيــة، مــج 41، ع1، فبرايــر 2016، ص 71.

(2) Coyle, Andrew G. “prison”. Encyclopedia Britannica, 16 Feb. 2024, https://www.britannica.com/topic/
prison, Accessed 2 March 2024
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أهمية البحث

يعتبــر هــذا البحــث تحلــيلًاا للتطــور القانونــي لا ســيما في دولــة قطــر المتعلــق بعقوبــة التشــغيل 
الاجتماعــي، بهــدف تقييــم الجهــد القطــري لبلــورة الإطــار القانونــي للتشــغيل الاجتماعــي، وتقــديم 
اقتراحــات معياريــة في هــذا الشــأن، ويوســع البحــث الارتبــاط الوصفــي ضمــن الأدبيــات الموجــودة 
عبــر تحديــد وتوضيــح التناقضــات الكامنــة في ماهيــة التشــغيل الاجتماعي، ويوفر توليف الممارســة 
الدوليــة التشــريعية في هــذا البحــث إطــارًًا تحليلي�ًـا لإبــراز مفهــوم تلــك العقوبــة، ويقــدم إيضاحــات 
للمفاهيــم والمتطلبــات اللازمــة لحــل الإشــكاليات الأساســية لتطــور تلــك العقوبــة للاســتفادة بهــا 

في التجربــة القطريــة.

منهجية وإجراءات البحث

يعتمــد هــذا البحــث علــى منهــج تحليلــي مقــارن، وســيتم إجــراء المنهــج التحليلــي عبــر البحــث 
المكتبــي الــذي ينطــوي علــى وصــف وتحليــل المصــادر الأوليــة والثانويــة، بمــا في ذلــك التشــريعات 
الوطنيــة، أمــا المنهــج المقــارن فسيســتخدم لمقارنــة تلــك التشــريعات الغربيــة والعربيــة فيمــا يتعلــق 

بماهيــة التشــغيل العقابــي ومتطلباتــه.

مشكلة البحث وأسئلته

تــدور إشــكالية البحــث عــن ماهيــة عقوبــة التشــغيل الاجتماعــي ومتطلباتهــا، ومــدى نجاعــة 
تجرـبـة دوـلـة قـطـر في ـهـذا الـصـدد، وينبـثـق ـعـن تـلـك الإـشـكالية الأـسـئلة الآتـيـة

	1 ما تعريف التشغيل الاجتماعي على المستويين الفقهي والتشريعي؟.
	2 ما خصائص التشغيل الاجتماعي؟ ما دور العدالة الرضائية ضمن هذه الخصائص؟.
	3 ما الطبيعة القانونية للتشغيل الاجتماعي؟.
	4 ما فاعلية عقوبة التشغيل الاجتماعي؟.
	5 ما التطور التاريخي التشريعي للتشغيل الاجتماعي على مستوى العالم؟.
	6 ما شروط تفعيل عقوبة التشغيل الاجتماعي؟.
	7 ــة التشــغيل . ــاه المشــرع القطــري بشــأن عقوب مــا مــدى ملاءمــة القيــد الإجرائــي الــذي تبن

الاجتماعــي؟
	8 ما أحكام عقوبة التشغيل الاجتماعي؟.
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هدف البحث

يســعى هــذا البحــث إلــى تســليط الضــوء علــى تجربــة دولــة قطــر التشــريعية بشــأن التشــغيل 
العقابــي في ضــوء تجــارب عــدد مــن الــدول الغربيــة لا ســيما فرنســا وعــدد مــن الــدول العربيــة 
ــك  ــب القــوة والقصــور في تل ــان جوان ــك مــن خلال النصــوص التشــريعية، مــع بي ــة، وذل والخليجي

النصــوص، وصــوالًا لتقييــم نجاعــة التجربــة القطريــة.

تقسيم البحث

سيقســم هــذا البحــث لمبحــثين، ُيُخصــص الأول منهمــا لبحــث ماهيــة التشــغيل الاجتماعــي، 
بينمــا ُيُخصــص الثانــي لبحــث متطلبــات التشــغيل الاجتماعــي.

المبحث الأول 
ماهية عقوبة التشغيل الاجتماعي

ســيتم تقســيم هــذا المبحــث إلــى ثلاثــة مطالــب، يخصــص الأول منهــا لتعريــف عقوبــة 
التشــغيل الاجتماعــي، ويخصــص الثانــي لخصائــص عقوبــة التشــغيل الاجتماعــي، بينمــا يخصــص 

ــة. ــا العقابي ــة التشــغيل الاجتماعــي وقيمته ــة لعقوب ــة القانوني ــث للطبيع الثال

المطلب الأول
تعريف التشغيل الاجتماعي

	1 التعريف الفقهي.
هنــاك مــن عــرف التشــغيل الاجتماعــي بأنــه: »قيــام الشــخص المنحــرف الــذي ارتكــب ســلوكًًا 
إجرامي�ًـا بســيطًًا ولا ينطــوي علــى أيــة خطــورة إجراميــة ببعــض الأعمــال علــى مســتوى المؤسســات 
ــق  ــة الســالبة في الوســط المغل ــار أن العقوب ــى المجتمــع باعتب ــدة عل ــة، تعــود بالنفــع والفائ العمومي
لا تناســب حالتــه، بــل تشــكل خطــرًًا أكبــر مــن خلال الاحتــكاك بالمنحــرفين الخطيريــن ومعتــادي 
الإجــرام والآثــار الســلبية التــي قــد تنجــر عــن ذلــك«)3(. وهــذا التعريــف لا تظهــر فيــه أهم خصائص 

عقوبــة التشــغيل الاجتماعــي.

))) إســماعيل  بن جفاف، بدائل العقوبات الســالبة للحرية في التشــريع الجزائري عقوبة العمل للنفع العام، مجلة الحقوق 
والعلوم الإنسانية، الجزائر، 2013، ص 52.
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وهنــاك مــن عرفــه بأنــه: »إلــزام الشــخص اُلمُــدان أو المســلوبة حريتــه بالقيــام بأعمــال 
معينــة لخدمــة المجتمــع دون مقابــل خلال المــدة التــي تقررهــا المحكمــة أو النيابــة العامــة، وذلــك 
في الحــدود المنصــوص عليهــا قانونًًــا«،)4( وهنــا لا تتضــح صفــة العقوبــة البديلــة الرضائيــة في 
التعريــف، كمــا أنــه يؤخــذ علــى هــذا التعريــف ســلب المشــرع ســلطته الأصيلــة حــول مــدة العقوبــة، 

ــا. ــه جامعًً ــع هــذا التعريــف مــن كون ــى القانــون يمن ــة التحديــد عل فــضلًاا عــن إحال

وهنــاك مــن عرفــه بأنــه: »إلــزام الجانــي بالقيــام بالعمــل في إحــدى المؤسســات الحكوميــة 
ــام  ــدد مــعين مــن الأي ــة أو لع ــة يومي ــة ســواء بصف ــرة العقوب ــدد مــعين مــن الســاعات خلال فت لع
خلال الشــهر يحددهــا الحكــم الصــادر، والــذي يحــدد كذلــك المؤسســة التــي ســيقوم ا�لُـدان بتنفيــذ 
الحكــم بهــا، وكذلــك نمــط العمــل الــذي ســيقوم بــه وعــدد ســاعاته، والفتــرة التــي يجــب عليــه إتمــام 
تنفيــذ تلــك الســاعات خلالهــا فتــرة العقوبــة«)5( ويؤخــذ علــى هــذا التعريــف عــدم وضــوح صفــة 
العقوبــة البديلــة الرضائيــة، وأنــه أســرف في ســلطة محكمــة الموضــوع فجعلهــا تحــدد جهــة العمــل 
محــل تطبيــق هــذه العقوبــة، والتــي قصرهــا علــى كونهــا حكوميــة، وهــو مــا يمنــع هــذا التعريــف 

مــن كونــه جامعًًــا مانعًًــا.

وهنــاك مــن عرفــه بأنــه: »عقوبــة جنائيــة بديلــة عــن عقوبــة الحبــس بمقتضاهــا يمكــن 
ــة أن  ــة الأصلي ــة - بعــد النطــق بالعقوب ــد العقوب ــة في تفري للقاضــي - في إطــار ســلطته التقديري
يعــرض علــى المحكــوم عليــه وبموافقتــه ووفقًًــا لنصــوص القانــون أداء أعمــال محــددة لصالــح 
المجتمــع لمـدة زمنيــة محــددة«،)6( ورغــم كــون هــذا التعريــف أكثــر شــمولية، إلا أن اشــتراط النطــق 
بالعقوبــة الاحتجازيــة ليــس محــل اتفــاق التشــريعات المختلفــة، كمــا أن إطلاق عقوبــة الحبــس 

ــة. ــة التشــغيل الاجتماعــي ســعة تتجــاوز غــرض هــذه العقوب يوســع مــن نطــاق عقوب

وهنــاك مــن عرفــه بأنــه: »إلــزام المحكــوم عليــه بالقيــام بعمــل دون مقابــل لمصلحــة المجتمــع، 
ــة تحددهــا المحكمــة« )7( وهــذا التعريــف أشــد  ــه الســجن وذلــك خلال مــدة معين ــدالًا مــن دخول ب
ــة  ــا مــن ســابقه؛ إذ جعــل التشــغيل الاجتماعــي بــديلًاا لدخــول الســجن، ممــا يعنــي إمكاني إطقًًلا
كونــه بــديلًاا للعقوبــات الاحتجازيــة طويلــة المــدة. وقريــب مــن التعريــف الســابق التعريــف التالــي: 

الاقتصاديــة  للعلــوم  دمشــق  جامعــة  مجلــة  المعاصــرة،  العقابيــة  السياســة  في  العامــة  للمنفعــة  العمــل  أوتانــي،  ))) صفــاء 
.430 ص   ،2009  ،2 ع  دمشــق،  والقانونيــة، 

))) حنان عبد الرؤوف، العمل للنفع العام كبديل عن عقوبة الحبس، رسالة ماجستير، كلية الحقوق والعلوم السياسية، 
جامعة محمد خيضر بسكرة، الجزائر، 2013، ص 39.

))) رامي متولي عبد الوهاب إبراهيم، عقوبة العمل للمنفعة العامة، القيادة العامة لشرطة الشارقة - مركز بحوث الشرطة، 
الشارقة، مج 22، ع 86، يوليو 2013، ص 194.

))) عبــد الله عبــد العزيــز اليوســف، آراء القضــاة والعامــلين في السجــون نحــو البدائــل الاجتماعيــة للعقوبــات الســالبة للحريــة 
دراســة اجتماعيــة، مؤسســة الملــك خالــد الخيريــة، الريــاض، 2016، ص 87.
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»العقوبــة التــي تصدرهــا جهــة قضائيــة مختصــة، تتمثــل في القيــام بعمــل مــن طــرف ا�لُـدان للنفــع 
العــام دون أجــر، بــدالًا مــن إدخالــه المؤسســة العقابيــة لقضــاء العقوبــة الســالبة للحريــة« )8(.

وهنــاك مــن عرفــه بأنــه: »إلــزام المحكــوم عليــه بالقيــام بأعمــال معينــة لخدمــة المجتمــع دون 
مقابــل خلال المـدة التــي تقررهــا المحكمــة في الحــدود المنصــوص عليهــا قانون�ًـا« )9(، وهنــا لاُيُحــظ 

الغيــاب التــام لمفهــوم العقوبــة الرضائيــة البديلــة للعقوبــة الاحتجازيــة.

للعقوبــة  بديلــة  رضائيــة  عقوبــة  هــي  الاجتماعــي  التشــغيل  عقوبــة  أن  الباحــث  ويــرى 
الاحتجازيــة قصيــرة المـدة، يلتــزم فيهــا ا�لُـدان جنائي�ًـا بالقيــام بأعمــال محــددة لــدى جهــة محــددة 

في إطــار زمنــي محــدد دون مقابــل لخدمــة المجتمــع وتأهيــل الجانــي.

	2 التعريف التشريعي.
لــم تتفــق التشــريعات علــى تســمية موحــدة للتشــغيل الاجتماعــي، فمــن التشــريعات مــن 
ســماها الخدمــة المجتمعيــة كالتشــريع الإماراتــي )المادة 120 عقوبــات(،)10( والتشــريع الأردنــي 
)المادة 25 مكــررة 1/أ(،)11( ومنهــا مــن ســماها العمــل لفائــدة المصلحــة العامــة كالتشــريع التونســي 
)الفصــل 5(،)12( أو العمــل للنفــع العــام كمــا في التشــريع الجزائــري )الفصــل الأول مكــرر مــن قانــون 
العقوبــات(،)13( بينمــا انفــرد التشــريع القطــري بمســمى التشــغيل الاجتماعــي،)14( وهــذه التســميات 
علــى مختلــف ألفاظهــا تبــرز عنصــر المحــل وهــو العمــل، وعنصــر الغايــة وهــو النفــع الاجتماعــي.

ــى التشــريعات العربيــة، ففــي إنجلتــرا تســمى العقوبــة  ولا يقتصــر اخــتلاف التســميات عل
محــل البحــث Community service order أي أوامــر الخدمــة المجتمعيــة، وفي فرنســا تســمى 
Travail d’interet general أي العمــل للمصلحــة العامــة، أمــا التشــريع الكنــدي فقــد انفــرد بمســمى 

Travauxcoommunautaire أي الأعمــال المشــتركة. )15(

))) محمــد المعــيني، عقوبــة العمــل للنفــع العــام في التشــريع العقابــي الجزائــري، مجلــة المنتــدى القانونــي، ع 7، جامعــة محمــد 
خيضــر بســكرة، الجزائــر، 2010، ص 181.

http:// ،أحمــد البراك، عقوبــة العمــل للمصلحــة العامــة بين اعتبــارات السياســة العقابيــة المعاصــرة والواقــع العربــي (((
.ahmadbarak.com/Category/StudyDetails/1046

)1)) قانون العقوبات الاتحادي الإماراتي رقم 3 لســنة 87، الجريدة الرســمية ع 82 س 17 بتاريخ 1987/12/20، وعُُمِِلََ به 
مــن تاريخ 1988/3/20.

)1)) قانون العقوبات الأردني رقم 16 لسنة 1960 وتعديلاته، لا سيما القانون رقم 27 لسنة 2017.

)1)) المجلــة الجنائيــة التونســية وتعديلاتهــا، لا ســيما القانــون 89 لســنة 1999 في 1989/8/2، والقانــون 68 لســنة 2006 فــي 
.2009/8/12

)1)) قانون العقوبات الجزائري وتعديلاته، لا سيما القانون رقم 01/09 في 2009/2/25، الجريدة الرسمية ع 15.

)1)) قانون العقوبات القطري رقم 11 لسنة 2004 الجريدة الرسمية ع 7 نشر في 2004/5/30، وتعديلاته لا سيما القانون 
رقم 23 لسنة 2009 الجريدة الرسمية ع 1 في 2020/1/21.

)1)) قاسم مو�سى، مستجدات العقوبات البديلة في القانون المغربي والقانون المقارن، مطبعة تطوان، الرباط، 2022، ص 16.
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ــك مهمــة الفقــه والقضــاء، ولهــذا  وليــس مــن وظيفــة المشــرع الســعي لوضــع تعريفــات فتل
نجــد المشــرع الجزائــري والتونســي مــثلًاا قــد تفــادى وضــع تعريــف للتشــغيل الاجتماعــي، بينمــا 
تفــادى المشــرع الفرنســي التعريــف المباشــر في المادة 8/131 ولجأ لتعريــف غيــر مباشــر للتشــغيل 
ــى الجنحــة،  ــررة عل ــة المق ــس هــو العقوب ــا يكــون الحب ــه: »عندم ــى أن ــث نــص عل الاجتماعــي؛ حي
ــام بعمــل للمنفعــة العامــة دون أجــر ســواء لصالــح  يجــوز للمحكمــة أن تأمــر المحكــوم عليــه بالقي
شــخصية اعتباريــة للقانــون العــام، أو لشــخصية اعتباريــة للقانــون الخاص مكلفــة بمهمــة للخدمــة 
العامــة أو لجمعيــة معنيــة بتنفيــذ أعمــال المنفعــة العامــة لمــدة مــن 20 إلــى 280 ســاعة. لا يجــوز 
فــرض عقوبــة العمــل للمنفعــة العامــة علــى المتهــم الــذي رفضهــا أو الــذي لــم يحضــر جلســة 
الاســتماع. يعلــم رئيــس المحكمــة قبــل النطــق بالحكــم المتهــم بحقــه في رفــض إتمــام عمــل للمنفعــة 
العامــة ويتلقــى الــرد منــه«)16(، ومنــه ُيُفهــم اعتنــاء هــذا التعريــف بكــون التشــغيل الاجتماعــي عقوبــة 
رضائيــة بديلــة للعقوبــة الاحتجازيــة، وبعنصــر العمــل مــن حيــث جهتــه ومدتــه وغرضــه ومجانيتــه.

وهنــاك تشــريعات ســعت بشــكل أكبــر إلــى وضــع تعريــف، كالتشــريع الإماراتــي في المادة 120 
مــن قانــون العقوبــات الاتحــادي التــي نصــت علــى: »الخدمــة المجتمعيــة هــي إلــزام المحكــوم عليــه 
بــأن يــؤدي أحــد أعمــال الخدمــة المجتمعيــة التــي يصــدر بتحديدهــا قــرار مــن قــرار مــن مجلــس 
الــوزراء، وذلــك في إحــدى المؤسســات أو المنشــآت التــي يصــدر بتحديدهــا قــرار مــن وزيــر العــدل 
بالاتفــاق مــع وزيــري الداخليــة والمـوارد البشــرية والتــوطين، أو بقــرار مــن رئيــس الجهــة القضائيــة 
المحليــة. ولا يكــون الحكــم بالخدمــة المجتمعيــة إلا في مــواد الجنــح، وذلــك بــديلًاا عــن عقوبــة 
الحبــس الــذي لا تزيــد مدتــه عــن ســتة أشــهر أو الغرامــة، وعلــى ألا تزيــد مــدة الخدمــة المجتمعيــة 
علــى ثلاثــة أشــهر«. وهنــا اعتنــى المشــرع بكــون العقوبــة بديلــة للعقوبــة الاحتجازيــة قصيــرة المـدة، 
وببيــان العمــل مــن حيــث جهــة تحديــده وجهــة تفعيلــه، لكنــه لــم يجعــل تلــك العقوبــة رضائيــة أو 

مجانـيـة.

وهنــاك تشــريعات ســعت للتعريــف بشــكل تطبيقــي، كالتشــريع الأردنــي )في المادة 25 مكــررة( 
الــذي عرفهــا بأنهــا: »إلــزام المحكــوم عليــه وبموافقتــه القيـــام بـعمـــل غيـــر مـــدفوع الأجـــر لخدمـــة 
المجتمـــع لمـــدة تـحـــددها المحكمـــة لا تقـــل عـــن )40( سـاعة ولا تزيد على )100( ساعة على أن يتم 
تنفيــذ العمــل خلال مــدة لا تزيــد علــى ســنة«، وهــو تعريــف يكملــه كونــه وارد تحــت مســمى بدائــل 

العقوبــات الســالبة للحريــة.

(16) Code pénal sur Légifrance, https://www.legifrance.gouv.fr/codes/texte_lc/LEGITEXT000006070719/.
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المطلب الثاني
خصائص التشغيل الاجتماعي 

يعــد التشــغيل الاجتماعــي عقوبــة بديلــة علــى مــا ســيأتي تفصيلــه لاحقًًــا عنــد مناقشــة 
الطبيعــة القانونيــة للتشــغيل الاجتماعــي، ويمكــن تقســيم خصائــص التشــغيل الاجتماعــي إلــى 

خصاــئص عاــمة وخصاــئص خاــصة

وتشــترك الخصائــص العامــة لعقوبــة التشــغيل الاجتماعــي مــع العقوبــات الأخــرى، وتتمثــل 
في: شــرعية العقوبــة حيــث لا ُتُوقــع عقوبــة التشــغيل الاجتماعــي إلا مــن خلال القضــاء بنــاءًً 
ــة التشــغيل  ــة إذ لا ُتُفــرض عقوب ــة العقوب ــك قضائي ــا، وكذل ــى نصــوص تشــريعية لا لبــس فيه عل
الاجتماعــي إلا بواســطة القضــاء وفقًًــا للقانــون، وكذلــك شــخصية العقوبــة حيــث لا تفــرض هــذه 
العقوبــة إلا علــى الجانــي بشــخصه، وكذلــك المســاواة في الخضــوع لعقوبــة التشــغيل الاجتماعــي 

ــى كل مــن توافــرت فيــه متطلباتهــا القانونيــة. )17( لُتُطبــق عل

ومــن الخصائــص العامــة المشــتركة التــي تتســم بهــا عقوبــة التشــغيل الاجتماعــي تحقيقهــا 
لأغــراض العقوبــة، فهــي عقوبــة عادلــة حيــث تعاقــب المــدان جنائيًًــا بطريقــة عادلــة في جميــع 
الظــروف، كمــا أنهــا تحقــق الــردع ســواء كان ردع الجانــي )الــردع الخاص( أو ردع الأشــخاص 
الآخريــن )الــردع العــام( مــن ارتــكاب جرائــم ذات طابــع مماثــل أو مشــابه، ولهــا دور كبيــر في إعــادة 
ــة  ــا تســاهم في حماي ــا أنه ــة للســلوك الإجرامــي، كم ــى إدان ــا، وتنطــوي عل ــدان جنائيًً ــل الم التأهي

المجتمــع مــن ذلــك الجانــي. )18(

ــة أشــد ممــا هــو  ــون العقوب ــث يجــب ألا تك ــاب؛ حي ــك الاقتصــاد في العق ــا يضــاف لذل كم
ضــروري لتحقيــق أغــراض الحكــم، وكذلــك التناســب؛ حيــث يجــب أن تكــون العقوبــة متناســبة 
مــع خطــورة الســلوك الإجرامــي، وعندمــا ُيُقضــى علــى الجانــي بأكثــر مــن عقوبــة يجــب أن تكــون 
العقوبــة الإجماليــة عادلــة ومناســبة في ضــوء الســلوك الإجرامــي، وكذلــك التكافــؤ؛ إذ ينبغــي 

ــة. )19( ــة ُتُرتكــب في ظــروف مماثل ــم مماثل ــى جرائ ــة عل ــات مماثل فــرض عقوب

)1)) فتيحة العاطفي، بدائل لتطبيق العقوبات الحبسية في مجال الأعمال، مجلة القانون والأعمال، كلية العلوم القانونية 
والاقتصادية والاجتماعية، جامعة الحسن الأول، ع 998، 2023، ص 28.

https:// ،2009/12/22 ،1)) انظر: ندى الســليطي في: نشــأت أمين، عقوبة )التشــغيل الاجتماعي( تحقق العدالة الجنائية(
 www.flickr.com/photos/zoom_art/4206784676

)1)) تحــسين عبــد الله عبــد الرحمــن، ماهيــة العقوبــة في الإسلام )تعريفهــا - خصائصهــا - أساســها)، دراســة مقارنــة، مجلــة 
الجامعــة العراقيــة، ع 47، ج 2، 2020، ص 251.
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أما أهم الخصائص الخاصة التي تنفرد بها عقوبة التشغيل الاجتماعي فتشمل ما يلي:

رضائية عقوبة التشغيل الاجتماعي 

تســتند غالبيــة التشــريعات إلــى كــون التشــغيل الاجتماعــي  عقوبــة رضائيــة، حيــث لا ينبغــي 
ًـا عــن جلســة النطــق بالحكــم؛ أي قبولــه صراحــة بتفعيــل هــذه  تقريرهــا حــال غيــاب ا�لُـدان جنائي�
ــة لحقــوق  ــة الأوروبي ــة مســتندة للاتفاقي ــه التشــريعات الأوروبي ــة ضــده، وهــو مــا تأخــذ ب العقوب
ــا أن هــذا  ــل، كم ــام بعم ــى القي ــراه شــخص عل ــا عــدم جــواز إك ــرر المادة 4 منه ــي تق الإنســان الت
يتفــق مــع السياســات الجنائيــة المعاصــرة التــي توجــه وجههــا شــطر العدالــة الرضائيــة، التــي تقيــم 
وزن�ًـا للبعــد الاجتماعــي في القضايــا الجنائيــة، فتراعــي الضحيــة، وتؤهــل الجانــي، وتحقــق الســلم 
الاجتماعــي، ولا شــك في أن رضــا ا�لُـدان جنائي�ًـا يبشــر بنيتــه القيــام بتنفيــذ الأعمــال الموكولــة إليــه، 
وإن الرضائيــة هنــا تفضــي لانقضــاء الدعــوى الجنائيــة، فــضلًاا عــن  أن التشــغيل الاجتماعــي هــو 
اســتثناء - لا يجــب التوســع فيــه - جــرى فرضــه بســبب الضــرورة الإجرائيــة عــملًاا بمبــدأ ملاءمــة 
الدعــاوى الجنائيــة، وإنََّ ركنــي الرضــا همــا: صــدور عــن إرادة حــرة لا يشــوبها إكــراه أو تهديــد، 
والعلــم بالحــق الــذي كفلــه القانــون،)20( ومــن التشــريعات العربيــة التــي اعتــدت برضــا المـدان جنائيًًا 
التشــريع الجزائــري )المادة 5 مكــرر 1 عقوبــات( التــي تقــرر أن النطــق بعقوبــة التشــغيل الاجتماعــي 
ًـا، كمــا يتــعين علــى القضــاء قبــل نطقــه بالعقوبــة إخبــاره  ينبغــي أن يتــم في حضــور المــدان جنائي�
بالحــق في القبــول أو الرفــض، مــع الإشــارة لذلــك في الحكــم، كمــا أن القانــون التونســي )الفصــل 
15 ثالث�ًـا - فقــرة أولــى وثانيــة( يقــرر اشــتراطًًا لتفعيــل عقوبــة التشــغيل الاجتماعــي أن يكــون المـدان 
ــة، مــع تســجيل  ــاره بالحــق في رفــض هــذه العقوب ــى القضــاء إخب ًـا حاضــرًًا بالجلســة، وعل جنائي�

جوابــه.

ولــم تشــترط بعــض التشــريعات -لا ســيما العربيــة - رضــا ا�لُـدان كمــا في قانــون العقوبــات 
الاتحــادي الإماراتــي وقانــون العقوبــات القطــري وقانــون العقوبــات الأردنــي، وذلــك لأن العقوبــة 
ــه، وإنمــا  ــى إرادة مــن تنــزل ب ًـا كان نوعهــا ومــا تنطــوي عليــه مــن إيلام مقصــود لا تتوقــف عل أيًًّي

ُرَُ علــى تحملهــا.)21( �جُيُب

ــا  ًـا بعقوبــة التشــغيل الاجتماعــي منعًً ويــرى الباحــث ضــرورة الاعتــداد برضــا المــدان جنائي�
لشــبهة العمــل القســري الــذي تحظــره المواثيــق الدوليــة علــى اختلافهــا، والقــول بــأن كل عقوبــة 
إجباريــة لا تراعــي أن المواثيــق الدوليــة تجيــز اســتثناء العقوبــات الاحتجازيــة وفــق قواعــد قانونيــة 
لكنهــا لا تجيــز العمــل القســري مطلقًًــا، ويؤكــد ذلــك أن الصــورة البدائيــة لعقوبــة التشــغيل 

(20) Shane Kilcommins, The Introduction of Community Service Orders: Mapping its ‘Conditions of Possibility’, 
The Howard Journal of Criminal Justice, 53, (5), 2014, 10.1111/hojo.12096, p. 18.

)2)) محمــد الخــراكات، السياســة الجنائيــة في تــبني بدائــل العقوبــات والإجــراءات الســالبة للحريــة دراســة تحليليــة تأصيليــة 
ومقارنــة، مكتبــة الاقتصــاد، الربــاط، 2020، ص 61.
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الاجتماعــي كانــت تتمثــل - كمــا هــو الحال في التشــريع المصــري )المادة 52، والمادة 521 إجــراءات 
ــة العامــة في أي وقــت-  ــي مــن النياب ــراه بدن ــه - بإك ــب المحكــوم علي ــة( - في جــواز أن يطل جنائي
إلزامــه بأعمــال خلال مــدة مســاوية لمـدة الإكــراه الواجــب تنفيذهــا، واشــتراط طلــب المحكــوم عليــه 
يؤكــد صفــة الرضــا، كمــا أن هــذه العقوبــة التــي تنفــذ خــارج أســوار الســجن ينبغــي أن يكــون لهــا 

ذاتيتـهـا ـعـن الـشـغل داـخـل الـجسن اـلـذي يـتـم قـرًًسا.

النفعية العامة للتشغيل الاجتماعي

يجــب أن يــؤدي التشــغيل الاجتماعــي إلــى تحقيــق منفعــة عامــة، لكــن هــذا لا يعنــي اقتصــار 
أماكــن هــذا التشــغيل علــى القطــاع الحكومــي أو العــام بالدولــة، بــل يمكــن أن يمتــد لأداء العمــل 
ًـا عامًًــا، وذلــك كمــا هــو  لــدى قطــاع خــاص، شــريطة أن يــؤدي القطــاع الخاص - والعمــل بــه -نفع�

الحال مــع الجمعيــات الخيريــة.)22(

         تنفيذ التشغيل الاجتماعي دون مقابل

ًـا بتنفيــذ  ــدان جنائي� لعــل هــذه الســمة مــن أهــم مــا يميــز التشــغيل الاجتماعــي؛ إذ يقــوم اُلمُ
العمــل المطلــوب منــه دون مقابــل مــادي )أجــر أو نفقــات يتكبدهــا(، وذلــك لتحقيــق عنصــر الإيلام 
المقصــود كجوهــر رئيــس في أي عقوبــة ليكفــر الجانــي عبــر التزامــه بالأعمــال المحــددة لــه عمــا 

اقترفتــه يــداه.)23(

خضوع الُمُدان جنائيًًا للفحص الشامل

ًـا  تشــدد العديــد مــن التشــريعات علــى وجــوب القيــام بفحــص شــامل ودقيــق للمــدان جنائي�
قبــل إخضاعــه لعقوبــة التشــغيل الاجتماعــي، وغــرض ذلــك هــو التثبــت مــن مقــدرة ا�لُـدان جنائي�ًـا 
علــى العمــل مــن الزاويــة البدنيــة والنفســية، ثــم لا يجــوز تفعيــل تلــك العقوبــة علــى ا�لُـدان جنائي�ًـا 
حــال كــون صحتــه لا تســمح بذلــك حتــى ولــو طلــب هــو هــذه العقوبــة، كمــا أن هــذا الفحــص يبغــي 
ًـا في المجتمــع لــن يمثــل خطــورة علــى غيــره، وفي هــذا حفــظ  ــدان جنائي� التثبــت مــن أن وجــود اُلمُ
للتــوازن بين حــق ا�لُـدان جنائي�ًـا وحــق المجتمــع، وبالطبــع للقضــاء هنــا الاســتعانة بالخبــرات الطبيــة 
وبالاختصاصــيين الاجتماعــيين لتحديــد غايــات هــذا الفحــص،)24( ومــن أمثلــة ذلــك التشــريع 
التونســي حيــث يقــرر )الفصــل 18 مكــرر عقوبــات( أنــه قبــل تفعيــل عقوبــة التشــغيل الاجتماعــي 
ًـا علــى الفحــص الطبــي الــذي جُيُــرى بواســطة طبيــب الســجن القريــب مــن  ُيُعــرض المــدان جنائي�
ــغل. محــل إقامــة ذلــك ا�لُـدان للتثبــت مــن خلــوه مــن الأمــراض المعديــة ومــن مقدرتــه علــى إنجاز الُشُ

)2)) مزوز بشرى، السياسة العقابية بالمغرب آية آفاق، مطبعة الجسور، جدة، 2022، ص 44.

)2)) مصطفــی البــاهي، البدائــل الجديــدة للحــد مــن توقيــع العقوبــة الســالبة للحريــة، مجلــة استشــراف للدراســات والأبحــاث 
القانونيــة، ع 35، نوفــمبر2020، ص 99.

)2)) محمد التوجي، عقوبة العمل للنفع العام في التشريع الجزائري، مجلة القانون والتنمية، جامعة طاهري محمد بشار، 
الجزائر، ع 3، يونيو 2020، ص 55.
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أمــا المشــرع القطــري فلــم يتطلــب ذلــك صراحــة ربمــا لقصــر مــدة عقوبــة التشــغيل  	
ــه يمكــن إدراج ذلــك  ــا(، وربمــا لأن ــا عشــر يومًً ــده )حيــث حدهــا الأقصــى هــو اثن الاجتماعــي عن
ضمــن مــا قررتــه )المادة 63 مكــرر عقوبــات( مــن أن تكليــف المــدان جنائيًًــا بعقوبــة يكــون تبعًًــا 

للأســلوب وبالطريقــة التــي تتحــدد بقــرار مــن النائــب العــام.

المطلب الثالث
الطبيعة القانونية للتشغيل الاجتماعي وقيمتها العقابية

	1 الطبيعة القانونية للتشغيل الاجتماعي.

ــك توافــر ســمة  ــة، وممــا يدعــم ذل ــة جنائي ــرى أن التشــغيل الاجتماعــي عقوب ــاك مــن ي هن
ًـا بمــا لــه تبعاتــه البدنيــة  ًـا بإلــزام المــدان جنائي� الإجبــار والإكــراه فيــه، فهــو يعتبــر تكليفــا إجباري�
والذهنيــة والمقيــدة للحريــة، وهــو مــا يتحقــق معــه الــردع الخاص، كمــا أنــه يحقــق الــردع العــام عبــر 
تحذيــره للكافــة بمــآل ســيئ للإجــرام، كمــا أن التشــغيل الاجتماعــي يرضي الشــعور العــام بالعدالة، 
إذ يضيــف خيــرًًا للمجتمــع يــوازن مــا ســبق إضافتــه مــن شــر لذلــك المجتمــع، فيزيــل الاعتــداء علــى 
الشــعور المســتقر في ضميــر الجماعــة، ويحمــل صبغتــه التعويضيــة للضحيــة ولمجتمعهــا بلا مقابــل، 
ًـا بــأن يجعلــه يبــذل الوقــت  ومــا مــن شــك في أن التشــغيل الاجتماعــي يعيــد تأهيــل المــدان جنائي�
والجهــد - دون عائــد مالــي - ليحقــق فيــه النــدم علــى إجرامــه والعــزم علــى عــدم العــودة إليــه.)25(

وهنــاك مــن يــرى أن التشــغيل الاجتماعــي تدبيــر احتــرازي، بمعنــى أنــه لا ينطــوي علــى إيلام 
مقصــود ولا يشــكل الــردع جوهــره، بــل هــو في مبتغــاه ومنتهــاه إجــراء للتحييــد المســتقبلي للخطــورة 
الإجراميــة الكامنــة في الشــخص، والتــي ُيُحتمــل معهــا عودتــه للإجــرام، فهــو -خفًًلاــا للعقوبــة - 
مــن طبيعــة وقائيــة لا علاجيــة، ومحــل الوقايــة هــو الوقــوع في براثــن الجريمــة ابتــداءًً أو على ســبيل 
التكــرار.)26( وطــالما كان التشــغيل الاجتماعــي يجبــر الأضــرار الفرديــة منهــا والاجتماعيــة ويقــي 
ــع الوقائــي قريــن التشــغيل الاجتماعــي  ــم فــإن الطاب الجماعــة والفــرد المؤهــل مــن تكــرار الجرائ
الــذي لا ينفــك عنــه، ومــن هنــا يصــح القــول باعتبــاره تدبيــرًًا احترازي�ًـا بامتيــاز،)27( وأحــد الطــرق 

)2)) الإدري�سي مــولاي الحســن، العمــل للمنفعــة العامــة كبديــل عــن العقوبــات الحبســية، مجلــة القانــون المغربــي، ع 22، دار 
الــسلام للطباعــة والنشــر، ينايــر2014، ص 113.

)2)) يســر أنــور علي، آمــال عبــد الرحمــن عثمــان، أصــول عــلمي الإجــرام والعقــاب: علــم العقــاب، ج 2، دار النهضــة العربيــة، 
القاهــرة، 2009، ص 104 – 105.

)2)) مــروز بشــری، عقوبــة العمــل للمنفعــة العامــة كعقوبــة بديلــة في السياســة العقابيــة، مجلــة البوغــاز للدراســات القانونيــة 
والقضائيــة، مــج 43، أبريــل 2020، ص 241 
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ــة  الرئيســية التــي تعمــل بهــا التشــغيل الاجتماعــي كإجــراء وقائــي هــي معالجــة الأســباب الكامن
وراء الجريمــة؛ فغالب�ًـا مــا ُيُطلــب مــن المجــرمين الذيــن يشــاركون في التشــغيل الاجتماعــي التفكيــر 
في أفعالهــم، وتنميــة التعاطــف مــع الآخريــن، واكتســاب فهــم أفضــل لتأثيــر ســلوكهم علــى المجتمــع، 
وهنــا يمكــن أن تســاعد عمليــة التفكيــر والنمــو الشــخصي هــذه في تقليــل احتماليــة العــودة إلــى 
الإجــرام مــن خلال معالجــة الأســباب الجذريــة للســلوك الإجرامــي، وتهــدف برامــج التشــغيل 
الاجتماعــي إلــى تعزيــز الشــعور بالانتمــاء والتواصــل الــذي يمكــن أن يســاعد في تقليــل مشــاعر 
نــح المدانــون الفرصــة لتطويــر  الاغتــراب والانفصــال التــي قــد تســاهم في الســلوك الإجرامــي، وميُم
ــاء المهــارات، وتأســيس شــعور بالهــدف الــذي يمكــن أن يدعــم إعــادة  ــة، وبن العلاقــات الاجتماعي
إدماجهــم الناجــح في المجتمــع، ويمكــن لبرامــج التشــغيل الاجتماعــي التــي تقــدم خدمــات الدعــم 
والتوجيــه والفــرص التعليميــة أن تزيــد مــن تعزيــز التأثيــر الوقائــي لهــذا النــوع مــن التدابيــر.)28(

ًـا إلــى أن التشــغيل الاجتماعــي لــه طبيعتــه الخاصــة،  بينمــا يتوســط رأي ثالــث القــول ذاهب�
ــة،  ــة الاحتجازي ــة للعقوب ــة بديل ــو عقوب ــرازي، فه ــر الاحت ــة والتدبي ــة الجنائي ــع بين العقوب إذ يجم
ــر الضــرر المجتمعــي جــراء الجريمــة، ويعيــد  ًـا عــن الإيلام المقصــود ليحقــق جب ــأى جانب� ــه ين لكن
تأهيــل المـدان جنائي�ًـا في مجتمعــه، إلا أن ذلــك لا يجعلــه تدبيــرًًا محضًًــا يقتلــع الخطــورة الإجراميــة 
الكامنــة لــدى الجانــي، بــل هــو خفًًلاــا للتدبيــر يعبــر عــن اللــوم، ويتحلــى بمضمــون أخلاقــي يعتــد 
ًـا، فــضلًاا عــن أن التشــغيل الاجتماعــي - علــى النقيــض مــن  بالمســؤولية الأخلاقيــة للمــدان جنائي�

التدبيــر الاحتــرازي- محــدد المــدة ســلفًًا.)29(

ويرجــح الباحــث أن التشــغيل الاجتماعــي عقوبــة جنائيــة وليــس تدبيــرًًا احترازيًًــا، فمــن 
ناحيــة هــو يحمــل كل ســمات العقوبــة مــن الشــرعية للقضائيــة للطبيعــة الإجباريــة التــي لا تخلــو 
ــه وبين  ــه مــن جنســها، بينمــا ُيُباعــد بين ــي أن ــة بمــا يعن ــل للعقوب ــه بدي مــن بعــض الإيلام، كمــا أن
التدبيــر الاحتــرازي أنــه رضائــي ولا رضــا للمحكــوم عليــه في أي تدبيــر احتــرازي )خفًًلاــا لرضــاه 
ــي  ــه لا ينبغ ــا أن ــي(، كم ــراه البدن ــا يخضــع للإك ــم يقبله ــي إن ل ــة الت ــات كالغرام في بعــض العقوب
الخلــط بين إصلاح المــدان جنائيًًــا كمــا في العقوبــة واســتئصال الخطــورة الإجراميــة كمــا في 
التدبيــر، والأول - دون الثانــي - هــو عين مــا يبتغيــه التشــغيل الاجتماعــي، وهــذا الــرأي لا يمنــع 
ــح للمجــرم  ــه صال ــة، وأن ــات الاحتجازي ــزه عــن العقوب ــي تمي ــة التشــغيل الاجتماعــي الت ــن ذاتي م

ــر الجســيمة. ــم غي ــدئ في الجرائ المبت

)2)) يونــس باعــدي، مســتجدات بدائــل العقوبــات الســالبة للحريــة قــصيرة المــدة على ضــوء مســودة مشــروع قانــون المســطرة 
الجنائيــة، مجلــة الباحــث للدراســات القانونيــة والقضائيــة، ع 60، نوفــمبر 2023، ص 193.

)2)) يونــس باعــدي، مســتجدات بدائــل العقوبــات الســالبة للحريــة قــصيرة المــدة على ضــوء مســودة مشــروع قانــون المســطرة 
الجنائيــة، مجلــة الباحــث للدراســات القانونيــة والقضائيــة، ع 60.
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أمــا عــن موقــف التشــريعات المختلفــة فقــد تبنــى الســواد الأعظــم منهــا اعتبــاره - التشــغيل 
الاجتماعــي أو مــا يناظــره مــن ألفــاظ -عقوبــة جنائيــة وعلــى رأســها التشــريع الفرنســي، وكذلــك 
التشــريع الجزائــري والتونســي والأردنــي، بينمــا ذهبــت تشــريعات قليلــة إلــى اعتبــار الشــغل 
الاجتماعــي تدبيــرًًا، كمــا في قانــون العقوبــات الاتحــادي الإماراتــي، والــذي أدرجــه ضمــن التدابيــر 

ــة )في المادة 120(.)30( ــدة للحري ــة المقي الجنائي

أمــا المشــرع القطــري فقــد أدرج التشــغيل الاجتماعــي ضمــن العقوبــات الأصليــة )المادة  	
57 مــن قانــون العقوبــات(، ثــم نــراه موفقًًــا في تبنيــه الطبيعــة القانونيــة للتشــغيل الاجتماعــي 

كعقوبــة جنائيــة.

وهنا يمكن أن تأخذ عقوبة التشغيل الاجتماعي عدة صور:

	1 ــة الوحيــدة . ــة التشــغيل الاجتماعــي هــي العقوب صــورة العقوبــة الرئيســية: حيــث تكــون عقوب
ــة الأكثــر خطــورة بــن الأحــكام المفروضــة.)31( المفروضــة أو العقوب

	2 صــورة العقوبــة البديلــة: حيــث تحــل عقوبــة التشــغيل الاجتماعــي محــل العقوبــة الاحتجازيــة، .
ويتــم هــذا في التشــريعات المختلفــة بأحــد الطــرق الآتيــة:

بالتشغيل -	 استبدالها  المحكمة  تقرر  ثم  الاحتجازية،  بالعقوبة  الموضوع  نطق محكمة 
الاجتماعي، وذلك كما في التشريع الجزائري؛ حيث تقرر المادة 5 مكرر 1 من قانون 
العقوبات جواز استبدال محكمة الموضوع عقوبة الحبس المنطوق بها بالتزام المدان 
جنائيًا بالتشغيل الاجتماعي، وكذلك الحال مع المشرع التونسي في الفصل 15 مكررًا 

من المجلة الجنائية التونسية وتعديلاتها.
النطق مباشرة بعقوبة التشغيل الاجتماعي كما في التشريع الأردني )المادة 25 مكرر 1/أ(.-	
هناك تشريعات تعطي قاضي تطبيق العقوبة الحق في تحويل العقوبة الاحتجازية التي -	

القانونية،  التشغيل الاجتماعي وفق ضوابطها  إلى عقوبة  الموضوع  فرضتها محكمة 
وذلك كما في بعض الحالات التي ينص عليها التشريع الفرنسي في )المادة 57/132( .

	3 ــاً في . ــة الرئيســية، فمث ــى العقوب ــي تضــاف إل ــة الت صــورة العقوبــة التكميليــة: وهــي العقوب
ــات الدرجــة  ــى مخالف ــة عل ــات جــواز المعاقب ــون العقوب ــن قان ــادة 17/131 م ــرر الم فرنســا تق
الخامســة بإضافــة عقوبــة التشــغيل الاجتماعــي لمــدة تتــراوح بــن 20 إلــى 120 ســاعة، 
وتطبيقًــا لذلــك كانــت عقوبــة المخالفــة المروريــة هــي العقوبــة الاحتجازيــة أو الغرامــة كعقوبــة 

ــة.)32( ــة تكميلي ــة التشــغيل الاجتماعــي كعقوب رئيســية فضــاً عــن عقوب

)3)) يونــس باعــدي، مســتجدات بدائــل العقوبــات الســالبة للحريــة قــصيرة المــدة على ضــوء مســودة مشــروع قانــون المســطرة 
الجنائيــة، مجلــة الباحــث للدراســات القانونيــة والقضائيــة، ع 60، ن، سلســلة فقــه القضــاء الجنائــي، منشــورات مجلــة العلــوم 

القانونيــة، ع 1، مراكــش، 2015، ص 232.

)3)) مزوز بشرى، السياسة العقابية بالمغرب آية آفاق، مرجع سابق، ص 22.

)3)) شــريف ســيد كامــل، تعليــق على قانــون العقوبــات الفــرن�سي الجديــد القســم العــام، ط 2، القاهــرة 2013، برقــم إيــداع 
ـما بعدــها. 098/10839، ص 104 وـ
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	4 الالتــزام بالتشــغيل الاجتماعــي المفــروض كجــزء مــن الوضــع تحــت الاختبــار، حيــث لا تأمــر .
المحكمــة بتنفيــذ الحكــم الصــادر بحــق المــدان جنائيًــا، بشــرط أن تقــوم بعمــل ينتمــي للتشــغيل 
الاجتماعــي، وألا يرتكــب جريمــة جديــدة خــال فتــرة الاختبــار، وذلــك كمــا في الحــالات التــي 

كان ينــص عليهــا التشــريع الفرنســي في المــادة 54/132)33(.

أمــا المشــرع القطــري فقــد قــرر في المادة 57 مــن قانــون العقوبــات أن عقوبــة التشــغيل 
الاجتماعــي تنــدرج تحــت العقوبــات الأصليــة، وهــذا يعنــي إمــكان كونهــا عقوبــة أصليــة رئيســية أو 
عقوبــة أصليــة بديلــة، وقــد جــاء نــص المادة 23 يؤكــد ذلــك، حيــث جــرى نصهــا كالتالــي: »الجنــح 
ــد  ــي تزي ــة الت ــى ثلاث ســنوات وبالغرام ــد عل ــدة لا تزي ــس لم ــا بالحب ــب عليه ــم المعاق هــي الجرائ
علــى ألــف ريــال، أو بالتشــغيل الاجتماعــي، أو بإحــدى هــذه العقوبــات، مــا لــم ينــص القانــون علــى 
خلاف ذلــك«، إذ ُيُســتفاد مــن النــص إمــكان الحكــم بدايــة بالتشــغيل الاجتماعــي في مــواد الجنــح، 
ــى  ــة )أو حت ــة الاحتجازي ــديلًاا عــن العقوب ــة ب ــع مــن كــون العقوب ــه لا مان كمــا ُيُفهــم مــن النــص أن
نــع كقاعــدة مــن الجمــع بين التشــغيل الاجتماعــي والحبــس. كمــا لــم يــرد في  الغرامــة(، إلا أنــه ميُم
قانــون العقوبــات القطــري حتــى الآن مــا يجعــل التشــغيل الاجتماعــي عقوبــة أصليــة رئيســية، بينمــا 
أجــازت المادة 63 مكــرر 1 لمحكمــة الموضــوع أن تســتبدل العقوبــة المقــررة للجنــح - المعاقــب عليهــا 
بالحبــس مــدة لا تجــاوز ســنة وبالغرامــة التــي تزيــد علــى ألــف ريــال، أو بإحــدى هــاتين العقوبــتين 

- بعقوبــة التشــغيل الاجتماعــي وفــق ضوابــط ســيأتي تحليلهــا لاحقًًــا.)34(

العقوبــات  التشــغيل الاجتماعــي مــن قائمــة  أنــه يفضــل حــذف عقوبــة  الباحــث  ويــرى 
الأصليــة، والاكتفــاء بذكرهــا ضمــن عقوبــات الجنــح )كعقوبــة بديلــة( كمــا فعــل المشــرع الجزائــري 
)الفصــل الأول مكــررا(، أو يضــع قســمًًا جديــدًًا مــن العقوبــات تحــت مســمى العقوبــات البديلــة، 
وهــذا قريــب مــن مســلك المشــرع الأردنــي )المادة 25 مكــررا مــن قانــون العقوبــات الأردنــي(، وذلــك 
لأن الطبيعــة القانونيــة لهــذه العقوبــة - وفــق المســتقر عليــه فقهًًــا وتشــريعًًا - هــي عقوبــة بديلــة.

ــة  ــات الاحتجازي ــة للعقوب ــة بديل ــرز التســاؤل عــن كــون التشــغيل الاجتماعــي عقوب ــا يب وهن
ــح بــديلًاا للغرامــة كمــا هــو  فقــط كمــا هــو الحال في التشــريع الجزائــري والتونســي، أم أنــه يصل
الحال في التشــريع الإماراتــي والقطــري، ويــرى الباحــث أنــه لا مانــع مــن كــون التشــغيل الاجتماعــي 
بــديلًاا للغرامــة عندمــا يثبــت تعســر المـدان جنائيًًّيًـا أو في بعــض حــالات إخضاعــه للإكــراه البدنــي.

(33) Valentine Legrand, Le travail d’intérêt général, une peine en pleine evolution, Droit, 2021, ffdumas03559718f, 
p. 21

)3)) قانون العقوبات القطري وتعديلاته، سبقت الإشارة إليه.
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	2 فاعلية عقوبة التشغيل الاجتماعي.

تعتبــر عقوبــة التشــغيل الاجتماعــي واحــدة مــن العقوبــات البديلــة التــي تســتخدم في العديــد 
مــن النظــم القانونيــة حــول العالــم كوســيلة لتحقيــق العدالــة الاجتماعيــة وتحقيــق أهــداف التأديــب 
والإصلاح، وتعتمــد هــذه العقوبــة علــى فكــرة إلــزام المحكــوم عليــه بــأداء أعمــال خدمــة للمجتمــع 

كتعويــض عــن جريمتــه، وـمـن مزاـيـا تـلـك العقوـبـة:

-	 العقابي القضائي  للتفريد  التشغيل الاجتماعي هي نموذج ناصع  عقوبة  التفريد العقابي: 
بالنظر لكونها تراعي ظروف المدان، وملابسات ما اقترفته يداه من سلوكٍ إجرامي، مما 

ينأى بها عن التجريد المطلق ويقربها لما هو أكثر عدالة.)35(
-	 نفعية عقوبة التشغيل الاجتماعي: فهي تحقق الجانب الإصلاحي للعقوبة، إذ هي لا تخلو 

من إيلام مقصود للمدان جنائيًا - ولو قلَّ قدره - على المستوى المادي والمعنوي، وذاك 
يعزز الشعور بالذنب، ويفضي للعزوف عن السلوك الإجرامي مانعًا العود إليه.)36(

-	 تعزيز المسؤولية الفردية: فعقوبة التشغيل الاجتماعي تعزز مفهوم المسؤولية الفردية بين 
المدانين جنائيًا، حيث يتعين عليهم تحمل عواقب أفعالهم والمساهمة في تصحيح الأضرار 

التي سببوها.)37(
-	 إنسانية التأهيل الاجتماعي: إذ يمكن لعقوبة التشغيل الاجتماعي أن تساهم في إعادة إدماج 

المدان جنائيًا في المجتمع بعد ارتكابه للجريمة، من خلال توفير فرصة له لإظهار التقدير 
والمساهمة في المجتمع، بل قد تفتح هذه العقوبة بابًا للرزق عندما يكتسب المدان جنائيًا 

مهنة جديدة يتعلمها خلال تطبيقه للعقوبة.)38(
-	 تحسين العلاقات المجتمعية: وذلك من خلال مشاركة المدانين جنائيًا في أعمال خدمة 

للمجتمع، يمكن من خلالها تحسين العلاقات المجتمعية وتعزيز التفاهم والتعاطف بين الأفراد.

)3)) ثامــر بــن ســعيد عبــد الله الغامــدي، العمــل للمنفعــة العامــة كبديــل لعقوبــة السجــن: دراســة اجتماعيــة ميدانيــة علــى 
عينــة مــن المختــصين ونــزلاء المؤسســات الإصلاحيــة بمنطقــة مكــة المكرمــة، مجلــة جامعــة فلســطين للأبحــاث والدراســات، كليــة 

الدراســات العليــا والبحــث العــلمي، جامعــة فلســطين، مــج 5، ع 3، ديســمبر 2015، ص 322.

(36) Woo Sik Chung, The Community Service Order In Korea, 121st international training course visiting experts’ 
papers, resource material series No. 61, 2020, p. 214 

)3)) طايــل محمــود الشــايب، سلامــة رشــيد حــسين، عقوبــة الخدمــة المجتمعيــة »العمــل للنفــع العــام« في التشــريعين الأردنــي 
والإماراتــي بين الواقــع والمأمــول، دراســات، علــوم الشــريعة والقانــون، مــج 64، ع 4، 2019، ص 403.

(38) Rozemarijn van ‘t Einde, Community service and the offence experiences of offenders with a community 
service order and possible improvements to more closely connect the community service to the committed 
offence, https://www.academia.edu/24887001/COMMUNITY_SERVICE_AND_THE_OFFENCE_Experiences_
of_offenders_with_a_community_service_order_and_possible_improvements_to_more_closely_connect_the_
community_service_to_the_committed_offence
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-	 في  تساهم  أن  الاجتماعي  التشغيل  لعقوبة  يمكن  السجني:  النظام  الضغط على  تخفيف 
السجن  في  جنائيًا  المدانين  تقليل عدد  من خلال  السجني  النظام  على  الضغط  تخفيف 
وتقديم بدائل فعالة، وهو ما يسهم في خفض نفقات العدالة السجنية لتوفير المأكل والملبس 
والمأوى والدواء لكل سجين، مع تقليل الحاجة لبناء سجون جديدة وتعيين قائمين عليها، بل 
قد يكون العكس صحيحًا فالعمل في المشروعات العامة بلا مقابل يدر إيرادات للدولة، كما 
أن خفض عدد السجناء يقلل من تفشي الأمراض - فضلًًا عن انتشار الرذائل - بينهم.)39(

-	 تحسين المهارات الشخصية: من خلال أداء أعمال خدمة للمجتمع يمكن للمدانين جنائيًا 
تحسين مهاراتهم الشخصية والاجتماعية، مما يمكنهم من تطوير نفسهم وزيادة فرص إعادة 

تأهيلهم.
-	 احترام حقوق الإنسان وحرياته: حيث حفظ كرامة المدان جنائيًا، وصون منزلته الاجتماعية، 

وتمكنه من رعاية أسرته وأطفاله، وتفادي اختلاطه بمن هو أعتى إجرامًا.)40(
لكن تلك العقوبة لا تخلو من عيوب وانتقادات منها:

-	 عدم فعالية الردع: قد لا تكون عقوبة التشغيل الاجتماعي فعالة كوسيلة للردع، حيث قد 
يستخف بهذه العقوبة بعض المدانين جنائيًا بالنظر إلى بلوغ الإيلام فيها حده الأدنى، 
الإصلاحية  البرامج  ويعيق  التقليدية  الاحتجازية  العقوبات  من  الرهبة  يستلب  ما  وهو 

لهؤلاء المدانين، ويفت في هيبة الدولة وقوتها.)41(
-	 تقويض الشعور بالعدالة: فالضحايا يشعرون بغياب العدالة حين يرون الجاني يتمتع 

بحريته كل يوم، الأمر الذي يشعل نيران الثأر، ويعيدنا لزمن اقتضاء الحق باليد، ويخل 
باستقرار النسيج الاجتماعي.

-	 وهن الكفاءة الإصلاحية والتأهيلية لعقوبة التشغيل الاجتماعي، ففيها يختفي الشعور 
بفراق الأعزاء، ويظل المدان في مجتمعه وبين أسرته وداخل منزله دون أدنى تغيير. )42(

-	 تحول العقوبة إلى عبء: قد يشعر بعض المدانين جنائيًا بأن عقوبة التشغيل الاجتماعي 
تحولت إلى عبء يثقل عليهم، خاصة إذا كانت الأعمال المطلوبة مرهقة أو غير ملائمة.)43(

-	 نقص التنوع في الأعمال: قد يكون هناك نقصٌ في التنوع في أنواع الأعمال التي يتم 
تكليف المدانين جنائيًا بها، مما يمكن أن يؤدي إلى تكرار الروتين والملل.

(39) Shane Kilcommins, The Introduction of Community Service Orders, op. cit., p. 29.

)4)) صبيــح علي نبيــل علي، العمــل للمنفعــة العامــة كعقوبــة بديلــة في القانــون الجزائــي الفلســطيني، رســالة ماجســتير، كليــة 
الدراســات العليــا، جامعــة النجــاح الوطنيــة، نابلــس، 2017، ص 61.

)4)) مصطفی الباهي، البدائل الجديدة للحد من توقيع العقوبة السالبة للحرية، مرجع سابق، ص 95.

)4)) محمد الخراكات، السياسة الجنائية في تبني بدائل العقوبات والإجراءات السالبة للحرية، مرجع سابق، ص 62.

)4)) إدريــس الحيانــي، الإشــراف القضائــي على تطبيــق العقوبــات البديلــة، المجلــة المغربيــة للحكامــة القانونيــة والقضائيــة، ع 
32، 2017، ص 63.
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-	 تحديد الأعمال بشكل غير عادل: قد يتم تحديد أنواع الأعمال التي يجب أداؤها بشكل 
غير عادل أو غير متناسب مع طبيعة الجريمة التي ارتكبها المدان جنائيًا.)44(

-	 إمكانية استغلال النظام: قد يستغل بعض المدانين جنائيًا نظام التشغيل الاجتماعي 
للحصول على مزايا أو تجنب عقوبات أخرى دون الالتزام الفعلي بالمساهمة في الخدمة 

العامة.
-	 المنافسة غير العادلة مع العمالة الطبيعية - بالنظر لانعدام الأجر- وتحريك نزاعات 

مع النقابات العمالية، بل قد يتسبب انتشار تطبيق العقوبة إلى تأثير سلبي على معدل 
البطالة ولو بدرجة طفيفة أو مؤقتة.)45(

ويــرى الباحــث أنــه علــى الرغــم مــن وجــود مزايا وعيوب لعقوبــة التشــغيل الاجتماعي كعقوبة 
جنائيــة، إلا أن المزايــا تفــوق العيــوب، كمــا أنــه مــن المهــم مراعــاة الســياق القانونــي والاجتماعــي 
لــكل حالــة، وتقديــر مــدى فعاليــة هــذه العقوبــة - لــدى كل حالــة- في تحقيــق الأهــداف المرجــوة 
مــن إيلام ورهبــة، حيــث يعــزز تحقيــق التــوازن بين المزايــا والعيــوب - وتطويــر نهــج متــوازن- فعاليــة 

عقوبــة التشــغيل الاجتماعــي، وذاك يعــد أمــرًًا حيوي�ًـا في تطبيقهــا كأداة للعدالــة الجنائيــة.

	3 التطور التاريخي التشريعي للتشغيل الاجتماعي.

تعــود جــذور التشــغيل الاجتماعــي كخيــار لإصــدار الأحــكام إلــى الأشــكال المبكرة مــن العدالة 
التصالحيــة التــي كانــت تمــارس في الحضــارات القديمــة؛ ففــي العديــد مــن المجتمعــات التقليديــة 
ُيُطلــب مــن الجنــاة في كثيــر مــن الأحيــان إصلاح الضــرر لضحاياهــم والمجتمــع مــن خلال أشــكال 
مختلفــة مــن التعويــض أو الشــغل، وقــد ركــزت هــذه الممارســات علــى إصلاح الضــرر وإعــادة دمــج 
الجنــاة مــرة أخــرى في المجتمــع، بــدالًا مــن مجــرد معاقبتهــم بالســجن، وتعــد الشــريعة الإسلاميــة 
ــن المســلمين  ــم عشــرة م ــة( بتعلي ــة )الفدي ــدال الغرام ــام الرســول بإب ــدة في هــذا المجال؛ إذ ق رائ

القــراءة والكتابــة لغيــر القــادر مــن أســرى بــدر.)46(

وفي العصــر الحديــث - تحــت تأثيــر حركــة الدفــاع الاجتماعــي وآراء بيكاريــا ومــارك أنســل- 
ــة مكانــة بــارزة في القــرن العشــرين كــرد فعــل  اكتســب مفهــوم التشــغيل الاجتماعــي كعقوبــة بديل
ــل الســجن، حيــث أدى اكتظــاظ الســجون، وارتفــاع تكاليــف  ــة مث ــات التقليدي ــى عيــوب العقوب عل
الســجن، والمخاوف بشــأن فعاليــة الأســاليب العقابيــة إلــى دفــع العديــد مــن البلــدان إلى استكشــاف 

خيــارات بديلــة لإصــدار الأحــكام تركــز علــى إعــادة التأهيــل وإعــادة الإدمــاج في المجتمــع.)47(
)4)) عبــد الرحمــن بــن محمــد الطريمــان، التعزيــر بالعمــل للنفــع العــام، رســالة ماجســتير، أكاديميــة نايــف العربيــة للعلــوم 

.50 2013، ص  الريــاض،  الأمنيــة، 

)4)) إدريس الحياني، الإشراف القضائي على تطبيق العقوبات البديلة، مرجع سابق، ص 66-65.

)4)) صالح أحمد محمد حجازي، دور العمل للمنفعة العامة في تحقيق أهداف العقوبة، مرجع سابق، ص 313.

)4)) میمــون خــراط، توصيــات مؤتمــر مراكــش حــول السياســات الجنائيــة الحديثــة: آثارهــا وانعكاســاتها على النظــم الإصلاحيــة 
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ويمكــن إرجــاع أحــد الأمثلــة المبكــرة للتشــغيل الاجتماعــي كعقوبــة بديلــة إلــى الولايــات 
رحــت فكــرة »فتــرة الاختبــار مــع الإصلاح  المتحــدة في أوائــل القــرن العشــرين، ففــي عــام 1916 ُطُ
probation with restitution« مــن قبــل أحــد القضــاة في كليفلانــد، حيــث تم منــح المـدانين الفرصــة 
ــم  ــب الســجن، ث ــم وتجن ــام بالتشــغيل الاجتماعــي كوســيلة لتقــديم التعويضــات عــن جرائمه للقي
توســع هــذا النهــج لاحقًًــا وجــرى إضفــاء الطابــع الرســمي عليــه فيمــا يعــرف الآن بأوامــر أو برامــج 

 )48(.community service orders or programs التشــغيل الاجتماعــي

وقــد بــدا اهتمــام الأمم المتحــدة بتفعيــل هــذه العقوبــة عبــر آليــات مختلفــة منهــا: مؤتمــرات 
ــات  ــل للعقوب ــى ضــرورة إيجــاد بدائ ــر معظمهــا عل ــي توات ــة المجــرمين، والت ــع الجريمــة ومعامل من
الاحتجازيــة قصيــرة المــدة ومــن ذلــك المؤتمــر الثانــي )لنــدن 1960( ، والمؤتمــر الخامــس )جنيــف 
1975( ، والمؤتمــر الســابع )ميلانــو 1984( ، والمؤتمــر الثامــن )هافانــا 1991(، وعيرهــا، كذلــك 
ــذه المنظمــة،  ــع له ــس الاقتصــادي والاجتماعــي التاب ــم )1998/23( الصــادر عــن المجل ــرار رق الق
ــة للأمم  ــة العام ــا الجمعي ــة،)49( أم ــة البديل ــي هــذه العقوب ــة تبن ــه أهمي ــد 3/ج من ــد البن ــث أك حي
المتحــدة فقــد أصــدرت قــرارات ذات الصلــة منهــا: قواعــد بــكين المعنيــة بمجموعــة قواعــد الأمم 
المتحــدة الدنيــا النموذجيــة لإدارة شــؤون قضــاء الأحــداث )قــرار الجمعيــة العامــة 22/40 لســنة 
1985(، حيــث حثــت القاعــدة الأولــى مــن القــرار في البنــد 18ج علــى ضــرورة الاســتعانة بالعقوبــات 
البديلــة ومنهــا التشــغيل الاجتماعــي شــريطة رضــاء الحــدث،)50( فــضلًاا عــن قواعــد طوكيــو المعنيــة 
بمجموعــة قواعــد الأمم المتحــدة الدنيــا النموذجيــة للعقوبــات الاحتجازيــة )قــرار الجمعيــة العامــة 
110/45 لســنة 1990(، حيــث حثــت القاعــدة الثانيــة مــن القــرار في البنــد 8ط علــى تطبيــق عقوبــة 

التشــغيل الاجتماعــي كإحــدى بدائــل العقوبــات الاحتجازيــة.)51(

والاهتمــام ذاتــه نجــده علــى المســتويات الإقليميــة، فعلــى المســتوى الأوروبــي نجــد قــرار 
مجلــس أوروبــا رقــم 1976/10، والــذي أوصــى بــأن التشــغيل الاجتماعــي هــو ســبيل المشــاركة 
المجتمعيــة بشــكل فعــال لأجــل إعــادة تأهيــل المــدان جنائيًًــا عبــر رضــاه بالانخــراط طواعيــة 
في التشــغيل الاجتماعــي، أمــا علــى المســتوى الأفريقــي فهنــاك إعلان كادومــا حــول التشــغيل 
الاجتماعــي 1997، والــذي أوصــى بالتكثيــر مــن العقوبــات التدابيــر غيــر الاحتجازيــة وفي القلــب 
منهــا التشــغيل الاجتماعــي بالنســبة للجرائــم منخفضــة الجســامة، كمــا جــرى وضــع خطــط عمــل 

لتطبيــق ذلــك الإعلان.)52(

في المنطقة »العقوبة البديلة وبرامج الرعاية اللاحقة«، مرجع سابق، ص 324.

 Abdul Rahim, Anita & Zainudin, Tengku & Roslan, Mohamad, The Extent of the الموضــوع:  هــذا  في  انظــر   ((4(
 Application of Community Service Order as an Alternative Punishment in Malaysia, Mediterranean Journal of

.Social Sciences, 4. 10.5901/mjss.2013.v4n10p154, 2013, p. 154 et s

)4)) يوســف تملكوتــان، بدائــل العقوبــات الســالبة للحريــة على ضــوء مســتجدات مســودة مشــروع القانــون الجنائــي المغربــي: 
مبررات إقرارهــا ومداخــل تفعيلهــا، المجلــة الدوليــة للفقــه والقضــاء والتشــريع، مــج 4، ع 3، 2023، ص 795.

)5))  إكــرام مختــاري، خالــد بــن تركيــ، العمــل مــن أجــل المنفعــة العامــة في توجــه السياســة العقابيــة المعاصــرة دراســة مقارنــة، 
المجلــة المغربيــة للدراســات والاستشــارات القانونيــة، ع 908، 2019، ص 21.

)5))  إدريس الحياني، الإشراف القضائي على تطبيق العقوبات البديلة، مرجع سابق، ص 67.

(52) Conference Internationale Sur Le Travail D’interet General En Afrique, Kadoma, Zimbabwe, 2428- novembre 1997.
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ونتيجــة لهــذا الزخــم انتشــر اســتخدام التشــغيل الاجتماعــي طــوال القــرن العشــرين كعقوبــة 
ــا وخارجهــا، ففــي المملكــة المتحــدة تم إدخــال  ــا وآســيا وأفريقي ــدة في أوروب ــدان عدي ــة في بل بديل
أوامــر التشــغيل الاجتماعــي في قانــون العدالــة الجنائيــة لعــام 1972 كوســيلة لتزويــد المحاكــم 
بخيــار إصــدار أحــكام غيــر احتجازيــة non-custodial sentencing علــى المـدان جنائي�ًـا، وأدى نجــاح 
هــذا البرنامــج في الحــد مــن العــودة إلــى الإجــرام، وتعزيــز إعــادة تأهيــل المجــرمين إلــى اعتمــاد 
البرنامــج علــى نطــاق واســع في العديــد مــن البلــدان الغربيــة؛ حيــث تبنتــه فرنســا في قانونهــا في 
عــام 1984،)53( ثــم ســرعان مــا ُنُقلــت أحــكام التشــغيل الاجتماعــي إلــى قانــون العقوبــات الفرنســي 
ًـا  الحالــي في بعــض فقــرات المادة 131، وُيُعــد ذلــك القانــون نوعًًــا مــن التضامــن مــع المــدان جنائي�
عبــر فــرض التشــغيل الاجتماعــي كعقوبــة بديلــة للعقوبــات الاحتجازيــة ذات المـدة القصيــرة، كمــا 
أنهــا - في القانــون الفرنســي - تســتخدم كعقوبــة تكميليــة ومقترنــة مــع وقــف التنفيــذ، بينمــا في 
1992 جــرى نفــس التطبيــق فعلي�ًـا لهــذه العقوبــة البديلــة في الدنمــارك، ثــم تبنتــه لكســمبورج فعليــا 
في عــام 1994، وكذلــك في 1999 جــرى نفــس الأمــر في اليونــان، وفي 2002 انضمــت بلجيــكا 
لقافلــة الــدول التــي قــررت إقــرار التشــغيل الاجتماعــي ضمــن المنظومــة العقابيــة، أمــا سويســرا 

فقــد جــرى فيهــا التطبيــق الفعلــي لعقوبــة التشــغيل الاجتماعــي كعقوبــة بديلــة في 2007.)54( 

وفي كنــدا، تم اســتخدام أوامــر التشــغيل الاجتماعــي كعقوبــة بديلــة منــذ الســبعينيات، لقــد 
أدرك نظــام العدالــة الجنائيــة الكنــدي قيمــة التشــغيل الاجتماعــي في تعزيــز مســاءلة الجناة وإعادة 
ًـا مــا يتــم دمــج برامــج التشــغيل الاجتماعــي في أوامــر المراقبــة  تأهيلهــم وسلامــة المجتمــع، وغالب�
أو اســتخدامها كخيــارات مســتقلة لإصــدار الأحــكام علــى مرتكبــي الجرائــم غيــر العنيفــة،)55( أمــا 
ــات،  ــذ الثمانيني ــل للســجن من في أســتراليا، فقــد تم اســتخدام أوامــر التشــغيل الاجتماعــي كبدي
ويختلــف تنفيــذ برامــج التشــغيل الاجتماعــي عبــر الولايــات والأقاليــم الأســترالية، حيــث تضــع كل 
ًـا، وقــد أصبــح التشــغيل  ولايــة قضائيــة مبــادئ توجيهيــة ومتطلبــات خاصــة بهــا للمــدانين جنائي�
الاجتماعــي جــزءًًا لا يتجــزأ مــن نظــام العدالــة الجنائيــة في أســتراليا، ممــا يوفــر للمحاكــم خيــارًًا 

مرن�ًـا لإصــدار الأحــكام يمكــن تصميمــه ليناســب الاحتياجــات الفرديــة للجنــاة.)56(

(53) Eoin Guilfoyle, What Exactly is a Community Service Order in Ireland? Irish Probation Journal Volume 14, 
October 2017, 9, p. 201

(54) Dünkel, F., Lappi-Seppälä, T., Community Service in Europe, In: Bruinsma, G., Weisburd, D. (eds) Encyclopedia of 
Criminology and Criminal Justice, Springer, New York, NY, 2014, https://doi.org/10.1007567_2-5690-4614-1-978/

)5)) ســلوى الــرملي، العمــل مــن أجــل المنفعــة العامــة وفــق مشــروع القانــون الجنائــي، دراســة مقارنــة، رســالة ماجســتير، كليــة 
العلــوم القانونيــة والاقتصاديــة والاجتماعيــة، جامعــة مــولى إســماعيل ، مكنــاس، 2017، ص 30.

(56) Stuart Taylor, The use and impact of the Community Order and the Suspended Sentence Order, https://
www.academia.edu/35881130/The_use_and_impact_of_the_Community_Order_and_the_Suspended_
Sentence_Order
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وفي آســيا، اعتمــدت دول مثــل اليابــان وكوريــا الجنوبيــة أيضًًــا التشــغيل الاجتماعــي كعقوبــة 
بديلــة للمخالــفين؛ ففــي اليابــان تم اســتخدام برامــج التشــغيل الاجتماعي المعروفة باســم »شــوبون« 
لمعالجــة الجرائــم البســيطة وتعزيــز إعــادة إدمــاج المجــرمين في المجتمــع، كمــا نفــذت كوريــا الجنوبية 
أوامــر التشــغيل الاجتماعــي كجــزء مــن نظــام العدالــة الجنائيــة، ممــا يتيــح للمجــرمين الفرصــة 

للمســاهمة بشــكل إيجابــي في مجتمعاتهــم أثنــاء قضــاء عقوباتهــم.)57(

وفي أفريقيــا، تم اســتخدام التشــغيل الاجتماعــي كعقوبــة بديلــة في بلــدان مثــل زمبابــوي 
)وهــي رائــدة أفريقيــة في هــذا المجال( وجنــوب أفريقيــا ونيجيريــا وكينيــا، ويعكــس اســتخدام أوامر 
التشــغيل الاجتماعــي في هــذه البلــدان إدراكًًا متزايــدًًا لأهميــة مبــادئ العدالــة التصالحيــة وإعــادة 
التأهيــل في معالجــة الســلوك الإجرامــي، وقــد تم دمــج برامــج التشــغيل الاجتماعــي في الأطــر 
القانونيــة لهــذه البلــدان كوســيلة للحــد مــن اكتظــاظ الســجون، وتعزيــز إعــادة إدمــاج المجــرمين، 

ومعالجــة الأســباب الجذريــة للجريمــة.)58(

ــر التشــغيل الاجتماعــي في  ــي تدبي ــى المشــرع الإمارات ــد تبن ــي فق ــى المســتوى العرب ــا عل أم
قانــون العقوبــات رقــم 3 لســنة 1987، كذلــك أدخلــه المشــرع في تونــس ضمــن منظومتــه العقابيــة 
في ســنة 1999 )حيــث التعديــل بموجــب القانــون رقــم 89 لســنة 1999(، وكذلــك المشــرع الجزائــري 
)حيــث التعديــل بموجــب القانــون رقــم 1 لســنة 2009(، وكذلــك المشــرع القطــري في عــام 2009 
)حيــث التعديــل بموجــب القانــون رقــم 23 لســنة 2009(، كمــا فعــل ذلــك مؤخــرًًا المشــرع الأردنــي 

في عــام 2017 )حيــث التعديــل بموجــب القانــون رقــم 27 لســنة 2017(.

وبشــكل عــام، يعكــس التطــور التاريخــي لخدمــة المجتمــع كعقوبــة بديلــة علــى نطــاق عالمــي 
تحــوالًا نحــو المزيــد مــن الأســاليب التأهيليــة والتصالحيــة للعدالــة، ومــع اســتمرار البلــدان في 
استكشــاف خيــارات مبتكــرة لإصــدار الأحــكام، فمــن المرجــح أن يظــل التشــغيل الاجتماعــي 
ــع  ــة وإنســانية في جمي ــر فعالي ــة أكث ــاء أنظمــة عدال ــى بن ــة إل ــود الرامي عنصــرًًا رئيســيًًا في الجه

ــم. أنحــاء العال

(57) Rob Canton, The Future Of Community Penalties, Resource Material Series No. 99, p. 92.

(58) Penal Reform International and the Zimbabwe National Committee on Community Service (ZNCCS), 
Community Service in practice, https://cdn.penalreform.org/wp-content/uploads/201306//man-1997-
community-service-in-practice-en_0.pdf.
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المبحث الثاني
متطلبات تفعيل عقوبة التشغيل الاجتماعي

ــة  ــبين، يخصــص الأول منهمــا لشــروط تطبيــق عقوب ســيتم تقســيم هــذا المبحــث إلــى مطل
ــة التشــغيل الاجتماعــي. ــق عقوب ــي لأحــكام تطبي التشــغيل الاجتماعــي، بينمــا يخصــص الثان

المطلب الأول
شروط تفعيل عقوبة التشغيل الاجتماعي 

	1  الشروط المتعلقة بالمُدان جنائيًا .
-	 سن المُدان جنائيًا

ا أدنــى لســن ا�لُـدان جنائي�ًـا وقــت ارتــكاب ســلوكه الإجرامــي  تشــترط بعــض التشــريعات حــّ�دًّ
حتــى يمكــن تطبيــق عقوبــة التشــغيل الاجتماعــي عليــه، والحكمــة في ذلــك هــي مراعــاة المواثيــق 
الدوليــة التــي تحظــر عمــل الأطفــال حتــى ســن 15 ســنة، وعلــى هــذا نجــد أن التشــريع الفرنســي 
اشــترط ألا يقــل ســن ا�لُـدان جنائي�ًـا عــن 16 ســنة وقــت المحاكمــة، علــى ألا يقــل ســنه عــن 13 ســنة 
وقــت ارتــكاب الجريمــة،)59( بينمــا اشــترط التشــريع الجزائــري ألا يقــل الســن عــن 16 ســنة، وقــرر 
التشــريع الإنجليــزي ألا يقــل هــذا الســن عــن 17 ســنة،)60( بينمــا تغفــل تشــريعات أخــرى هــذا الحــد 

الأدنــى للســن مثــل قانــون العقوبــات الاتحــادي الإماراتــي وقانــون العقوبــات التونســي.

ا أدنــى للســن، ويــرى الباحــث أهميــة تحديــد هــذا الحــد  أمــا المشــرع القطــري فلــم يحــدد حــ�دًًّ
تماشــيًًا مــع التزامــات قطــر الدوليــة وقــوانين العمــل الســارية بهــا، كمــا يناشــد الباحــث المشــرع 

القطــري بإضافــة هــذا القيــد ضمــن نصــوص قانــون العقوبــات.

ا أقصــى لســن اُلمُــدان جنائيًًــا كقيــد علــى  ولــم تحــدد التشــريعات المقارنــة المختلفــة حــّ�دًّ
اســتفادته مــن عقوبــة التشــغيل الاجتماعــي، ولا مندوحــة في ذلــك؛ إذ القــول بــأن هنــاك ســنًًا 
قــد يتنافــى مــع القــدرة علــى العمــل هــو أمــر يختلــف مــن حالــة لحالــة، ويســهل حصــره مــن خلال 
ــدان  ــدان جنائي�ًـا قبــل اختيــار هــذه العقوبــة أو اختيــار نــوع العمــل المناســب للُمُ الفحــص الدقيــق للُمُ

المســن.

(59) Michel Mercier, Guide du Travail d’Intérêt Général (T.I.G.), Mai 2011, https://www.citoyens-justice.fr/k-
stock/data/storage/fichiers/guide_tig_2011.pdf? P. 37.

(60) Sentencing Act 2020 in UK, Circular No. 202003/.
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-	 العود 
ًـا غيــر عائــدٍٍ حتــى يســتفيد  ــدان جنائي� ذهبــت بعــض التشــريعات إلــى اشــتراط ألا يكــون اُلمُ
ــة ذلــك  ــة، ومــن أمثل ــة للعقوبــات الاحتجازي ــة بديل ــة التشــغيل الاجتماعــي كعقوب ــا عقوب مــن مزاي
التشــريع الجزائــري )المادة 5 مكــرر 1(، بينمــا لــم تــدرج غالبيــة التشــريعات مثــل هــذا القيــد، كمــا 

هــو الحال في قانــون العقوبــات الاتحــادي بالإمــارات وقانــون العقوبــات التونســي والأردنــي.)61(

ــون  ــد مســتخفًًا بالقان ــد محــل نظــر؛ إذ ليــس كل عائ ــل هــذا القي ــرى الباحــث وضــع مث وي
ويســتوجب التشــديد عليــه؛ فلــكل حالــة ظروفهــا التــي يقدرهــا القضــاء، فــضلًاا عــن أن وضــع هــذا 
القيــد يتنافــى مــع الغــرض مــن عقوبــة التشــغيل الاجتماعــي في تقليــل تكــدس الســجون، وتقليــل 
تكلفــة العقوبــات الاحتجازيــة، ومنــع الاخــتلاط بالمحبــوسين، ثــم صعوبــة إعــادة تأهيــل اُلمُــدان 
جنائي�ًـا، وممــا يدعــم هــذا الــرأي رفــع المشــرع الفرنســي لهــذا القيــد )وقــد كان منصوصًًــا عليــه في 

المادة 3/43 مــن قانــون العقوبــات القــديم(.

أمــا المشــرع القطــري فقــد ســاير غالبيــة التشــريعات المناظــرة، ولــم يضــع غيــاب العــود قيــدًًا 
علــى الاســتفادة مــن هــذه العقوبــة،)62( وهــو أمــر يــراه الباحــث ســائغًًا.

-	 رضا المدان جنائيًا
التشــغيل  اُلمُــدان جنائيًًــا عنــد مناقشــة خصائــص عقوبــة  إلــى رضــاء  ســبقت الإشــارة 
ــدان  الاجتماعــي، ونكتفــي هنــا بالإشــارة إلــى أن أغلبيــة التشــريعات المقارنــة اشــترطت رضــاء اُلمُ
مثــل القانــون الفرنســي )المادة 8/131 عقوبــات(، والقانــون الجزائــري )المادة 5 مكــرر 1 عقوبــات(، 
والقانــون التونســي )الفصــل 15 ثالث�ًـا - فقــرة أولــى وثانيــة(،)63( وتجــدر الإشــارة أن الاعتــداد برضــا 

ُـدان جنائيـًـا يترـتـب علـيـه نتاـئـج منـهـا: اـلمُ

-	 أن يكون حضور المُدان جنائيًا في جلسة النطق بهذه العقوبة )كما في المادة 8/131 
عقوبات فرنسي(.

-	 أن يحُاط المُدان جنائيًا علمًا بحقه في رفض استبدال العقوبة الاحتجازية بالتشغيل 
الاجتماعي. )64(

بينمــا لــم تشــترط بعــض التشــريعات رضــا اُلمُــدان كمــا في قانــون العقوبــات الاتحــادي 
ًـا كمــا  الإماراتــي وقانــون العقوبــات القطــري، ويــرى الباحــث أهميــة الاعتــداد برضــا ا�لُـدان جنائي�

ــه. ســبق تفصيل

(61) Sentencing Act 2020 in UK, Circular No. 202003/

)6)) قانون العقوبات القطري وتعديلاته، سبقت الإشارة إليه.

)6)) القوانين العقابية الفرنسية والجزائرية والتونسية، سبقت الإشارة إليها.

)6)) محمد المعيني، عقوبة العمل للنفع العام في التشريع العقابي الجزائري، مرجع سابق، ص 177.
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-	 القيد الإجرائي
انفــرد المشــرع القطــري - مقارنــة بســائر التشــريعات الأخــرى - بقيــد علــى جــواز تفعيــل 
ــد ورد في )المادة  ــة، وهــذا القي ــة الاحتجازي ــل للعقوب ــة التشــغيل الاجتماعــي كبدي ــة لعقوب المحكم
63 - مكــرر 1 عقوبــات( التــي تنــص علــى: »يجــوز للمحكمــة، بنــاءًً علــى طلــب النيابــة العامــة، أن 
تحكــم بعقوبــة التشــغيل الاجتماعــي ...، وذلــك في الجنــح ...،«،)65( ومفــاد ذلــك غــل يــد القاضــي 
الجنائــي عــن اســتخدامه لهــذا البديــل العقابــي، وأنــه ُيُشــترط طلــب هــذه العقوبــة في أمــر الإحالــة، 

وـقـد انتـقـد جاـنـب ـمـن الفـقـه ـهـذا المـسـلك للآـتـي

التعارض مع القواعد العامة الجنائية، لا سيما في التشريع القطري؛ لأن كل مادة حوت عقوبة 	-
على السلوك الإجرامي لم ترد فيها هذه العبارة.

مع 	- ويتنافى  يتصادم  الاجتماعي،  التشغيل  بعقوبة  الحكم  لجواز  العامة  للنيابة  اشتراط طلب 
مبتغى هذا التشريع عندما أضاف تلك العقوبة للعقوبات الأصلية التي حصرها في المادة 57 
عقوبات، مع مراعاة أن باقي العقوبات الأصلية - وحتى العقوبات الفرعية - غير مقيد بهذا 

القيد، فالعقوبة محجوزة للقضاء.
تعارض هذا القيد مع مبدأ تطبيق القانون الأصلح للمتهم.	-
التزيد في عبارة »بناء على طلب النيابة العامة«؛ لأن النص بدونها لا يؤثر على مراد المشرع، 	-

ولا يخُِلُّ بمضمون باقي نص المادة.
حذف هذا القيد يتجانس مع عبارة »متى رأت المحكمة أن طبيعة الجريمة أو الظروف التي 	-

ارتكبت فيها تبرر ذلك«.
الخلط بين دور النيابة العامة في الدعوى الجنائية، ودور المحكمة - الوجوبي والجوازي- في 	-

تلك الدعوى.)66(
والباحــث يتفــق مــع غالبيــة هــذه الأســباب عــدا التعــارض مــع القانــون الأصلــح للمتهــم؛ إذ 
مــا زال النــص - رغــم القيــد- أصلــح للمتهــم، ويــرى أنــه يمكــن أن يكــون للنيابــة دور في تفعيــل هــذه 
العقوبــة لا أن تكــون قيــدًًا علــى هــذا التفعيــل، كمــا يناشــد المشــرع باعتبــار أحــد التــدخلات الآتيــة 

بشــأن صــدر المادة 63 مكــررًًا 1:

حذف عبارة »بناء على طلب النيابة العامة«.-	
تعديل العبارة المذكورة إلى »بعد أخذ رأي النيابة العامة«.-	

)6)) قانون العقوبات القطري وتعديلاته، سبقت الإشارة إليه.

)6)) ندى السليطي في: نشأت أمين، عقوبة )التشغيل الاجتماعي( تحقق العدالة الجنائية، مرجع إلكتروني سابق.
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	2 تعديل العبارة - وهذا هو الأفضل من وجهة نظر الباحث - لتكون »من تلقاء نفسها«..
	3 الشروط المتعلقة الجريمة .

-	 نوع الجريمة 
نــح المضمــار الرئيســي لتطبيــق عقوبــة التشــغيل الاجتماعــي، وذلــك لأن الجنايــات  تعــد اُلجُ
جرائــم جســيمة بطبيعتهــا وتســتدعي التشــديد لا التخفيــف علــى ا�لُـدان جنائي�ًـا بها، أمــا المخالفات 
فعقوبتهــا في أغلــب التشــريعات غرامــة ماليــة وعقوبــة التشــغيل الاجتماعــي في مبناهــا ومبتغاهــا 
هــي عقوبــة بديلــة للعقوبــات الاحتجازيــة لا العقوبــات الماليــة، ومــع ذلــك هنــاك تشــريعات قليلــة 
تســمح بعقوبــة التشــغيل الاجتماعــي كعقوبــة بديلــة في المخالفــات كمــا في التشــريع التونســي 
)الفصــل 15 مكــررًًا عقوبــات(، كمــا أن هــذا لا يمنــع مــن اعتبــار عقوبــة التشــغيل الاجتماعــي 
عقوبــة تكميليــة في بعــض المخالفــات كمــا هــو الحال في مخالفــات الدرجــة الخامســة في التشــريع 

الفرنســي )المادة 131 ـــ 17 عقوبــات(.)67(

ويبــرز التســاؤل حــول الجنايــات التــي يــرى القضــاء تخفيــف الحكــم فيهــا والنــزول بالعقوبــة 
نــح )وأحيان�ًـا في حدهــا الأدنــى(؛ إذ قــد ُيُقــال هنــا إن الجريمــة  درجــة أو أكثــر وصــوالًا لعقوبــة اُلجُ
جنايــة مــا زالــت تحتفــظ بجســامتها، كمــا يمكــن أن ُيُقــال إن هــذا التخفيــف قــد يصــل إلــى درجــة 
تســتحق المزيــد مــن التخفيــف بتطبيــق عقوبــة التشــغيل الاجتماعــي، ومــن التشــريعات التــي أخــذت 
بإمكانيــة هــذا التخفيــف قانــون العقوبــات الأردنــي؛ حيــث تقــرر المادة 25 مكــررة/ 2 أن للمحكمــة 
في الجنايــات غيــر الواقعــة علــى الأشــخاص وفيمــا عــدا حالــة العــود - عنــد الاســتعانة بالأســباب 
المخففــة والنــزول بالعقوبــة إلــى ســنة- أن تســتبدل العقوبــة المقضــي بهــا بالتشــغيل الاجتماعــي أو 

غيــره مــن البدائــل.)68(

ويــرى الباحــث أنــه لا بــأس مــن تطبيــق عقوبــة التشــغيل الاجتماعــي طــالما هبطــت عقوبــة 
نحــة الــذي يؤهــل لتطبيــق تلــك العقوبــة، ومــا هــذا بغريــب علــى  الجنايــة إلــى حــد عقوبــة اُلجُ
ــة،  ــذ العقوب ــل هــذه الحالات نظــام وقــف تنفي ــق في مث ــا يطب ــر منه ــة، فالكثي التشــريعات الجنائي

ــة التشــغيل الاجتماعــي. ــق عقوب ــى يمكــن تطبي ــاب أول ــا مــن ب وقياسًً

نــح كمــا هــو الحال في  ومــن النــادر أن تطبــق عقوبــة التشــغيل الاجتماعــي علــى جميــع اُلجُ
نحًًــا  التشــريع الفرنســي )المادة 8/131 عقوبــات(، وهــو أمــرٌٌ محــل نظــر؛ إذ لا شــك في أن هنــاك ُجُ
علــى درجــة مــن الجســامة تســتوجب اســتبعاد تطبيــق هــذه العقوبــة البديلــة، وليــس أدل علــى ذلــك 
مــن أن المشــرع الفرنســي قــام برفــع الحــد الأقصــى لعقوبــة الحبــس في الجنــح لتصــل إلــى عشــر 
ًـا الاســتفادة مــن تفعيــل عقوبــة التشــغيل  ــدان جنائي� نــح التــي يمكــن للُمُ ســنوات، ويأتــي تقييــد اُلجُ

الاجتماعــي بــدالًا مــن العقوبــات الاحتجازيــة بإـحـدى طريـقـتين

)6)) صبيح علي نبيل علي، العمل للمنفعة العامة كعقوبة بديلة في القانون الجزائي الفلسطيني، مرجع سابق، ص 59.

)6)) علالي هشــام، العمــل مــن أجــل المنفعــة العامــة على ضــوء مســودة مشــروع القانــون الجنائــي والمســطرة الجنائيــة، مرجــع 
ســابق، ص 65.
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-	 الطريقة الأولى: هي تحديد الحد الأقصى للعقوبة الاحتجازية، فبعض التشريعات يحددها 
القطري  والتشريع  أولى(،  15 مكررًا - فقرة  )الفصل  التونسي  التشريع  بسنة كما هو في 
)المادة 63 - مكرر 1(، وهناك من يحددها بستة أشهر كالتشريع الإماراتي )المادة 120(.

)69( ويرى الباحث - توافقًا مع التعريف السائد للعقوبات السالبة للحرية قصيرة المدة - أن 
يكون الحد الأقصى للعقوبة هو سنة.

وتختلــف التشــريعات في شــأن هــذا المعيــار مــا بين تشــريعات تعتــد بمقــدار العقوبــة  	
ــات(، والقطــري  ــل التشــريع الفرنســي )المادة 131 ـــ 8 عقوب ــك مث نحــة، وذل ــا للُجُ المنصــوص عليه
)المادة 63 - مكــرر 1 عقوبــات(، بينمــا تعتــد تشــريعات أخــرى بمعيــار مقــدار العقوبــة المنطــوق بهــا 
ــى(، بينمــا جمــع المشــرع الجزائــري بين  ــل التشــريع التونســي )الفصــل 15 مكــررًًا - فقــرة أول مث
المعياريــن؛ حيــث تقــرر المادة 5 مكــرر 1 /3 كــون العقوبــة الاحتجازيــة المنصــوص عليهــا لا تتجــاوز 

3 ســنوات، بينمــا تكــون العقوبــة الاحتجازيــة المنطــوق بهــا لا تتجــاوز ســنة.)70(
ويفضــل الباحــث الاعتــداد بالعقوبــة المنطــوق بهــا؛ إذ إن دواعــي تخفيــف العقوبــة المنطــوق بهــا هــي 

ذاتهــا دواعــي تفعيــل عقوبــة التشــغيل الاجتماعــي.

-	 تحصر  قائمة  وضع  إلى  المشرع  يلجأ  قد  وهنا  بالقائمة،  التحديد  هي  الثانية:  الطريقة 
التشريع  في  الحال  هو  كما  الاجتماعي،  التشغيل  عقوبة  تطبيق  فيها  يجوز  التي  الجرائم 
نح  الُج من  بعضًا  تستبعد  قائمة  إلى  المشرع  يلجأ  قد  أو  مكررًا)71(،   15 الفصل  التونسي 

)6)) القوانين العقابية التونسية والقطرية والإماراتية سبقت الإشارة إليها.

)7)) القوانين العقابية الفرنسية والتونسية والجزائرية، سبقت الإشارة إليها.

)7)) وتشمل هذه الجرائم: 
جرائــم الاعتــداء علــى الأشــخاص؛ كالاعتــداء بالعنــف الشــديد الــذي لا يترتــب عنــه ســقوط مســتمر أو تشــويه وغيــر مصحــوب 	•

بظرف من ظروف التشديد، والقذف، والمشاركة في معركة، وإلحاق أضرار بدنية بالغير عن غير قصد
جرائــم حــوادث الطرقــات؛ مثــل مخالفــة قانــون الطرقــات باســتثناء جريمــة الســياقة تحــت تأثيــر حالــة كحوليــة، أو إذا اقترنــت 	•

المخالفة بجريمة الفرار
الجرائــم الرياضيــة؛ مثــل اكتســاح ميــدان اللعــب أثنــاء المقابــات، وترديــد الشــعارات المنافيــة للأخــاق الحميــدة أو عبــارات 	•

الـشـتم ـضـد الهـيـاكل الرياضـيـة العمومـيـة والخاـصـة أو ـضـد الأشـخـاص
جرائم الاعتداء على الأموال والأملاك؛ مثل الاعتداء على المزارع، والاعتداء على عقار مســجل، وتكســير حد، الاســتيلاء على 	•

مشترك قبل القسمة، والسرقة، والاستيلاء على لقطة، وافتكاك حوز بالقوة، والإضرار بملك الغير، والحريق عن غير عمد
جرائــم الاعتــداء علــى الأخــاق الحميــدة؛ مثــل التجاهــر بمــا ينافــي الحيــاء، والاعتــداء علــى الأخــاق الحميــدة، والســكر المكــرر، 	•

ومضايقــة الغيــر بوجــه يُخِــلُّ بالحيــاء.
الجرائــم الاجتماعيــة؛ مثــل جرائــم مخالفــة قانــون الشــغل ومخالفــة قانــون الضمــان الاجتماعــي، وكذلــك مخالفــة قانــون 	•

حــوادث الشــغل والأمــراض المهنيــة، وعــدم إحضــار محضــون، وجرائــم إهمــال عيــال، والنميمــة، والرجــوع إلــى الشــغب بعــد 
التنفيــذ، والإيهــام بجريمــة، والتكفــف.

الجرائــم الاقتصاديــة والماليــة؛ مثــل إصــدار شــيك دون رصيــد بشــرط خــاص المســتفيد والمصاريــف القانونيــة، والجرائــم 	•
المترتبــة عــن مخالفــة قانــون المنافســة والأســعار وقانــون حمايــة المســتهلك، وإخفــاء أشــياء تابعــة لمكاســب المديــن التاجــر، 

والاســتطعام أو الاستســقاء مــع العلــم بعــدم القــدرة علــى الدفــع.
الجرائــم البيئيــة: مثــل مخالفــة قوانيــن البيئــة، بالنســبة للجرائــم العمرانيــة، وجرائــم مخالفــة القوانيــن العمرانيــة والتهيئــة 	•

الترابيــة باســتثناء التقســيم دون رخصــة.
الجرائم العسكرية؛ مثل عدم تلبية الدعوة إلى الخدمة العسكرية.	•
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التي ينطبق عليها الحد الأقصى للعقوبة، لكنه يرى أنها على درجة من الجسامة تستوجب 
استبعادها من التطبيق، وذلك مثل مشروع المسطرة الجنائية المغربية المادة 3/35.)72(

والمعتــاد أن يكتفــي المشــرع بالطريقــة الأولــى فقــط أو يضيــف إليهــا الطريقــة الثانيــة، ويــرى 
ًـا أو ســلبًًا( لأن هــذا يســتدعي التدخــل  الباحــث أنــه لا ضــرورة لوضــع مثــل تلــك القوائــم )إيجاب�
بتعديــل تشــريعي كل فتــرة لإضافــة أو حــذف بعــض هــذه الجرائــم وفــق السياســية الجنائيــة 
المتجــددة للمشــرع، فــضلًاا عــن أن القضــاء بمــا يملكــه مــن تفريــد عقابــي ســيكون الأجــدر بتطبيــق 

هــذه العقوبــة علــى بعــض مــن هــذه الجرائــم مــن عدمــه.

المطلب الثاني
أحكام عقوبة التشغيل الاجتماعي 

	1 الإطار الزمني للعقوبة .
يشــمل الإطــار الزمنــي للعقوبــة تحديــد مــدة التشــغيل، ومعــدل التشــغيل، والحيــز الزمنــي 

لتنفيــذ العقوبــة.

مدة التشغيل: تتباين التشريعات في كيفية ومقدار مدة التشغيل كالتالي:

-	 بعض التشريعات تكتفي بالحد الأقصى لهذه المدة، ومن ذلك قانون العقوبات التونسي؛ 
حيث يقرر الفصل 15 مكررًا فقرة أولى عقوبات الحد الأقصى بِـ 600 ساعة.

-	 تذهب غالبية التشريعات إلى تحديد الحد الأقصى والحد الأدنى، ومن ذلك التشريع 
ساعة،   100 إلى   40 بين  ما  تتراوح  تنفيذ  مدة  عقوبات  المادة  تقرر  حيث  الأردني؛ 
والتشريع الفرنسي؛ حيث تقرر المادة 131 ـ 8 عقوبات مدة تنفيذ تتراوح ما بين 20 إلى 
400 ساعة، والتشريع الجزائري؛ حيث تقرر المادة 5 مكرر 1 عقوبات مدة تنفيذ تتراوح 

ما بين 40 إلى 600 ساعة.)73( 
-	 تذهب تشريعات ثالثة إلى تحديد مدة التشغيل بناءً على مدة العقوبة المحكوم بها على 

المُدان؛ مثل التشريع السويسري الذي يقرر استبدال كل يوم حبس بأربع ساعات تشغيل 
10 أسابيع، وهناك تشريعات تستبدل  وهو  ا أقصى لتلك المدة،  اجتماعي، ويضع حدًّ

)7)) استــثنى هــذا المشــروع مــن الاســتفادة مــن عقوبــة التشــغيل الاجتمــاعي الجرائــم التاليــة: الاختلاس والغدر والرشــوة واس
تــغلال النفــوذ، والاتجــار غير المشــروع في المخــدرات والمؤثــرات العقليــة، والاتجــار في الأعضــاء البشــرية، والاســتغلال الجن�سي 

ـين للقاصرـ

)7)) القــوانين العقابيــة المذكــورة ســبقت الإشــارة إليهــا، انظــر كذلــك: أنــس ســعدون، تــأملات حــول بدائــل العقوبــات الســالبة 
للحريــة في القانــون الدنماركـيـ، المجلــة المغربيــة للحكامــة القانونيــة والقضائيــة، ع 1، 2016، ص 72.
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كل يوم حبس بساعتين؛ مثل التشريع الجزائري )المادة 5 مكرر 1(، والتشريع التونسي 
)الفصل 15 مكررًا فقرة أولى(.)74(

ولا تكتفي بعض التشريعات بمدة واحدة على النحو التالي:
-	 نح والأخرى اللازمة للمخالفات، كما هو  تفرق بعض التشريعات بين المدة اللازمة للُج

في حالة التشريع الفرنسي الذي يقرر عدد ساعات التشغيل ما بين 40 إلى 400 ساعة 
نح، وما بين 20 إلى 120 ساعة بالنسبة لمواد المخالفات، من الدرجة  بالنسبة لمواد الُج

الخامسة فقط.)75(
-	 تفرق بعض التشريعات بين مدة العقوبة التي تنطبق على البالغين وتلك التي تنطبق على 

الأحداث، ومن ذلك القانون الإنجليزي الذي يجعل عدد الساعات للبالغين تتراوح ما 
بين 40 إلى 300 ساعة، بينما يجيز هذا القانون لمن هم دون 17 سنة أن تخفض تلك 
المدة إلى ما بين 20 إلى 120 ساعة، وكذلك التشريع الجزائري الذي يخفض المدة 
التي تنطبق على البالغين وهي ما بين 40 إلى 600 ساعة، لتصبح ما بين 20 إلى 300 
ساعة في حالة الأحداث،)76( ومعنى هذا أن التشريعات التي تفرق بين عقوبة البالغين 

والأحداث تميل إلى الأخذ بمعيار نصف العقوبة بالنسبة للأحداث.
ا أقصــى لمــدة التشــغيل الاجتماعــي، وهــي  أمــا بالنســبة للتشــريع القطــري فقــد وضــع حــ�دًًّ
12 يومًًــا، علــى أن يكــون العمــل لمـدة 6 ســاعات في اليــوم الواحــد، ومعنــى هــذا أن المشــرع القطــري 
ــك بالتشــريعات المختلفــة نجــد أن هــذا الحــد  ــة ذل ــغ 72 ســاعة، وبمقارن ا أقصــى يبل وضــع حــ�دًًّ
الأقصــى منخفــضٌٌ نســبيًًا مقارنــةًً بمعظــم التشــريعات التــي عــادةًً مــا يتــراوح الحــد الأقصــى فيهــا 
مــا بين 200 إلــى 300 ســاعة،)77( ولــذا يــرى الباحــث تعديــل النــص ليصــل الحــد الأقصــى إلــى 

300 ســاعة، وذلــك منعًًــا للاســتهانة بهــذه العقوبــة في بعــض حــالات تطبيقهــا.

معدل التشغيل
بعــض التشــريعات تنــص علــى معــدل التشــغيل اليومــي صراحــة، وذلــك كالمشــرع القطــري 
الــذي اعتبــر  معــدل التشــغيل 6 ســاعات يوميًًــا، لكــن الســواد الأعظــم مــن التشــريعات يتركــه 
لســلطات تطبيــق العقوبــة، ويــرى الباحــث أن الأفضــل تركهــا لســلطة تطبيــق العقوبــة؛ لأن كل حالــة 

تحتــاج إلــى فحــص مــدى قدرتهــا وظروفهــا للقيــام بمعــدل تشــغيل مناســب لهــا.

)7)) القوانين العقابية المذكورة سبقت الإشارة إليها، انظر كذلك: رامي متولي عبد الوهاب إبراهيم، عقوبة العمل للمنفعة 
العامة، القيادة العامة لشرطة الشارقة - مركز بحوث الشرطة، مج 22، ع 86، يوليو2013، ص 193.

(75) Ophélie Flego, La Disponibilité Concrète De La Peine De Travail D’intérêt Général, Institut de sciences 
criminelles et de la justice, l’Université de Bordeaux, 2022, p. 47

يْْن الإنجليزي والجزائري.
َ
)7)) سبقت الإشارة للقانونَ

)7)) قانون العقوبات القطري وتعديلاته، سبقت الإشارة إليه.
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الحيز الزمني
لا تشــترط التشــريعات تتابــع أيــام تنفيــذ عقوبــة التشــغيل الاجتماعــي، وفي هــذا ســعة 
ــدان جنائي�ًـا حتــى يظــل قــادرًًا علــى مواصلــة مهنتــه الأصليــة، ومراعــاة أســرته، والقيــام بــدوره  للُمُ
ــام  الاجتماعــي، ولهــذا تحــرص التشــريعات علــى وضــع إطــار زمنــي حتــى لا يتــم التباعــد بين أي
التشــغيل الاجتماعــي بدرجــة تــؤدي إلــى العصــف بكونهــا عقوبــة،)78( وقــد وضــع كلٌّّ مــن التشــريع 
الفرنســي والجزائــري والتونســي حيــزًًا زمنيًًــا لتنفيــذ عقوبــة التشــغيل الاجتماعــي، وهــي 18 
ــل ســنة 2005، وحــدد  ــا لتعدي ــزي لمــدة ثلاث ســنوات وفقًً ــا التشــريع الإنجلي شــهرًًا، بينمــا جعله
القانــون الأردنــي هــذا الحيــز بِِـــــ 12 شــهرًًا، بينمــا جعــل المشــرع الإماراتــي هــذا الحيز 3 أشــهر. )79(

ــل  ــة التشــغيل الاجتماعــي، ولع ــذ عقوب ــام تنفي أمــا المشــرع القطــري فلا يســمح بتباعــد أي
ــا.)80( ــى اثنــي عشــر يومًً الدافــع لذلــك هــو صغــر هــذه المــدة واقتصارهــا عل

	2 الأعمال التي يكلف بها المُدان جنائيًا .

أنواع الأعمال التي يكلف بها المُُدان جنائيًًا 
عــادةًً مــا يمكــن تقســيم هــذه الأعمــال إلــى أعمــال اجتماعيــة وأعمــال اقتصاديــة، ومــن أمثلــة 
مــا جــرى عليــه العمــل في فرنســا: العمــل علــى تحــسين البيئــة الطبيعيــة )مثــل البســتنة(، وأعمــال 
إصلاح الأضــرار التخريبيــة )مثــل الــطلاء والزجــاج(، وأعمــال صيانــة التــراث )مثــل ترميــم مبنــى 
ــل مســاعدة  ــي )مث ــا حــوادث الطــرق(، والعمــل التضامن ــل ضحاي ــا )مث تاريخــي(، ودعــم الضحاي

كبــار الســن وذوي الاحتياجــات الخاصــة(.)81(

ــا  ــدان جنائيًً ــف اُلمُ ــي يجــوز تكلي ــال الت ــة بالأعم ــى وضــع قائم وتلجــأ بعــض التشــريعات إل
بهــا لتطبيــق عقوبــة التشــغيل الاجتماعــي، بينمــا تتــرك غالبيــة التشــريعات الأخــرى ذلــك لســلطة 
تطبيــق العقوبــة، ومــن ذلــك التشــريع الفرنســي؛ حيــث تقضــي المادة )36/131 عقوبــات( بــأن 
يكــون في دائــرة كل محكمــة قائمــة بالأعمــال التــي يمكــن أن يقــوم بهــا المـدان جنائي�ًـا، مديــر إدارة 
الاندمــاج والمراقبــة في الســجون بعــد التشــاور مــع المدعــي العــام وقاضــي تنفيــذ العقوبــة، وذلــك 
وفقًًــا للتعديــل عــام 2021، ووضــع هــذه القائمــة بعــد أخــذ رأي النيابــة العامــة واستشــارة الهيئــات 
المختصــة بمكافحــة الجريمــة، ويجــب علــى القاضــي مراعــاة النفــع المجتمعــي لتلــك الأعمــال، 

)7)) رضــوان الصيكوكيــ، بدائــل العقوبــات الســالبة للحريــة قــصيرة المــدة في السياســة الجنائيــة المعاصــرة، رســالة ماجســتير، 
كليــة العلــوم القانونيــة والاقتصاديــة والاجتماعيــة، جامعــة مــوالي إســماعيل، 2015، ص 74.

)7)) القوانين العقابية المذكورة سبقت الإشارة إليها.

)8)) قانون العقوبات القطري وتعديلاته، سبقت الإشارة إليه.

(81) Ophélie Flego, La Disponibilité Concrète De La Peine De Travail D’intérêt Général, op. cit., p. 60
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ــة التشــريعات  ًـا، كمــا تعطــي غالبي ًـا ومهني� ًـا اجتماعي� ــل المــدان جنائي� وأن يكــون مــن شــأنها تأهي
ًـا علــى حــدة لســلطة تطبيــق العقوبــة  الاختصــاص بتحديــد نــوع العمــل الملائــم لــكل مــدانٍٍ جنائي�

ــة العامــة(.)82( ــات أو النياب ــق العقوب )قاضــي تطبي

وقــد ذهــب المشــرع القطــري )في المادة 63 مكــرر 1 عقوبــات( إلــى وضــع جــدول بالأعمــال 
، وهــي: حفــظ أو تحفيــظ مــا تيســر مــن القرآن الكــريم، ومحو الأمية،  الاجتماعيــة يشــمل 16 عــملًاا
ورعايــة الأحــداث، ورعايــة ذوي الاحتياجــات الخاصــة، ونقــل المرضــى، وتنظيــف الطــرق والشــوارع 
والمياديــن العامــة، والشــواطئ والــروض، والمحميــات الطبيعيــة، وتنظيــف المســاجد وصيانتهــا، 
وتنظيــم وتنظيــف وصيانــة المنشــآت الرياضيــة، وبيــع التذاكــر، وتنظيــم وتنظيــف وصيانــة المكتبــات 
العامــة، وزراعــة وصيانــة الحدائــق العامــة، وتحميــل وتفريــغ الحاويــات بالموانــئ، ومعاونــة الأفــراد 
العامــلين بالدفــاع المدنــي في أعمالهــم، وأعمــال البريــد الكتابيــة، والأعمــال الإداريــة بالمراكــز 

الصحيــة، والأعمــال الكتابيــة وقيــادة المركبــات في مجــال مراقبــة الأغذيــة، وتعبئــة الوقــود.)83(

ويــرى الباحــث ضــرورة فتــح المجال أمــام الأعمــال التــي يمكــن تكليــف ا�لُـدان جنائي�ًـا بهــا، لا 
ســيما مــع تطــور السياســات التشــريعية المختلفــة، وتبنيهــا المزيــد مــن القضايــا البيئيــة والصحيــة، 
ــا للتدخــل بتعــديلات تشــريعية لإضافــة الجديــد لهــذه القائمــة، علــى أن ذلــك لا يمنــع مــن  ومنعًً

وجــود قائمــة تشــريعية علــى ســبيل الاسترشــاد.

وهناك معياران لتحديد نوع العمل الذي سيكلف به اُلمُدان جنائيًًا:

-	 معيار القدرة على أداء العمل: وذلك بأن يخضع المُدان جنائيًا لفحص جسدي ونفسي 
التشريع  ذلك  ومن  به،  سيكلف  الذي  العمل  على  قدرته  لاستظهار  دقيق؛  واجتماعي 
التشغيل  عقوبة  تنفيذ  قبل  أنه  عقوبات  مكرر   18 الفصل  في  يقرر  حيث  التونسي؛ 
الاجتماعي يخضع المدان جنائيًا للفحص الطبي - بواسطة طبيب السجن القريب من 
محل إقامته- للتثبت من سلامته من الأمراض المعدية ومن القدرة على إنجاز العمل،)84( 

والأمر ذاته في القانون الفرنسي م 131-36 بعد تعديله.
-	 معيار الاختيار: حيث تسمح القليل من التشريعات باختيار المُدان جنائيًا للعمل الذي 

يمكنه القيام به، ومن ذلك المادة 2/647 من مشروع المسطرة الجنائية المغربية.)85(
ــراه  ــة حســبما ت ــه وفــق ظــروف كل حال ــول علي ــار المع ــرك المعي ــه يجــب ت ــرى الباحــث أن وي
ســلطة تطبيــق العقوبــة، ففــي بعــض الحالات يكــون مــن الأجــدى اختيــار المـدان جنائي�ًـا نــوع العمــل، 

(82) Ibid, p. 83

)8)) قانون العقوبات القطري وتعديلاته، سبقت الإشارة إليه.

)8)) المجلة الجنائية التونسية وتعديلاتها، سبقت الإشارة إليها.

)8)) محمــد البربــري، بدائــل العقوبــة الســالبة للحريــة في التشــريع الجنائــي المغربــي، رســالة ماجســتير، جامعــة محمــد الخامــس 
بالربــاط، كليــة العلــوم القانونيــة والاقتصاديــة والاجتماعيــة، ســال، 2015، ص 92.
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وفي البعــض الآخــر يكــون مــن الأجــدى أن تختــار ســلطة تطبيــق العقوبــة العمــل المناســب لهــا بعــد 
ــارات الفحــص اللازمــة. إـجـراء اخت

الجهة التي يعمل بها المدان جنائيًًا
يهــدف التشــغيل الاجتماعــي بالدرجــة الأولــى إلــى خدمــة المجتمــع، ولذلــك تتفــق التشــريعات 
المختلفــة في كــون الجهــة التــي يعمــل بهــا ا�لُـدان جنائي�ًـا جهــة عموميــة؛ ســواء كانــت شــخصًًا معنوي�ًـا 
مــن أشــخاص القانــون العــام كإحــدى الــوزارات أو المحليــات، أو كانــت هيئــة عامــة مرخصًًــا لهــا 
بإتمــام عمــل للمنفعــة العامــة مثــل هيئــة البريــد وهيئــة متــرو الأنفــاق ومــا إلــى ذلــك، ومــن أمثلــة 
ذلــك قانــون العقوبــات الاتحــادي الإماراتــي )المادة 120( الــذي يجعــل تلــك الجهــة هــي إحــدى 
المؤسســات الحكوميــة التــي يصــدر بتحديدهــا قــرار مــن وزراء العــدل والشــؤون الاجتماعيــة، إلا أن 
بعــض التشــريعات - اعترافًًــا منهــا بــدور القطــاع الخاص في العمــل لأجــل المنفعــة العامــة- تصــرح 
أيضًًــا بإمكانيــة وجــود مثــل هــذه الجهــات،)86( ومــن ذلــك التشــريع الفرنســي الــذي تقــرر )المادة 
8/131( منــه أن التشــغيل الاجتماعــي يكــون لمصلحــة الشــخصيات المعنويــة العامــة، أو للشــخصيات 
المعنويــة الخاصــة المكلفــة بمهمــة للخدمــة العامــة، أو لجمعيــات محــددة مرخــص لهــا بأعمــال ذات 
فائــدة عامــة أو أي كيــان اعتبــاري مــن القانــون الخاص والمســتوفي للشــروط المحــددة في م 1 مــن 
ــاك مــن يصــرح  ــا أن هن ــق بالاقتصــاد الاجتماعــي. كم ــو 2014 والمتعل ــؤرخ في 31 يولي ــون الم القان
بذلــك للجمعيــات الخيريــة ولجمعيــات الحفــاظ علــى البيئــة مثــل التشــريع التونســي )الفصــل 17 
عقوبــات(، وقــد تذهــب بعــض التشــريعات إلــى إمكانيــة تأديــة هــذا العمــل لــدى الأفــراد، ولا ســيما 

ذوو الاحتياجــات الخاصــة.)87(

ــق في هــذا  ــة، وبالتدقي ــى جــدول للأعمــال الاجتماعي  أمــا المشــرع القطــري فقــد أشــار إل
الجــدول نجــد أنــه يمكــن أن ينطبــق علــى مؤسســات عموميــة أو خصوصيــة أو علــى الأفــراد، 
فالمؤسســات العموميــة مثــل الأعمــال الإداريــة بالمراكــز الصحيــة ومعاونــة الأفــراد العامــلين بالدفاع 
المدنــي، أمــا المؤسســات الخصوصيــة فهنــاك حفــظ مــا تيســر مــن القــرآن الكــريم وتنظيــف 
المســاجد وصيانتهــا، وبالنســبة للأفــراد فهنــاك رعايــة ذوي الاحتياجــات الخاصــة، وقــد أوكل 
ــا  ــي ينفــذ فيه ــات الت ــد الجه ــام مهمــة تحدي ــب الع المشــرع القطــري في )المادة 359 مكــررًًا( للنائ

ــة التشــغيل الاجتماعــي.)88( ــا عقوب ــدان جنائيًً الم

التشغيل الاجتماعي دون مقابل 
ًـا يــؤدي هــذا العمــل دون مقابــل، كمــا هــو  ُـدان جنائي� القاعــدة في التشــريعات المقارنــة أن ا�ل
الحال في التشــريع الفرنســي والإنجليــزي والتونســي والأردنــي، ومفــاد ذلــك أن العمــل يــؤدى بلا 

)8)) رامي متولي عبد الوهاب إبراهيم، عقوبة العمل للمنفعة العامة، مرجع سابق، ص 197.

(87) Sylvie Perdriolle, Le travail d’intérêt general, Déviance et société,  Année 1984 , 82-,  pp. 207209-

)8)) قانون العقوبات القطري وتعديلاته، سبقت الإشارة إليه.
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أجــر أو تعويــض للنفقــات )مثــل تكاليــف النقــل و/أو الوجبــات(. بينمــا تذهــب بعــض التشــريعات 
إلــى إعطــاء جــزء مــن الراتــب مقابــل العمــل كمــا هــو في التشــريع الروســي الــذي يعطــي المــدان 

راتبــه مــع خصــم %20 فقــط لصالــح الدولــة.)89(

ــذا العمــل، لا ســيما أن معظــم التشــريعات  ــل له ــرر لإعطــاء مقاب ــه لا مب ــرى الباحــث أن وي
ًـا ليمــارس مهنتــه خلال الحيــز الزمنــي لتطبيــق هــذه العقوبــة، ولهــذا  ــدان جنائي� تعطــي ســعة للُمُ
يستحســن الباحــث مــا قــام بــه المشــرع الإماراتــي في قانــون العقوبــات الاتحــادي مــن حــذف مــا كان 

ًـا ربــع الراتــب المســتحق لــه. ــدان جنائي� مقــررًًا في المادة 120 مــن إعطــاء اُلمُ

أمــا المشــرع القطــري فلــم ينــص بشــكل صريــح علــى انعــدام المقابــل، وإن كان ظاهــر الســياق 
يوحــي بأنــه بلا مقابــل،)90( ويفضــل الباحــث إضافــة هــذا الحكــم في المادة 63 مكــرر المعنيــة بتعريــف 

عقوبــة التشــغيل الاجتماعي.

التمتع بمزايا العمل الأخرى غير المقابل
لا يمنــع انعــدام المقابــل مــن تمتــع ا�لُـدان جنائي�ًـا بمختلــف أحــكام قانون الضمــان الاجتماعي، 
لا ســيما التعويــض عــن إصابــات العمــل أو الأمــراض المهنيــة، وكذلــك التمتــع بالحمايــة وفــق قوانين 
الصحــة والسلامــة المهنيــة، وقــد خلــت بعــض التشــريعات - مثــل التشــريع الأردنــي والتشــريع 
القطــري- مــن وجــود نــص يســمح بذلــك، بينمــا قــرر التشــريع الفرنســي )المادة 23/131( خضــوع 
ــي، والصحــة والسلامــة، وقواعــد عمــل المــرأة  التشــغيل الاجتماعــي للوائــح المتعلقــة بالعمــل الليل
والأطفــال،)91( وتابعــه في ذلــك كل مــن التشــريع الجزائــري )المادة 5 مكــرر 5( والتشــريع التونســي 

)الفصل 18 فقرة أولى وثانية(، اللذان قررا استفادة اُلمُدان جنائيًًا من غالبية تلك المزايا.)92(

ويــرى الباحــث أهميــة وجــود مثــل هــذه النصــوص التــي توفــر الحمايــة القانونيــة لهــذا ا�لُـدان 
عـن العقوـبـة. خـارج ـ ضـد مخاـطـر العـمـل، فـهـي أـمـر ـ جنائيـًـا ـ

	3 سلطة تحديد آلية تطبيق عقوبة التشغيل الاجتماعي والرقابة عليه .
ســلطة تحديــد آليــة التطبيــق هــي الســلطة التــي يقــع علــى عاتقهــا اختيــار معــدل التشــغيل، 
ــدل التشــغيل فهنــاك بعــض  ــن يحــدد مــدة التشــغيل، أمــا مع ــان أن المشــرع هــو م وقــد ســبق بي
التشــريعات تحــدده، وبعــض التشــريعات تتركــه لســلطة تحديــد آليــة التطبيــق، أمــا الحيــز الزمنــي 
فهــو محجــوز للمشــرع، كذلــك تقــوم ســلطة تحديــد آليــة التطبيــق باختيــار نــوع العمــل مــا لــم يكــن 

)8)) محمــد حمــاد مــرهج الهــيتي، العمــل في خدمــة المجتمــع: نظــام خــاص لسياســة عقابيــة معاصــرة لبدائــل العقوبــة الســالبة 
قــارََن، المجلــة القانونيــة لكليــة حقــوق البحريــن، ع 11، 2018، ص 110.

ُ
للحريــة في التشــريع البحــريني والمُ

)9)) قانون العقوبات القطري وتعديلاته، سبقت الإشارة إليه.

(91) Margot Hemmerich, Le travail d’intérêt général bien en peine, http://limprevu.fr/affaire-a-suivre/le-
travail-dinteret-general-bien-en-peine/, 15.01.2016 

)9)) القانون العقابي الجزائري والتون�سي، سبقت الإشارة إليهما.
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محــددًًا في الحكــم المقــرر تطبيقــه، وللســلطة ذاتهــا اختيــار الجهــة التــي يعمــل لديهــا ا�لُـدان جنائي�ًـا.)93(

وفي التشــريع الفرنســي تحــدد المحكمــة التــي أصــدرت العقوبــة الفتــرة التــي يجــب تنفيــذ العقوبــة 
فيهــا، وفقًًــا لتعديــل 2021، ويختــص قاضــي تنفيــذ العقوبــة بإيقــاف الميعــاد المنصــوص عليــه في 
الفقــرة الأولــى، كمــا يقــرر وقــف الميعــاد المنصــوص عليــه في الفقــرة الســابقة مــن قاضــي تنفيــذ 
الحكــم في الولايــة القضائيــة التــي يوجــد فيهــا محــل الإقامــة المعتــاد للشــخص المـدان، أو - إذا لــم 
يكــن محــل إقامتــه المعتــاد في فرنســا- مــن قبــل قاضــي تنفيــذ الحكــم في المحكمــة التــي حكمــت 
ًـا محــل إقامــة معتــاد بتقريــر معــدل التشــغيل  في القضيــة الأولــى، الــذي يكــون فيــه للمــدان جنائي�
وطريقــة التنفيــذ وتحديــد الجهــة وطبيعــة العمــل وتوقيــت العمــل، كمــا يدخــل في اختصاصــه أيضًًــا 
وقــف المـدة المقــررة للتنفيــذ لأســباب مهنيــة أو صحيــة، ويكــون قاضــي الأحــداث بــديلًاا عــن قاضــي 
تنفيــذ العقوبــات بالنســبة للأحــداث، كمــا تمنــح المادة )36/131( مــن التشــريع ذاتــه هــذا القاضــي 
ــات العامــة المختصــة  ــام واستشــارات مــن كل الهيئ ــب الع ــد - بعــد إشــعار مــن النائ ســلطة تحدي
في المجال الوقائــي للجريمــة- قائمــة بأعمــال التشــغيل الاجتماعــي القابلــة للتطبيــق في دائــرة 
اختصاصــه،)94( وعلــى النســق ذاتــه ســار التشــريع الجزائــري )المادة 5 مكــرر 3(؛ حيــث يســهر 
قاضــي تطبيــق العقوبــات علــى تطبيــق عقوبــة التشــغيل الاجتماعــي، والفصــل في الإشــكالات 
الناجمــة عــن ذلــك، فــضلًاا عــن إمكانيــة وقــف تطبيــق هــذه العقوبــة لأســباب اجتماعيــة أو عائليــة 

أو صحيــة.)95(

بينمــا في بعــض التشــريعات الأخــرى تكــون النيابــة العامــة هــي المهيمنــة علــى آليــة تحديــد 
التطبيــق، ومــن ذلــك التشــريع الإماراتــي )المادة 120 مكــررًًا 1(؛ حيــث يقــرر تمــام التشــغيل 
الاجتماعــي في الجهــة التــي يختارهــا النائــب العــام أو مــن يفوضــه - بالتنســيق مــع تلــك الجهــة- 

ــة العامــة.)96( وتحــت إشــراف النياب

ــق عقوبــة التشــغيل الاجتماعــي فيختــص بهــا قاضــي تطبيــق   أـمـا ـسـلطة الرقاـبـة عـلـى تطب
العقوبــات أو النيابــة العامــة حســب الأحــوال، ويعاونهمــا في هــذا ســلطة تنفيذيــة يحددهــا القانــون، 
ومــن ذلــك مــا قــرره المشــرع الفرنســي مــن أن قاضــي تطبيــق العقوبــة يعاونــه ضابــط الاختبــار، 
وموظــف مســؤول عــن إدارة العمــل والرقابــة عليــه مــن الناحيــة الفنيــة، ومــن مهــام هــذا الأخيــر 
التحقــق مــن قيــام المحكــوم عليــه بتنفيــذ العمــل خلال المـدة وعــدد الســاعات التــي حددتهــا المحكمة 
التــي أصــدرت الحكــم، ويتــعين أن يخطــر فــورًًا قاضــي تطبيــق العقوبــات أو ضابــط الاختبــار بــأي 
ًـا أو ضــده، بــل لــه أن يوقــف تنفيــذ  مخالفــة للالتــزام بالعمــل أو أي حادثــة تقــع مــن المـدان جنائي�

)9)) صالح أحمد محمد حجازي، دور العمل للمنفعة العامة في تحقيق أهداف العقوبة، مرجع سابق، 347.

(94) Vincent Delbos, Le travail d’intérêt général (TIG) comme instrument pour restaurer le dialogue civique 
après le délit, Politique pénale en Europe: bonnes pratiques, Jan., 2005, p. 16

)9)) قانون العقوبات الجزائري وتعديلاته، سبقت الإشارة إليه.

)9)) رامي متولي عبد الوهاب إبراهيم، عقوبة العمل للمنفعة العامة، مرجع سابق، 194.
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العمــل في حالــة الخطــر الحال الــذي يتعــرض لــه المــدان جنائيًًــا أو الغيــر أو في حالــة الخطــأ 
الجســيم، وهنــا يجــب أن يبلــغ قاضــي تطبيــق العقوبــات أو ضابــط الاختيــار.)97(

وقــد قــرر المشــرع القطــري - وفــق فحــوى خطــاب )المادة 63 مكــرر 2 عقوبــات(- أن 
ســلطة التطبيــق هــي النيابــة العموميــة، وذلــك لأن النائــب العــام هــو مــن يصــدر قــرارًًا يحــدد بــه 
أســلوب وطريقــة التشــغيل الاجتماعــي، وهــذا مــا صرحــت بــه فــعلًاا )المادة 359 - مكــررًًا إجــراءات 
جنائيــة(، كمــا أن )المادة 359 مكــررًًا 1 إجــراءات جنائيــة( قــد ذهبــت لأبعــد مــن هــذا؛ حيــث أجــازت 
للنيابــة العامــة - عنــد الاقتضــاء- الأمــر بتأجيــل تنفيــذ عقوبــة التشــغيل الاجتماعــي، للمــدة 
ًـا مــن الهــروب.)98( ــدانين جنائي� المناســبة، كمــا أجــازت لهــا الأمــر باتخــاذ التدابيــر الكفيلــة لمنــع اُلمُ

 ويــرى الباحــث أهميــة إدخــال نظــام قاضــي تطبيــق العقوبــات؛ لما فيــه مــن مزيــد مــن 
ــة  ًـا، وتماشــيًًا مــع السياســات الجنائي ــدان جنائي� ــة للُمُ ــات الشــرعية والدســتورية والدولي الضمان

المعاصــرة.

	4 الالتزامات التي يخضع لها المدان جنائيًا:.
ًـا العمــود الفقــري لتطبيــق عقوبــة التشــغيل الاجتماعــي، ثــم يقــع علــى  ــدان جنائي� يعتبــر اُلمُ
عاتــق المـدان جنائي�ًـا مجموعــة مــن الالتزامــات تــوسلًاا للتطبيــق الســليم لتلــك العقوبــة، كمــا ينبغــي 
علــى المـدان جنائي�ًـا القيــام بالعمــل اُلمُلــزم بــه علــى أتم وجــه كمــا أمــرت بــه ســلطة تطبيــق العقوبــة، 
فــضلًاا عــن أوامــر المنشــأة التــي ســيعمل بهــا، كمــا يجــب علــى المـدان جنائي�ًـا الالتــزام بالقيــام بعملــه 
خلال الميعــاد المقــرر لذلــك، ويشــمل ذلــك الالتــزام بعــدد ســاعات العمــل وبالحيــز الزمنــي المقــرر 

قانون�ًـا لذلــك.)99( 

ــب تطبيــق عقوبــة التشــغيل الاجتماعــي علــى النحــو المطلــوب أن يخضــع المــدان   كـمـا يتط
جنائي�ًـا خلال مــدة العقوبــة لبعــض تدابيــر الرقابــة والمســاعدة. وإذا التــزم المـدان جنائي�ًـا بمــا تطلَّبَه 
ــة التشــغيل الاجتماعــي؛  ــق عقوب ــول دون تطبي ــر عــارض ُحَُيَ ــة، وإذا ظه ــون انقضــت العقوب القان
ــاة أو الســفر  ــال: المــرض أو الوف ــى ســبيل المث ــارض الصحــي أو الأســري أو الاجتماعــي )عل كالع
المهنــي، أو وضــع المـدان جنائي�ًـا تحــت الإقامــة الجبريــة مــع المراقبــة الإلكترونيــة، أو كونــه محبوسًًــا 
ًـا مــع برنامــج  ــة(، فــضلًاا عــن عــدم تكيــف المــدان جنائي� ــه الوطني ــؤدي خدمت ــه ي ًـا، أو أن احتياطي�

(97) Vincent Delbos, Le travail d’intérêt général (TIG) comme instrument pour restaurer le dialogue civique 
après le délit, op. cit., p. 18

)9)) قانون الإجراءات الجنائية في قطر رقم 23 لسنة 2004 الجريدة الرسمية ع 12 في 2004/8/29 وتعديله بالقانون رقم 
24 لسنة 2009 الجريدة الرسمية ع 1 في 2010/1/21.

)9)) لعيــدي خيرة، عقوبــة العمــل للنفــع العــام كبديــل للعقوبــة الســالبة للحريــة قــصيرة المــدة في التشــريع الجزائــري، دفاتــر 
السياســة والقانــون، كليــة السياســة والقانــون، جامعــة قاصــدي مربــاح ورقلــة، الجزائــر، مــج 12، ع 2، 2020، ص 107.
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العمــل أو وقتــه، كان لســلطة تطبيــق العقوبــة الخيــار بين وقــف تنفيذهــا أو التدخــل بالقــرار 
المناســب لفــض هــذا العــارض أو عــدم التكيــف،)100( ومــن أمثلــة ذلــك مــا قــرره التشــريع الفرنســي 
ــدة يقررهــا  ــة التشــغيل الاجتماعــي يكــون لم ــذ عقوب ــات( مــن أن وقــف تنفي )المادة 22/131 عقوب
قاضــي تطبيــق العقوبــات،)101( وكذلــك مــا قــرره قانــون العقوبــات الاتحــادي الإماراتــي )المادة 120 
مكــررا 3( مــن أنــه للنيابــة العامــة - عنــد الاقتضــاء- وقــف تنفيــذ التشــغيل المجتمعــي، مــع أخــذ 

التدابيــر التــي تكفــل ذلــك التنفيــذ لاحقًًــا.)102(

: أما إذا أخلََّ المدان جنائيًًا بما تطلَّبَه القانون، فهنا قد يقرر المشرع أحد حلَّيَْنن

-	 العودة لتطبيق العقوبة الأصلية؛ سواءٌ كان منطوقًا بها سابقًا كما في التشريع الجزائري 
)المادة 5 مكرر 2 عقوبات(؛ حيث يبلغ قاضي تطبيق العقوبات النيابة العامة لتتخذ 
كان  أو  جنائيًا،  المُدان  على  بها  المقضي  الاحتجازية  العقوبة  لتنفيذ  اللازم  الإجراء 
غير منطوق بها سابقًا كما في التشريع الأردني؛ حيث تقرر )المادة 25 مكررة ثانيًا/4 
الحكم  أصدرت  التي  للمحكمة  القضية  ملف  العقوبـة  تطبيق  قاضي  إحالة  عقوبات( 
لتلغي عقوبة التشغيل الاجتماعي وتقضي بالعقوبة الاحتجازية المنصوص عليها قانونًا 

للجريمة محل تلك القضية.)103(
-	 تطبيق جزاء جنائي خاص، ومثال ذلك قانون العقوبات الاتحادي الإماراتي؛ حيث تقرر 

المادة 120 مكررا 3 أنه إذا أخلَّ المدان جنائيًا بمقتضيات تطبيق التشغيل الاجتماعي، 
لمدة  مساوية  لمدة  الحبس  عقوبة  تقرير  العامة-  النيابة  طلب  على  بناءً   - فللقضاء 

التشغيل الاجتماعي أو ما بقي منها.)104(
أمــا المشــرع القطــري فقــد انتهــج الحــل الثانــي؛ حيــث قــرر في )المادة 63 - مكــرر 1( أنــه إذا 
امتنــع المـدان جنائي�ًـا عــن تنفيــذ عقوبــة التشــغيل الاجتماعــي، تكــون العقوبــة الحبــس لمـدة أســبوع 
عــن كل يــوم مــن مــدة العقوبــة لــم يتــم تنفيذهــا فيــه،)105( وهــذا يعنــي عقوبــة خاصــة حدهــا الأدنــى 

أســبوع، وحدهــا الأقـصـى اثـنـا عـشـر أـسـبوعًًا.

)10))  لــيلى قايــد، السياســة العقابيــة الحديثــة في الجزائــر: عقوبــة العمــل للنفــع العــام أنموذجًًــا، مجلــة البحــوث في الحقــوق 
والعلــوم السياســية، كليــة الحقــوق والعلــوم السياســية، جامعــة ابــن خلــدون، مــج 7، ع 1، 2021، ص 46.

(101) Valentine Legrand, Le travail d’intérêt général, op. cit., p. 74.

)10)) قانون العقوبات الاتحادي الإماراتي، سبقت الإشارة إليه.

)10)) قانون العقوبات الجزائري والأردني، سبقت الإشارة إليهما.

)10)) قانون العقوبات الاتحادي الإماراتي، سبقت الإشارة إليه.

)10)) قانون العقوبات القطري وتعديلاته، سبقت الإشارة إليه.
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ــة وفــق المنصــوص  ــة الاحتجازي ويفضــل الباحــث العــودة لمحكمــة الموضــوع لتقضــي بالعقوب
ــدان بالعقوبــة البديلــة، ولا خــوف  ًـا للجريمــة ذات الصلــة، لأن هــذا يمنــع اســتهانة اُلمُ عليــه قانون�
علــى الحالات القليلــة التــي مــا زالــت تحتــاج لتخفيــف العقوبــة؛ لأنهــا ســتجد صداهــا عنــد محكمــة 

الموضــوع.

وقــد ورد في قانــون الإجــراءات الجنائيــة )المادة 359 - مكــررًًا 2( أنــه إذا أخــلََّ اُلمُــدان 
جنائي�ًـا بمقتضيــات تنفيــذ عقوبــة التشــغيل الاجتماعــي - وفقًًــا للمــادة )63 مكــررًًا 2( مــن قانــون 
العقوبــات- يكــون للنائــب العــام - مــن تلقــاء نفســه أو بنــاءًً علــى طلــب الجهــة التــي ينفــذ المحكــوم 
عليــه العقوبــة لديهــا- أن يقــرر تطبيــق العقوبــة المنصــوص عليهــا في الفقــرة الثانيــة مــن )المادة 63 

مكــررًًا 1(.)106( 

ــزام  ــة، ومخالفــة الالت وهــذا أمــر محــل نظــر، فالنائــب العــام جهــة اتهــام وليــس جهــة إدان
المذكــور يحتــاج لتمحيــص مــن المحكمــة قبــل أن تقــرر حبــس الجانــي، والقــول بغيــر هــذا يعصــف 
ــذا يناشــد الباحــث وبشــكل  ــدأ اســتقلال القضــاء، وله ــى مب ــت عل ــة ويفتئ ــدأ شــرعية العقوب بمب
عاجــل تعديــل هــذه المادة إلــى الصيغــة التاليــة: »إذا أخــلََّ المحكــوم عليــه بمقتضيــات تنفيــذ عقوبــة 
ــا )للمــادة 63 مكــررًًا 2( مــن قانــون العقوبــات- يحيــل النائــب العــام  التشــغيل الاجتماعــي - وفقًً
المحكــوم عليــه مــرة ثانيــة للمحكمــة التــي أصــدرت حكــم التشــغيل الاجتماعــي لتنظــر في تطبيــق 

العقوبــة المنصــوص عليهــا في الفقــرة الثانيــة مــن المادة )63 مكــررًًا 1(«. 

)10)) قانون الإجراءات الجنائية في قطر رقم 23 لسنة 2004، سبقت الإشارة إليه.
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الخاتمة

تناولــت هــذه الدراســة موضــوع عقوبــة التشــغيل الاجتماعــي في القانــون القطــري والمقــارن، وقــد 
خلـصـت الدراـسـة إـلـى مجموـعـة ـمـن النتاـئـج والتوصـيـات نوردـهـا عـلـى النـحـو الآـتـي

النتائج والتوصيات

	1 عقوبة التشغيل الاجتماعي هي عقوبة رضائية بديلة للعقوبة الاحتجازية قصيرة المدة، يلتزم .
فيها المُدان جنائيًا بالقيام بأعمال محددة لدى جهة محددة في إطار زمني محدد دون مقابل 

لخدمة المجتمع وتأهيل الجاني.
	2 التشغيل الاجتماعي عقوبة جنائية وليس تدبيرًا احترازيًا، فمن ناحية هي تحمل كل سمات .

العقوبة من الشرعية للقضائية للطبيعة الإجبارية التي لا تخلو من بعض الإيلام، كما أنها 
أنها  الاحترازي  التدبير  وبين  بينها  يبُاعد  بينما  جنسها،  من  أنها  يعني  بما  للعقوبة  بديل 
رضائية ولا رضا للمحكوم عليه في أي تدبير احترازي، كما أنه لا ينبغي الخلط بين إصلاح 

المدان جنائيًا كما في العقوبة واستئصال الخطورة الإجرامية كما في التدبير.
	3 بذكرها . والاكتفاء  الأصلية،  العقوبات  قائمة  من  الاجتماعي  التشغيل  عقوبة  يفضل حذف 

ضمن عقوبات الجنح )كعقوبة بديلة(، أو أن يضع المشرع قسمًا جديدًا من العقوبات تحت 
مسمى العقوبات البديلة، وذلك لأن الطبيعة القانونية لهذه العقوبة - وفق المستقر عليه 

فقهًا وتشريعًا- هي عقوبة بديلة.
	4 لا مانع من كون التشغيل الاجتماعي بديلًًا للغرامة عندما يثبت تعسر المدان جنائيًا أو في .

بعض حالات إخضاعه للإكراه البدني.
	5 ضرورة الاعتداد برضا المدان جنائيًا بعقوبة التشغيل الاجتماعي منعًا لشبهة العمل القسري .

الذي تحظره المواثيق الدولية على اختلافها، كما أن هذه العقوبة التي تنفذ خارج أسوار 
السجن ينبغي أن يكون لها ذاتيتها عن الشغل داخل السجن الذي يتم قسرًا.

	6 على الرغم من وجود مزايا وعيوب لعقوبة التشغيل الاجتماعي كعقوبة جنائية، إلا أن المزايا .
وتقدير  لكل حالة،  والاجتماعي  القانوني  السياق  المهم مراعاة  أنه من  كما  العيوب،  تفوق 
مدى فعالية هذه العقوبة - لدى كل حالة- في تحقيق الأهداف المرجوة من إيلام ورهبة؛ 
حيث يعزز تحقيق التوازن بين المزايا والعيوب - وتطوير نهج متوازن- فعالية عقوبة التشغيل 

الاجتماعي، وذاك يعد أمرًا حيويًا في تطبيقها كأداة للعدالة الجنائية.
	7 أهمية تحديد حد أدنى لسن الخاضع للتشغيل الاجتماعي تماشيًا مع التزامات قطر الدولية .

وقوانين العمل السارية بها.
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	8 العود كقيد على تفعيل التشغيل الاجتماعي محل نظر؛ إذ ليس كل عائد بمستخف . وضع 
بالقانون ويستوجب التشديد عليه، فلكل حالة ظروفها التي يقدرها القضاء، فضلًًا عن أن 
وضع هذا القيد يتنافى مع الغرض من عقوبة التشغيل الاجتماعي في تقليل تكدس السجون، 
وتقليل تكلفة العقوبات الاحتجازية، ومنع الاختلاط بالمحبوسين، ثم صعوبة إعادة تأهيل 

المُدان جنائيًا.
	9 )63 مكررًا . المادة  الآتية بشأن صدر  التدخلات  بأحد  المشرعَ الأخذ  الباحثُ  يناشد 

1 عقوبات(:
حذف عبارة: »بناءً على طلب النيابة العامة«.	-
تعديل العبارة المذكورة إلى: »بعد أخذ رأي النيابة العامة«.	-
تعديل العبارة لتكون: »من تلقاء نفسها أو بناءً على طلب النيابة العامة«.	-

لا بأس من تطبيق عقوبة التشغيل الاجتماعي طالما هبطت عقوبة الجناية إلى حد عقوبة 10	.
نحة الذي يؤهل لتطبيق تلك العقوبة، وما هذا بغريب على التشريعات الجنائية، فالكثير  الُج
يمكن  أولى  باب  وقياسًا من  العقوبة،  تنفيذ  نظام وقف  الحالات  منها يطبق في مثل هذه 

تطبيق عقوبة التشغيل الاجتماعي.
.	11 الحد  ل أن يكون  يفُضَّ المدة  للحرية قصيرة  السالبة  للعقوبات  السائد  التعريف  توافقًا مع 

الأقصى لعقوبة الجريمة التي ينطبق عليها التشغيل الاجتماعي سنة، كما يفضل الاعتداد 
بالعقوبة المنطوق بها؛ إذ إن دواعي تخفيف العقوبة المنطوق بها هي ذاتها دواعي تفعيل 

عقوبة التشغيل الاجتماعي.
لا ضرورة لوضع القوائم بالجرائم )إيجابًا أو سلبًا( لتفعيل عقوبة التشغيل الاجتماعي؛ لأن 12	.

هذا يستدعي التدخل بتعديل تشريعي كل فترة لإضافة أو حذف بعض هذه الجرائم وفق 
السياسية الجنائية المتجددة للمشرع، فضلًًا عن أن القضاء بما يملكه من تفريد عقابي 

سيكون الأجدر بتطبيق هذه العقوبة - على بعض من هذه الجرائم- من عدمه.
.	13 من الأهمية جعل الحد الأقصى لمدة التشغيل العقابي إلى 300 ساعة، وذلك منعًا للاستهانة 

بهذه العقوبة في بعض حالات تطبيقها، كما أن الأفضل ترك معدل التشغيل لسلطة تطبيق 
العقوبة؛ لأن كل حالة تحتاج إلى فحص مدى قدرتها وظروفها بمعدل تشغيل مناسب لها.

ضرورة فتح المجال أمام الأعمال التي يمكن تكليف المُدان جنائيًا بها، لا سيما مع تطور 14	.
السياسات التشريعية المختلفة، وتبنيها المزيد من القضايا البيئية والصحية، ومنعًا للتدخل 
قائمة  وجود  من  يمنع  لا  ذلك  أن  على  القائمة،  لهذه  الجديد  تشريعية لإضافة  بتعديلات 

تشريعية على سبيل الاسترشاد.
.	15 يجب ترك معيار اختيار العمل المناسب المعول عليه وفق ظروف كل حالة حسبما تراه سلطة 

تطبيق العقوبة، ففي بعض الحالات يكون من الأجدى اختيار المدان جنائيًا نوع العمل، وفي 
بعد  لها  المناسب  العمل  العقوبة  تطبيق  تختار سلطة  أن  الأجدى  يكون من  الآخر  البعض 

إجراء اختبارات الفحص اللازمة.
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.	16 لا مبرر لإعطاء مقابل مادي للعمل محل التشغيل الاجتماعي، لا سيما أن معظم التشريعات 
ل  تعطي سعة للمُدان جنائيًا ليمارس مهنته خلال الحيز الزمني لتطبيق هذه العقوبة، ثم يفُضَّ

إضافة هذا الحكم في )المادة 63 مكرر( المعنية بتعريف عقوبة التشغيل الاجتماعي. 
.	17 أهمية وجود النصوص التي توفر الحماية القانونية للمُدان جنائيًا ضد مخاطر العمل، فهي 

أمر خارج عن العقوبة. 
.	18 الشرعية  الضمانات  من  مزيد  من  فيه  لما  العقوبات؛  تطبيق  قاضي  نظام  إدخال  أهمية 

والدستورية والدولية للمُدان جنائيًا، وتماشيًا مع السياسات الجنائية المعاصرة.
.	19 بالعقوبة  لتقضي  الموضوع  لمحكمة  العودة  ل  يفُضَّ بالتزاماته  جنائيًا  المُدان  إخلال  عند 

الاحتجازية وفق المنصوص عليها قانونًا للجريمة ذات الصلة؛ لأن هذا يمنع استهانة المُدان 
بالعقوبة البديلة، ولا خوف على الحالات القليلة التي ما زالت تحتاج لتخفيف العقوبة؛ لأنها 

ستجد صداها عند محكمة الموضوع.
ما ورد في )المادة 359/ مكررًا 2 إجراءات جنائية( من أن إخلال المُدان جنائيًا بمقتضيات 20	.

تنفيذ عقوبة التشغيل الاجتماعي يجيز للنائب العام تقرير تطبيق العقوبة المنصوص عليها 
في )المادة 63 مكررًا 2/1(، منتقد للغاية؛ فهو يعصف بمبدأ شرعية العقوبة ويفتئت على 
مبدأ استقلال القضاء، ولهذا يناشد الباحث وبشكل عاجل تعديل هذه المادة إلى الصيغة 
التالية: »إذا أخلَّ المحكوم عليه بمقتضيات تنفيذ عقوبة التشغيل الاجتماعي - وفقًا )للمادة 
63 مكررًا 2( من قانون العقوبات- يحيل النائب العام المحكوم عليه مرة ثانية للمحكمة التي 
أصدرت حكم التشغيل الاجتماعي لتنظر في تطبيق العقوبة المنصوص عليها في الفقرة 

الثانية من المادة )63 مكررًا 1(«.
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قائمة المراجع

: المراجع العربية أوالًا
أحمد البراك، عقوبة العمل للمصلحة العامة بين اعتبارات السياسة العقابية المعاصرة والواقع 	-

.http://ahmadbarak.com/Category/StudyDetails/1046 ،العربي
إدريس الحياني، الإشراف القضائي على تطبيق العقوبات البديلة، المجلة المغربية للحكامة 	-

القانونية والقضائية، ع 32، 2017.
الإدريسي مولاي الحسن، العمل للمنفعة العامة كبديل عن العقوبات الحبسية، مجلة القانون 	-

المغربي، ع 22، دار السلام للطباعة والنشر، يناير2014.
 إسماعيل بن جفاف، بدائل العقوبات السالبة للحرية في التشريع الجزائري عقوبة العمل للنفع 	-

العام«، مجلة الحقوق والعلوم الإنسانية، الجزائر، 2013، ص 52.
العقابية 	- السياسة  توجه  في  العامة  المنفعة  أجل  من  العمل  تركي،  بن  خالد  مختاري،  إكرام 

المعاصرة دراسة مقارنة، المجلة المغربية للدراسات والاستشارات القانونية، ع 908، 2019.
الجنائية، 	- العدالة  تحقق  الاجتماعي(  )التشغيل  عقوبة  أمين،  نشأت  في:  السليطي  ندى 

.https://www.flickr.com/photos/zoom_art/4206784676 ،2009/12/22
تحسين عبد الله عبد الرحمن، ماهية العقوبة في الإسلام )تعريفها - خصائصها - أساسها(، 	-

دراسة مقارنة، مجلة الجامعة العراقية، ع 47، ج 2، 2020.
ثامر بن سعيد عبد الله الغامدي، العمل للمنفعة العامة كبديل لعقوبة السجن: دراسة اجتماعية 	-

ميدانية على عينة من المختصين ونزلاء المؤسسات الإصلاحية بمنطقة مكة المكرمة، مجلة 
جامعة فلسطين للأبحاث والدراسات، كلية الدراسات العليا والبحث العلمي، جامعة فلسطين، 

مج 5، ع 3، ديسمبر 2015.
حسيبة محيي الدين، عقوبة العمل للنفع العام في التشريع الجزائري، مجملة العلوم القانونية 	-

والسياسية، كلية الحقوق والعلوم السياسية، جامعة الشهيد حمه لخضر، الجزائر، مج 12، ع 
1، أبريل 2021.

حنان عبد الرؤوف، العمل للنفع العام كبديل عن عقوبة الحبس، رسالة ماجستير، كلية الحقوق 	-
والعلوم السياسية، جامعة محمد خيضر بسكرة، الجزائر، 2013.

رامي متولي عبد الوهاب إبراهيم، عقوبة العمل للمنفعة العامة، القيادة العامة لشرطة الشارقة 	-
- مركز بحوث الشرطة، الشارقة، مج 22، ع 86، يوليو 2013.

الجنائية 	- السياسة  في  المدة  قصيرة  للحرية  السالبة  العقوبات  بدائل  الصيكوكي،  رضوان 
موالي  جامعة  والاجتماعية،  والاقتصادية  القانونية  العلوم  كلية  ماجستير،  رسالة  المعاصرة، 

إسماعيل، 2015.
مقارنة، 	- دراسة  الجنائي،  القانون  وفق مشروع  العامة  المنفعة  أجل  من  العمل  الرملي،  سلوى 

إسماعيل،  مولى  جامعة  والاجتماعية،  والاقتصادية  القانونية  العلوم  كلية  ماجستير،  رسالة 
مكناس، 2017.
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شريف سيد كامل، الحبس قصير المدة في التشريع الجنائي الحديث، دار النهضة العربية، 2013.	-
شريف سيد كامل، تعليق على قانون العقوبات الفرنسي الجديد القسم العام ط 2، القاهرة، 2013.	-
صالح أحمد محمد حجازي، دور العمل للمنفعة العامة في تحقيق أهداف العقوبة، مجلة العلوم 	-

القانونية والسياسية، جامعة ديالى، ديالى، العراق، مج 8، ع2، 2018.
الفلسطيني، 	- الجزائي  القانون  بديلة في  العامة كعقوبة  للمنفعة  العمل  نبيل علي،  صبيح علي 

رسالة ماجستير، كلية الدراسات العليا، جامعة النجاح الوطنية، نابلس، 2017.
صفاء أوتاني، العمل للمنفعة العامة في السياسة العقابية المعاصرة، مجلة جامعة دمشق للعلوم 	-

الاقتصادية والقانونية، دمشق، ع 2، 2009.
طايل محمود الشايب، سلامة رشيد حسين، عقوبة الخدمة المجتمعية »العمل للنفع العام« في 	-

التشريعين الأردني والإماراتي بين الواقع والمأمول، دراسات، علوم الشريعة والقانون، مج 64، 
ع 4، 2019.

عبد الرحمن بن محمد الطريمان، التعزير بالعمل للنفع العام، رسالة ماجستير، أكاديمية نايف 	-
العربية للعلوم الأمنية، الرياض، 2013.

الاجتماعية 	- البدائل  نحو  السجون  والعاملين في  القضاة  آراء  اليوسف،  العزيز  عبد الله عبد 
للعقوبات السالبة للحرية دراسة اجتماعية، مؤسسة الملك خالد الخيرية، الرياض، 2016.

الجنائي 	- القانون  مشروع  مسودة  ضوء  على  العامة  المنفعة  أجل  من  العمل  هشام،  علالي 
والمسطرة الجنائية، مجلة الشؤون القانونية والقضائية، مج 41، ع1، فبراير 2016.

فتيحة العاطفي، بدائل لتطبيق العقوبات الحبسية في مجال الأعمال، مجلة القانون والأعمال، 	-
كلية العلوم القانونية والاقتصادية والاجتماعية، جامعة الحسن الأول، ع 998، 2023.

مطبعة 	- المقارن،  والقانون  المغربي  القانون  في  البديلة  العقوبات  مستجدات  موسى،  قاسم 
تطوان، الرباط، 2022.

المجلة 	- الدنماركي،  القانون  في  للحرية  السالبة  العقوبات  بدائل  تأملات حول  أنس سعدون، 
المغربية للحكامة القانونية والقضائية، ع 1، 2016.

رامي متولي عبد الوهاب إبراهيم، عقوبة العمل للمنفعة العامة، القيادة العامة لشرطة الشارقة 	-
- مركز بحوث الشرطة، مج 22، ع 86، يوليو2013.

لعيدي خيرة، عقوبة العمل للنفع العام كبديل للعقوبة السالبة للحرية قصيرة المدة في التشريع 	-
ورقلة،  مرباح  قاصدي  جامعة  والقانون،  السياسة  كلية  والقانون،  السياسة  دفاتر  الجزائري، 

الجزائر، مـج 12، ع 2، 2020.
أنموذجًا، مجلة 	- العام  للنفع  العمل  العقابية الحديثة في الجزائر: عقوبة  ليلى قايد، السياسة 

البحوث في الحقوق والعلوم السياسية، كلية الحقوق والعلوم السياسية، جامعة ابن خلدون، مج 
7، ع 1، 2021.

محمد البربري، بدائل العقوبة السالبة للحرية في التشريع الجنائي المغربي، رسالة ماجستير، 	-
جامعة محمد الخامس بالرباط، كلية العلوم القانونية والاقتصادية والاجتماعية، سال، 2015.
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محمد التوجي، عقوبة العمل للنفع العام في التشريع الجزائري، مجلة القانون والتنمية، جامعة 	-
طاهري محمد بشار، الجزائر، ع 3، يونيو 2020.

للحرية 	- السالبة  والإجراءات  العقوبات  بدائل  تبني  في  الجنائية  السياسة  الخراكات،  محمد 
دراسة تحليلية تأصيلية ومقارنة، مكتبة الاقتصاد، الرباط، 2020.

المنتدى 	- مجلة  الجزائري،  العقابي  التشريع  في  العام  للنفع  العمل  عقوبة  المعيني،  محمد 
القانوني، ع 7، جامعة محمد خيضر بسكرة، الجزائر، 2010.

محمد حماد مرهج الهيتي، العمل في خدمة المجتمع: نظام خاص لسياسة عقابية معاصرة 	-
لبدائل العقوبة السالبة للحرية في التشريع البحريني والمُقارَن، المجلة القانونية لكلية حقوق 

البحرين، ع 11، 2018.
مروز بشری، عقوبة العمل للمنفعة العامة كعقوبة بديلة في السياسة العقابية، مجلة البوغاز 	-

للدراسات القانونية والقضائية، مج 43، أبريل 2020. 
مصطفی الباهي، البدائل الجديدة للحد من توقيع العقوبة السالبة للحرية، مجلة استشراف 	-

للدراسات والأبحاث القانونية، ع 35، نوفمبر2020.
میمون خراط، توصيات مؤتمر مراكش حول السياسات الجنائية الحديثة: آثارها وانعكاساتها 	-

على النظم الإصلاحية في المنطقة »العقوبة البديلة وبرامج الرعاية اللاحقة »، سلسلة فقه 
القضاء الجنائي، منشورات مجلة العلوم القانونية، ع 1، مراكش، 2015.

يسر أنور علي، آمال عبد الرحمن عثمان، أصول علمي الإجرام والعقاب: علم العقاب، ج 2، دار 	-
النهضة العربية، القاهرة، 2009.

يوسف تملكوتان، بدائل العقوبات السالبة للحرية على ضوء مستجدات مسودة مشروع القانون 	-
الجنائي المغربي: مبررات إقرارها ومداخل تفعيلها، المجلة الدولية للفقه والقضاء والتشريع، 

مج 4، ع 3، 2023.
مسودة 	- ضوء  على  المدة  قصيرة  للحرية  السالبة  العقوبات  بدائل  مستجدات  باعدي،  يونس 

مشروع قانون المسطرة الجنائية، مجلة الباحث للدراسات القانونية والقضائية، ع 60، نوفمبر 
.2023

ثانيًًا: التشريعات العربية
قانون الإجراءات الجنائية في قطر رقم 23 لسنة 2004 الجريدة الرسمية ع 12 في 2004/8/29 	-

وتعديله بالقانون رقم 24 لسنة 2009 الجريدة الرسمية ع 1 في 2010/1/21.
بتاريخ 	-  17 82 س  ع  الرسمية  الجريدة   ،87 3 لسنة  العقوبات الاتحادي الإماراتي رقم  قانون 

1987/12/20، وعُمِلَ به من تاريخ 1988/3/20.
قانون العقوبات الأردني رقم 16 لسنة 1960 وتعديلاته، لا سيما القانون رقم 27 لسنة 2017.	-
قانون العقوبات الجزائري وتعديلاته، لا سيما القانون رقم 01/09 في 2009/2/25، الجريدة 	-

الرسمية ع 15.
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قانون العقوبات القطري رقم 11 لسنة 2004 الجريدة الرسمية ع 7 نشر في 2004/5/30، 	-
وتعديلاته، لا سيما القانون رقم 23 لسنة 2009 الجريدة الرسمية ع 1 في 2020/1/21.

المجلة الجنائية التونسية وتعديلاتها، لا سيما القانون 89 لسنة 1999 في 1989/8/2، والقانون 	-
68 لسنة 2006 في 2009/8/12.

ثالثًًا: المراجع الأجنبية

	- Abdul Rahim, Anita & Zainudin, Tengku & Roslan, Mohamad, The Extent of the 

Application of Community Service Order as an Alternative Punishment in Malaysia, 

Mediterranean Journal of Social Sciences, 4. 10.5901/mjss.2013.v4n10p154, 2013

	- Conference Internationale Sur Le Travail D’interet General En Afrique, Kadoma, 

Zimbabwe, 24-28 novembre 1997

	- Coyle, Andrew G. “prison”. Encyclopedia Britannica, 16 Feb. 2024, https://www.

britannica.com/topic/prison, Accessed 2 March 2024

	- Dünkel, F., Lappi-Seppälä, T., Community Service in Europe, In: Bruinsma, G., 

Weisburd, D. (eds) Encyclopedia of Criminology and Criminal Justice, Springer, 

New York, NY, 2014, https://doi.org/10.1007/978-1-4614-5690-2_567

	- Eoin Guilfoyle, What Exactly is a Community Service Order in Ireland? Irish 

Probation Journal Volume 14, October 2017

	- Les services de l’État dans l’ Hérault, Le Travail d’Intérêt Général Une alternative 

à l’incarcération, https://www.herault.gouv.fr/content/download/2838/16161/file/

travail_interet_general.pdf 

	- Margot Hemmerich, Le travail d’intérêt général bien en peine, http://limprevu.fr/

affaire-a-suivre/le-travail-dinteret-general-bien-en-peine/, 15.01.2016 

	- Michel Mercier, Guide du Travail d’Intérêt Général (T.I.G.), Mai 2011, https://

www.citoyens-justice.fr/k-stock/data/storage/fichiers/guide_tig_2011.pdf? P. 37

	- Ophélie Flego, La Disponibilité Concrète De La Peine De Travail D’intérêt 

Général, Institut de sciences criminelles et de la justice, l’Université de Bordeaux, 

2022

	- Penal Reform International and the Zimbabwe National Committee on Community 

Service (ZNCCS), Community Service in practice, https://cdn.penalreform.org/

wp-content/uploads/2013/06/man-1997-community-service-in-practice-en_0.pdf 
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	- Rob Canton, The Future Of Community Penalties, Resource Material Series No. 99

	- Rozemarijn van ‘t Einde, Community service and the offence experiences of 

offenders with a community service order and possible improvements to more 

closely connect the community service to the committed offence, https://www.

academia.edu/24887001/COMMUNITY_SERVICE_AND_THE_OFFENCE_Ex-

periences_of_offenders_with_a_community_service_order_and_possible_im-

provements_to_more_closely_connect_the_community_service_to_the_commit-

ted_offence

	- Shane Kilcommins, The Introduction of Community Service Orders: Mapping its 

‘Conditions of Possibility’, The Howard Journal of Criminal Justice, 53, (5), 2014, 

10.1111/hojo.12096

	- Stuart Taylor, The use and impact of the Community Order and the Suspended 

Sentence Order, https://www.academia.edu/35881130/The_use_and_impact_of_

the_Community_Order_and_the_Suspended_Sentence_Order

	- Sylvie Perdriolle, Le travail d’intérêt general, Déviance et société,  Année 1984 

	- Valentine Legrand, Le travail d’intérêt général, une peine en pleine evolution, 

Droit, 2021, ffdumas03559718f

	- Vincent Delbos, Le travail d’intérêt général (TIG) comme instrument pour restaur-

er le dialogue civique après le délit, Politique pénale en Europe: bonnes pratiques, 

Jan., 2005

	- Woo Sik Chung, The Community Service Order In Korea, 121st international 

training course visiting experts’ papers, resource material series No. 61, 2020

رابعا: التشريعات الأجنبية:

	- Code pénal sur Légifrance, https://www.legifrance.gouv.fr/codes/texte_lc/LEGIT-

EXT000006070719/

	- Sentencing Act 2020 in UK, Circular No. 2020/03
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ص الـمُلخَّ

تتنــاول الدراســة بالتحليــل واقــع توظيــف دول مجلــس التعــاون لــدول الخليــج العربيــة للــذكاء 
الاصطناعــي وتطبيقاتــه في المجال الأمنــي، مــن خلال التطــرق لمفهــوم الــذكاء الاصطناعــي وأبعــاده 
وتقنياتــه الحديثــة، والتعــرض للفــرص التــي تتيحهــا البيئــات الأمنيــة لــدول المجلــس والتحديــات 
التــي تواجههــا في المجال، إضافــةًً إلــى الآفــاق المســتقبلية لتوظيــف تقنيــات الــذكاء الاصطناعــي 
وتطبيقاتــه في المجال الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربيــة، بمــا مــن شــأنه أن 

يحقــق ريادتهــا في المجال الأمنــي.

وفي ختامهــا تطــرح الدراســة خطــة اســتراتيجية للتحــول مــن طــور توريــد تطبيقــات الــذكاء 
الاصطناعــي ذات الطابــع الأمنــي في دول المجلــس إلــى مرحلــة التصنيــع.

الكلمــات المفتاحيــة: الــذكاء الاصطناعــي، المجال الأمنــي، دول مجلــس التعــاون لــدول الخليــج 
العربيــة.

تطبيقات الذكاء الاصطناعي فـي الـمجال الأمني فـي دول
مجلس التعاون لدول الخليج العربية:

التحديات والآفاق
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ABSTRACT
Artificial Intelligence Applications in the Security Field in the GCC 
Countries: Challenges and Prospects
Dr. Makram Omar Messaadi
Security and Strategic Studies Senior Researcher, Security Studies and Research Centre, 
Police Academy/State of Qatar.

The study deals with the reality of the GCC countries’ employment of artificial intelligence 

and its applications in the security field, by addressing the concept of artificial intelligence, 

its dimensions and modern techniques, and the opportunities offered by the security 

environments of the GCC countries and the challenges they face in the field, in addition to 

the future prospects for employing artificial intelligence techniques and its applications. In 

the field of security in the countries of the Cooperation Council for the Arab States of the 

Gulf, this would achieve leadership in the security field. In conclusion, the study presents 

a strategic plan to shift from the stage of supplying artificial intelligence applications of a 

security nature in the GCC countries to the stage of industrialization.

Keywords: artificial intelligence, security Sector, the countries of the Cooperation Council 

for the Arab States of the Gulf.
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الـمقدمة
ســاهمت مخرجــات الثــورات التكنولوجيــة في إحــداث تحــولات واســعة وعميقــة في الأنظمــة 
السياســية والاقتصاديــة والاجتماعيــة والثقافيــة والأمنيــة والعســكرية، ذلــك أن المخرجــات التقنيــة 
تشــكل أحــد أهــم عوامــل التغييــر في هــذه المنظومــات وتؤثــر في طبيعــة العلاقــات البشــرية علــى 
مختلــف مســتوياتها. ويعــد الــذكاء الاصطناعــي مــن أهــم مخرجــات الثــورة الصناعيــة الرابعــة التــي 
ــاة البشــرية وخلقــت ضوابــط جديــدة في العلاقــات المجتمعيــة  ــة في الحي أحدثــت تحــولات جذري

والدوليــة.

وقــد تعــددت اســتخدامات الــذكاء الاصطناعــي فشــملت المجالات الصناعيــة والاقتصاديــة 
والتقنيــة والتطبيقــات الطبيــة والتعليميــة والخدميــة، بمــا أحــدث تغييــرات جذريــة في حيــاة 
ــم مــن تحــولات في ظــل  ــل والمتســارع ومــا يشــهده العال الإنســان، فمــع التطــور التكنولوجــي الهائ
الثــورة الصناعيــة الرابعــة أصبــح الــذكاء الصناعــي محــركًًا لتقــدم ونمــو وازدهــار المجتمعــات، 
حيــث تعتمــد العديــد مــن القطاعــات الاقتصاديــة مثــل الصحــة والتعليــم والخدمــات والقطاعــات 
الحيويــة الأخــرى عليــه، إضافــةًً إلــى قدرتــه علــى تحقيــق أربــاح طائلــة مــع تطبيــق اســتخداماته 
والاعتمــاد علــى مــا يقدمــه مــن معلومــات واستشــارات دقيقــة، وتأثيراتــه الإيجابيــة في تقليــل 

ــل مــن الإنفــاق. ــى العنصــر البشــري، ممــا يرفــع جــودة المنتجــات ويقل الاعتمــاد عل

ومــن أجــل تفعيــل تطبيقــات الــذكاء الاصطناعــي علــى كافــة المســتويات الحكوميــة والخاصــة 
وتطويرهــا، ســعت العديــد مــن الــدول إلــى تنميــة الكفــاءات العلميــة المتخصصــة وتطويــر القــدرات 
المحليــة في مجــال الــذكاء الاصطناعــي، وتدريــب موظفــي القطــاع الحكومــي، وخلــق ثقافــة الــذكاء 
الاصطناعــي لــدى فئــات المجتمــع لتســهيل انتشــار اســتخدام التطبيقــات التــي تعتمــد علــى هــذه 
التقنيــات، وخلــق المواطــن الرقمــي القــادر علــى التعامــل معهــا، وتعزيــز تظافــر جهــود المؤسســات 

الحكوميــة والتعليميــة والإعلاميــة للتوعيــة بأساســيات هــذا المجال.

وفي ســياق الاســتفادة مــن مخرجــات الطفــرة التقنيــة في المجال الأمنــي ســارعت الــدول إلــى 
تطويــع تقنيــات الــذكاء الاصطناعــي وتطبيقاتــه، التــي يغلــب عليهــا الطابــع التجــاري، لتســتجيب 
لمتطلبــات البيئــة الأمنيــة والعســكرية، بمــا مــن شــأنه أن يرفــع مــن كفاءتهــا في الاســتجابة للتحديات 
والتهديــدات التــي تواجههــا. وعلــى الرغــم مــن التكامــل بين القطاعــات التجاريــة والتكنولوجيــة مــن 
ــذكاء الاصطناعــي  ــات ال ــف تقني ــة تكيي ــإن عملي ــة أخــرى، ف ــن جه ــة والعســكرية م ــة والأمني جه
وتطبيقاتــه للمهمــات الأمنيــة تواجــه العديــد مــن التحديــات لعــل أهمهــا المخاوف الأخلاقيــة وطابــع 

الســرية والحساســية.

وفي هــذه الدراســة نتنــاول بالتحليــل واقــع اســتخدام تطبيقــات الــذكاء الاصطناعــي في 
المجال الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربيــة والتحديــات التــي تواجههــا، ثــم 

التطــرق إلــى الآفــاق المســتقبلية لهــذه الــدول في مجــال الــذكاء الاصطناعــي.
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إشكالية الدراسة:
 تتمثــل إشــكالية الدراســة في الكشــف عــن التحديــات التــي تواجــه توظيــف تطبيقــات الــذكاء 
الاصطناعــي في المجال الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربيــة، وبيــان الآفــاق 
المســتقبلية لاســتغلال هــذه التطبيقــات في تحقيــق ريــادة دول المجلــس في المجال الأمنــي؛ وعــن هــذه 

الإـشـكالية تتـفـرع التـسـاؤلات التالـيـة

ما مفهوم الذكاء الاصطناعي؟ وما هي تقنياته الحديثة؟ وما هي أبعاده؟	-
ما هي تطبيقات الذكاء الاصطناعي الموظفة في المجال الأمني في دول مجلس التعاون لدول 	-

الخليج العربية؟ وما هي التحديات التي تواجه عمليات توظيفها؟
ما هي الآفاق المستقبلية لتوظيف تقنيات الذكاء الاصطناعي وتطبيقاته في المجال الأمني 	-

في دول مجلس التعاون لدول الخليج العربية؟
كيف يمكن أن يحقق توظيف تقنيات الذكاء الاصطناعي وتطبيقاته ريادة دول مجلس التعاون 	-

لدول الخليج العربية في المجال الأمني؟

أهداف الدراسة:
للدراسة مجموعة من الأهداف المعرفية والعملية، والتي نصوغها في التالي:

لدول 	- التعاون  مجلس  لدول  الأمنية  المكتبة  الدراسة  تثري  أن  يمكن  إذ  المعرفية؛  الأهداف 
الخليج العربية بمخرجاتها في تناولها المفهومي للذكاء الاصطناعي وتقنياته وأبعاده المختلفة، 
دول  في  الأمني  المجال  في  وتطبيقاته  الاصطناعي  الذكاء  تقنيات  توظيف  لواقع  وتطرقها 

مجلس التعاون، والتحديات التي تواجهه.
الأهداف العملية، وتتمثل في الكشف عن واقع توظيف تقنيات الذكاء الاصطناعي وتطبيقاته 	-

في المجال الأمني في دول مجلس التعاون، وبيان التحديات التي تواجه هذا المسار، ثم صياغة 
استراتيجية لتوظيف تقنيات الذكاء الاصطناعي وتطبيقاته من أجل ضمان تحقيقها لأهدافها 

الأمنية الاستراتيجية.

أهمية الدراسة:

تنبع أهمية الدراسة من مكونات موضوعها، ومن أبعادها:

والدراسات 	- البحوث  الذي يمثل مركز اهتمام جل مراكز  بالذكاء الاصطناعي  الدراسة  تعُنى 
المجالات،  جميع  في  يوظفه  من  ريادة  تأمين  في  دور  من  له  لِما  والاستشرافية؛  المتقدمة 
وبالمجال الأمني الذي يعد شرطًا حيويًّا لديمومة الأمم وجوهر نموها المستدام، ذلك أن القوة 
والجاهزية  الداخلي  الاستقرار  وجود  تتطلب  والسياسية  والثقافية  والاجتماعية  الاقتصادية 

الأمنية للاستجابة المناسبة للتحديات التي تفرضها البيئة الخارجية.
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تمتد الدراسة على الزمن الجاري؛ أي الواقع لكشف واقع توظيف تطبيقات الذكاء الاصطناعي 	-
تواجهه،  التي  والتحديات  العربية  الخليج  لدول  التعاون  مجلس  دول  في  الأمني  المجال  في 
إضافةً إلى البعد المستقبلي لرسم استراتيجية توظيف تقنيات الذكاء الاصطناعي وتطبيقاته 

من أجل ضمان تحقيقها الريادة في المجال الأمني.

منهجية الدراسة:
ســيتم اســتخدام المنهــج الوصفــي التحليلــي، في الكشــف عــن واقــع توظيــف تطبيقــات الــذكاء 

الاصطناعــي في المجال الأمنــي بــدول مجلــس التعــاون لــدول الخليــج العربيــة.

خطة البحث: 
علــى الرغــم مــن تعــدد أبعــاد موضــوع تطبيقــات الــذكاء الاصطناعــي في المجال الأمنــي، 
واتســاعه وتغيــره المســتمر في ســياق مســايرة صيــرورة تطــورات البيئــة الرقميــة المتســارعة وثــراء 

نـا ارتأيـنـا في ـهـذا البـحـث أن نقتـصـر عـلـى المباـحـث التالـيـة ـهـذا الحـقـل المـعـرفي، فإنـ

المبحث الأول: مفهوم الذكاء الاصطناعي وتقنياته الحديثة، وأبعاده المختلفة.

المبحــث الثانــي: واقــع تطبيقــات الــذكاء الاصطناعــي في المجال الأمنــي في دول مجلــس التعــاون 
لــدول الخليــج العربيــة والتحديــات التــي تواجههــا.

المبحــث الثالــث: الآفــاق المســتقبلية لتوظيــف تقنيــات الــذكاء الاصطناعــي وتطبيقاتــه في المجال 
الأمنــي بــدول مجلــس التعــاون لــدول الخليــج العربيــة.
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الـمبحث الأول
مفهوم الذكاء الاصطناعي وتقنياته الحديثة

في هــذا المبحــث سنســتعرض في المرحلــة الأولــى مفهــوم الــذكاء الاصطناعــي وظهــوره كأحــد 
تجليــات الثــورة الرقميــة، ثــم في المرحلــة الثانيــة التقنيــات الحديثــة للــذكاء الاصطناعــي.

الـمطلب الأول
مفهوم الذكاء الاصطناعي وأهدافه

الفرع الأول
مفهوم الذكاء الاصطناعي

شــهد الربــع الثانــي مــن القــرن التاســع عشــر بدايــة ظهــور الــذكاء الاصطناعــي علــى الرغــم 
مــن أن الحواســيب لــم تكــن موجــودة بعــد، إلا أن الــذكاء الاصطناعــي – كمنطــق رياضــي– 
أوجــد لنفســه المــكان المناســب وشــق طريقــة في الوســط، رغــم اختلافــات المختــصين في تعريــف 
وتحديــد مفهــوم الــذكاء الاصطناعــي، إلا أن هنــاك إجماعًًــا منــذ ظهــور هــذا المصطلــح في 
بدايــات الخمســينيات مــن القــرن العشــرين، علــى أنــه التيــار العلمــي والتقنــي الــذي يضــم الطــرق 
والتقنيــات التــي تهــدف إلــى إنشــاء آلــة قــادرة علــى محــاكاة الــذكاء الطبيعــي أو البشــري، ويعتبــر 
المختــصين في علــم الآليــات والمعلوماتيــة أن هــذا التعريــف كافٍٍ ووافٍٍ لوصــف وتفســير مصطلــح 
الــذكاء الاصطناعــي،  وفي المقابــل هنــاك تيــار مــن المختــصين في هــذا المجال يــرون أن هــذا 
ــي  ــة التطــور التقن ــه المرتبطــة بطبيع ــل نظــرًًا لطبيعت ــف كام ــر واضــح كتعري ــم وغي ــف مبه التعري
المتجــدد الــذي يختلــف باخــتلاف الوقــت والزمــن، والمتابــع لبحــوث وتطــورات الــذكاء الاصطناعــي 
ًـا مــا يلاحــظ تصنيفــه كعلــم معــرفي وليــس كعلــم تقنــي، وربمــا يرتبــط ذلــك بتاريخــه النابــع  غالب�
مــن علــم الأعصــاب الحســابي والمنطــق الرياضــي قبــل نســخها كفــرع مــن علــوم الحوســبة نظــرًًا 
لتعميــم الخوارزميــات، لكــن مــا يتفــق عليــه الجميــع هــو أن دورهــا الأساســي يقــوم علــى البحــث 
عــن طــرق حــل الإشــكاليات ذات التعقيــد المنطقــي، أو الحســابي، أو الخوارزمــي العالــي، وقبيــل 
ظهــور البيانــات الضخمــة كان أقصــى طموحــات الــذكاء الاصطناعــي هــو الاكتفــاء بتقليــد الإنســان 
ــات  ــد في البيان ــة، لكــن مــع التســارع المشــهود والتصعي ــا المعرفي ــة مــن وظائفه في تطبيقــات معين
الضخمــة تجــاوزت طموحــات تلــك التقنيــات حــدود التقليــد الآدمــي وحتــى البيولوجــي علــى أمــل 

الوصــول إلــى مزيــد مــن القــوة المســتخلصة للاســتخدامات المختلفــة.)1(

))) علي الزهرانــي، أحمــد ، تــبني الصحفــيين العــرب لتطبيقــات الــذكاء الاصطنــاعي في المؤسســات الإعلاميــة، المجلــة الجزائريــة 
لبحــوث الإعلام والــرأي العــام، المجلــد )05(، العــدد )01(، ص 15-39، 2022م
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ظهــر الــذكاء الاصطناعــي لأول مــرة عندمــا أعلنــت مجموعــة مــن علمــاء الكمبيوتــر في 
مؤتمــر »دارتمــوت« )Dartmouth( عــام 1959 عــن ولادة الــذكاء الاصطناعــي، ومنــذ ذلــك الحين 
أصبــح الــذكاء الاصطناعــي يبشــر بمســتقبل تكنولوجــي مشــرق للحضــارة الإنســانية. وتوســع 
ــذ عــام 2015  ــة، خاصــة من ــة الماضي ــذكاء الاصطناعــي بشــكل ملحــوظ خلال الســنوات القليل ال
ــة بشــكل أســرع  بفضــل ظهــور وحــدات معالجــة الرســومات التــي يمكنهــا إجــراء معالجــة متوازن
ًـا، بالإضافــة إلــى تدفــق بيانــات  وأرخــص وأقــوى، بالتــوازي مــع ســعة تخزيــن غيــر محــدودة فعليًيًّ
كبيــر مــن جميــع الأنــواع مثــل: الصــور، والمعــاملات الماليــة، وبيانــات الخريطــة وغيرهــا، في العــام 
1956 كان حلــم رواد الــذكاء الاصطناعــي هــو بنــاء آلات معقــدة تعتمــد علــى أجهــزة كمبيوتــر 
جديــدة لهــا نفــس خصائــص ذكاء الإنســان، كان هــذا المفهــوم يســمى )General AI(، وهــي آلــة 
ــوم  ــل، والي ــا نفع ــر كم ــة تفك ــاء آل ــكار البشــرية، كان الهــدف هــو بن ــع الحــواس والأف ــك جمي تمتل
ومــع بدايــات القــرن الحادي والعشــرين انتقــل الــذكاء الاصطناعــي مــن الخيــال العلمــي إلــى 
الواقــع، وبــدأت رحلــة الاســتثمار التكنولوجــي في مشــاريع الــذكاء الاصطناعــي وفتحــت آفاقًًــا 
جديــدة للــذكاء الاصطناعــي؛ مثــل: النقــل، المنــازل الذكيــة، الصحــة، وخبــرة العــملاء، وليســت 
ســوى تخصيــص بعــض مــن الحقــول في طليعــة هــذا الموضــوع. وأصبــح معظمنــا يتفاعــل مــع 
برامــج الــذكاء الاصطناعــي كل يــوم، في كل مــرة نســتخدم فيهــا الهواتــف الذكيــة، ووســائل الإعلام 
الاجتماعيــة، ومحــركات البحــث، ومواقــع التجــارة الإلكترونيــة. وأحــد أنــواع الــذكاء الاصطناعــي 
الــذي نتفاعــل معــه كثيــرًًا هــو )التعلــم الآلــي(. وعليــه، فــإن الــذكاء الاصطناعــي هــو أحــد فــروع 
ــا في العصــر  ــي تقــوم عليهــا صناعــة التكنولوجي ــز الأساســية الت ــم الحاســوب، وإحــدى الركائ عل
الحالــي، ويمكــن تعريــف مصطلــح الــذكاء الاصطناعــي الــذي يشــار إليــه بالاختصــار AI بأنــه 
ــوم  ــي تق ــك الت ــي وتشــابه تل ــة تحاك ــام معين ــام بمه ــى القي ــة عل ــدرة الآلات والحواســيب الرقمي ق
بهــا الكائنــات الأخــرى التــي تتطلــب عمليــات ذهنيــة معينــة، كمــا يهــدف الــذكاء الاصطناعــي إلــى 
الوصــول إلــى أنظمــة تتمتــع بالــذكاء وتتصــرف علــى النحــو الــذي يتصــرف بــه البشــر مــن حيــث 
التعلــم والفهــم، بحيــث تقــدم تلــك الأنظمــة لمســتخدميها خدمــات مختلفــة مــن التعليــم والإرشــاد 

والتفاعــل ومــا إلــى ذلــك.

كمــا يعــرف الــذكاء الاصطناعــي بأنــه جهــود لتطويــر النظــم المبنيــة علــى المحاســيب لإعطائــه 
القــدرة علــى القيــام بوظائــف تحاكــي مــا يقــوم بــه العقــل الانســاني مــن حيــث تعلــم اللغــات، وإتمــام 

المهــام الإداريــة، والقــدرة علــى التفكيــر، والتعلــم، والفهــم، وتطبيــق المعنــى.

الــذكاء الاصطناعــي هــو قــدرة الآلــة علــى محــاكاة العقــل البشــري وطريقــة عملــه، مثــل 
قدرتــه علــى التفكيــر، والاكتشــاف والاســتفادة مــن التجــارب الســابقة، ومنــذ التطــور الــذي 
ــام  ــرن العشــرين، تم اكتشــاف أن الحاســوب باســتطاعته القي شــهده الحاســوب في منتصــف الق
بمهمــات اكثــر تعقيــدًًا ممــا اعتقدنــا، حيــث يمكــن اكتشــاف الإثباتــات للنظريــات الرياضيــة المعقــدة 
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بالإضافــة لقدرتــه علــى لعــب الشــطرنج بمهــارة كبيــرة، ومــع ذلــك بالرغــم مــن إيجابياتــه الكثيــرة 
مــن ســرعة في المعالجــة وســعة تخزينيــة عاليــة إلا أنــه للآن لا يوجــد أي برنامــج باســتطاعته 
مجــاراة مرونــة العقــل البشــري، وخصوصًًــا بمــا يتعلــق بقيامــه بالمهمــات التــي تتطلــب الاســتنتاجات 

اليوميــة التلقائيــة لما يتــم التعــرض لــه.

 وممــا ســبق، يمكــن القــول إن الــذكاء الاصطناعــي هــو أحــد علــوم الحاســوب والرياضيــات؛ 
كونــه يعتمــد علــى الخوارزميــات والأنظمــة الرقميــة، فهــو الــذكاء الــذي يســعى لمحاكاة الــذكاء 
البشــري والوصــول إلــى آلــة تعمــل عمــل العقــل البشــري. ويشــمل العديــد مــن المجالات كالصحــة، 

ــخ.)2( ــم، والإدارة، والقانون...إل والتعلي

كمــا يعــرف »الــذكاء الاصطناعــي« بأنــه: »علــم هندســة إنشــاء آلات ذكيــة، وبصــورة خاصــة 
برامــج الكمبيوتــر«، فهــو علــم إنشــاء أجهــزة وبرامــج كمبيوتــر قــادرة علــى التفكيــر بنفــس الطريقــة 
التــي يعمــل بهــا الدمــاغ البشــري، تتعلــم مثلمــا نتعلــم، وتقــرر كمــا نقــرر، وتتصــرف كمــا نتصــرف. 
ولما كان الــذكاء الاصطناعــي هــو أنظمــة كمبيوتــر تحاكــي البشــر في تصرفاتهــم، فــإن هــذا لا يعنــي 
ًـا،  أن أي برمجيــة تعمــل مــن خلال خوارزميــة معينــة وتقــوم بمهــام محــددة تعتبــر ذكاء اصطناعيًيًّ
ــات،  ــع البيان ــم، وجم ــى التعل ــادرة عل ــون ق ــد أن تك ــا لا ب ــة م ــى آل ــح عل ــق هــذا المصطل ــي نطل فك
وتحليلهــا، واتخــاذ قــرارات بنــاءًً علــى عمليــة التحليــل هــذه بصــورة مســتقلة تحاكــي طريقــة تفكيــر 

البـشـر، وـهـو ـمـا يعـنـي تواـفـر ثلاث صـفـات رئيـسـية ـهـي

: القدرة على التعلم؛ أي اكتساب المعلومات ووضع قواعد استخدام هذه المعلومات. أولًاا

ا: إمكانية جمع وتحليل هذه البيانات والمعلومات وخلق علاقات فيما بينها. ثانًيً

ــا: اتخــاذ قــرارات بنــاءًً علــى عمليــة تحليــل المعلومــات، وليــس مجــرد خوارزميــة تحقــق هدفًًــا  ثالًثً
معين�ًـا.

وبهــذا المعنــى، فــإن الــذكاء الاصطناعــي هــو عمليــة محــاكاة الــذكاء البشــري عبــر أنظمــة 
الكمبيوتــر، فهــي محاولــة لتقليــد ســلوك البشــر ونمــط تفكيرهــم وطريقــة اتخــاذ قراراتهــم، وتتــم 
مــن خلال دراســة ســلوك البشــر عبــر إجــراء تجــارب علــى تصرفاتهــم، ووضعهــم في مواقــف 
معينــة، ومراقبــة رد فعلهــم ونمــط تفكيرهــم وتعاملهــم مــع هــذه المواقــف، ثــم محاولــة محــاكاة 
طريقــة التفكيــر البشــرية عبــر أنظمــة كمبيوتــر تنتهــي بإنشــاء آلــة بقــدرات عقليــة بشــرية قــادرة 

ــز والتصــرف واتخــاذ القــرارات. ــى الفهــم والتميي عل

))) شــيلي، إلهــام، اســتخدام المنصــات التعليميــة الإلكترونيــة لتفعيــل الــذكاء الاصطنــاعي،  المجلــة الدوليــة للــذكاء الاصطناعــي 
في التعليم والتدريب، جمعية التنمية التکنولوجية والبشرية، جمهورية مصر العربية، المجلد رقم )2(، العدد )2(، ص 6-5، 

يونيو 2022م
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ــاة  ــل دورة حي ــذكاء الاصطناعــي بخمــس مراحــل رئيســية تمث ــر ال ــة تطوي ــد مــرت عملي وق
الــذكاء الاصطناعــي، تبــدأ مــن مرحلــة فهــم الأشــياء، ثــم خلــق علاقــات بينهــا، ثــم إدراك كامــل 
ــى  ــى نصــل إل ــرار بصــورة منفــردة، حت ــل واتخــاذ الق ــا، ثــم الاســتقلال الكام ــة المحيطــة به البيئ

لـى ـقـدرات البـشـر، وـهـذه المراـحـل ـهـي لـذكاء الاصطناـعـي عـ هـا اـ موـجـة خامـسـة يتـفـوق فيـ

المرحلة الأولى: ذكاء اصطناعي قادر على الفهم

هــي أبســط مراحــل الــذكاء الاصطناعــي، وتتمثــل في القــدرة علــى فهــم احتياجــات البشــر من 
خلال التعلــم، حيــث تقــوم الخوارزميــة بمراقبــة الســلوك البشــري لأحــد الأفــراد، ورصــد العــادات 
الروتينيــة التــي يقــوم بهــا مثــل: )الأخبــار التــي يفضلهــا، والأماكــن التــي يذهــب إليهــا، والكتــب التــي 
ــا  ــرة، وأصبحــت ملمحًً ــراد بصــورة كبي ــاة الأف ــد تعمقــت هــذه الموجــة في حي ــا(. وق يحــب قراءته
ــي تظهــر  ــة الت ــار المفضل ــه، فترشــيحات الأخب ــاة البشــرية، وبديهــة مــن بديهيات مــن ملامــح الحي
للمســتخدمين علــى مواقــع الإنترنــت المختلفــة، والإعلانــات التــي تظهــر لمنتجــات تحتاجهــا ولكنــك 
لــم تقــم بالبحــث عنهــا بصــورة مباشــرة، وترشــيحات الأصدقــاء والصفحــات علــى مواقــع التواصــل 
الاجتماعــي، والفيديوهــات المقترحــة التــي تظهــر علــى مواقــع الفيديــو، والأفلام والكتــب، بــل حتــى 
الوجبــات المفضلــة التــي تظهــر لــك علــى مواقــع الإنترنــت، جميعهــا نمــاذج للموجــة الأولــى المتمثلــة 
ــام  ــذ الع ــاة البشــرية من ــي أصبحــت موجــة رئيســية في الحي ــذكاء الاصطناعــي الت ــت ال في إنترن

2012، والتــي دعمتهــا المنافســة القويــة بين مواقــع التواصــل الاجتماعــي.

المرحلة الثانية: ذكاء اصطناعي قادر على خلق علاقات بين متغيرات

ــر مــن المعلومــات، وترتيبهــا،  ــة أكب ــى جمــع كمي ــذكاء الاصطناعــي قــادرًًا عل ــح ال ــا أصب وهن
وخلــق علاقــات بينهــا، ومعرفــة العلاقــة بين الســبب والنتيجــة، فكثيــر مــن الشــركات بــدأت 
ــق العلاقــات بين المتغيــرات المباشــرة وغيــر  ــم، وخل ــى التعل ــة قــادرة عل تســتخدم خوارزميــات ذكي
ــؤ  ــاءة التشــغيل ودقــة التنب ــى تحــسين كف ًـا، فســاعدتها عل ــي يصعــب رصدهــا غالب� المباشــرة والت
بالمســتقبل، وهــو مــا مكنهــا مــن أن تــدرس احتياجــات الســوق بصــورة أفضــل، وأن تتنبــأ بمبيعاتهــا 
ومكاســبها خلال العــام، وقــد اســتطاعت المستشــفيات أن تتنبــأ بالحالــة الصحيــة للمريــض بنــاءًً 
ــأمين أن  ــة، واســتطاعت شــركات الت ــه الوراثي ــة وعوامل ــه الحيوي ــى تاريخــه الصحــي ومعطيات عل
تعــرف بصــورة أفضــل أي الحــوادث وأي الصناعــات يمكــن تغطيتهــا وتأمينهــا دون أن تحقــق 
ــف والغــش والســرقات، واســتطاعت  ــوك أن تكتشــف محــاولات التزيي خســائر، واســتطاعت البن
الشــركات أن تقيــم منتجاتهــا بنــاءًً علــى آراء العــملاء علــى مواقــع الإنترنــت والتواصــل الاجتماعــي 
المختلفــة، وقــد اتضحــت هــذه الموجــة بوضــوح عــام 2013 مــع ظهــور كثيــر مــن الشــركات الناشــئة 
التــي بــدأت تقــدم خدمــات الــذكاء الاصطناعــي للشــركات الأخــرى مثــل )Element AI(  في كنــدا 

و)th Paradigm4( في الــصين وغيرهمــا.
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 المرحلة الثالثة: ذكاء اصطناعي يتسم بالوعي الكامل

في هــذه المرحلــة أصبــح الــذكاء الاصطناعــي قــادرًًا علــى الوعــي والإدراك الكامــل لمحيطــه 
وبيئتــه، فأصبــح يميــز الصــور والوجــوه والأصوات، ويفرق بين الأشــياء المختلفة، فظهرت تطبيقات 
هواتــف ذكيــة تقــوم بحــل الواجبــات المنزليــة للــطلاب، عبــر أخــذ الطالــب صــورة للواجــب المنزلــي 
عبــر تطبيــق الهاتــف الــذي يقــوم بــدوره بتحليــل عناصــر هــذه الصــورة وتقــديم الحــل المطلــوب. 
وقــد تتعــدد اســتخدامات الــذكاء الاصطناعــي في هــذه المرحلــة، فأصبحــت الهواتــف الذكيــة 
ــى تمييــز الأصــوات،  تســتخدم بصمــة الوجــه واليــد كعنصــر أمــان، وأصبحــت الآلات قــادرةًً عل
بــل وتقليدهــا وتحويلهــا أيضًًــا إلــى نــص مكتــوب، وتميــزت أيضًًــا بقدرتهــا علــى الترجمــة الفوريــة، 
ــل: )ALEXA( لشــركة  ــة، مث ــر الصوتي ــر الأوام ــل عب ــي تعم ــة الت ــج المســاعدة الذاتي ــرت برام فظه
 )Jarvis(و جوجــل،  لشــركة   )Google Assistant(و مايكروســوفت،  لشــركة   )Cortana(و أمــازون، 
لشــركة فيســبوك، وغيرهــا الكثير،كمــا ظهــرت أيضًًــا تقنيــات الواقــع المعــزز التــي تســتطيع أن 
تميــز الأماكــن وتتيــح للأفــراد أخــذ صــور لأحــد الأماكــن الســياحية أو الشــوارع وإظهــار البيانــات 
الخاصــة بهــذا الموقــع للمســتخدم بصــورة فوريــة، كمــا أصبــح الــذكاء الاصطناعــي قــادرًًا أيضًًــا 
علــى فلتــرة المحتــوى، ومعرفــة مــا إذا كان هــذا المحتــوى المنشــور علــى الإنترنــت محظــورًًا أم لا، 
ــز  ــازون جــو في تميي ــا أم ــازون في متجره ــد اســتخدمته أم ــة، وق ــة فوري ــه بطريق ــل مع ــم التعام ث
العــملاء وتمييــز أيضًًــا مــا يقومــون بشــرائه مــن منتجــات مــن متجرهــم، فبــدأ يتشــكل وعــي للــذكاء 
الاصطناعــي قــادر علــى تمييــز الأفــراد والأشــياء والأصــوات، وقــد اتضحــت ملامــح هــذه الموجــة 
منــذ العــام 2016 مــع ظهــور تطبيقــات الواقــع المعــزز وانتشــار الهواتــف التــي تعمــل ببصمــة الوجــه 

والصــوت.

المرحلة الرابعة: ذكاء اصطناعي مستقل بذاته وقادر على اتخاذ قراراته

في هــذه المرحلــة يتميــز الــذكاء الاصطناعــي بقدرتــه علــى الاســتقلال الذاتــي، والقــدرة علــى 
اتخــاذ القــرار بصــورة مســتقلة، حيــث تندمــج كافــة المراحــل الســابقة، بدايــةًً مــن الفهــم ثــم خلــق 
ــح  ــى يصب ــه، حت ــة المحيطــة ب ــى الوعــي والإدراك بالبيئ ــرات تســاعده عل علاقــات بين عــدة متغي
قــادرًًا علــى التصــرف والتعامــل معهــا باســتقلالية كاملــة، وهــذه هــي الموجــة الرابعــة، حيــث يصبــح 
الــذكاء الاصطناعــي مســتقا�لًّا بذاتــه وقــادرًًا علــى اســتيعاب كافــة الأمــور مــن حولــه، واتخــاذ القــرار 
المناســب. وقــد تصبــح الموجــة الرئيســية لهــذه المرحلــة مــع عــام 2020 مــع انتشــار الســيارات 
ــر في الســماء،  ــار، ومشــروعات التاكســي الطائ ــدون طي ــرات ب ــادة في الشــوارع والطائ ــة القي ذاتي
وظهــور الروبوتــات بكثافــة في الشــوارع لتنظيــم حركــة المــرور وفي المطاعــم والمحال التجاريــة 
ــة  ــور، وفي المستشــفيات لتقــديم الخدمــات الطبي ــا للجمه ــة لتقــديم خدماته والمؤسســات الخدمي
والقيــام بالعمليــات الجراحيــة، وفي المعــارك العســكرية للمقاتلــة بــدالًا مــن الجنــود، حيــث تتحــول 
الآلــة إلــى شــبه إنســان قــادر علــى الســمع والرؤيــة والإدراك وتمييــز الأمــور وتحليلهــا واتخــاذ قــرار 

حولهــا.
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 المرحلة الخامسة: ذكاء اصطناعي قادر على تطوير نفسه

نتيجــة لقــدرة الــذكاء الاصطناعــي غيــر المســبوقة علــى جمــع المعلومــات مــن كافــة المصــادر، 
ــق علاقــات بينهــا في وقــت  ســواء مــن الكتــب أو مواقــع الإنترنــت أو الفيديوهــات، وتحليلهــا وخل
قياســي، ســيصبح الــذكاء الاصطناعــي أكثــر ذكاءًً، ربمــا أكثــر ذكاءًً مــن الإنســان نفســه الــذي 
صنعهــا نتيجــة لقدرتــه علــى التعلــم التــي تفــوق قــدرة الإنســان، فتصبــح قــادرة علــى تصميــم آلــة 
أخــرى شــبيهة بهــا، أو معالجــة خلــل فنــي يحــدث بــه، فيطــور أجيــاالًا مــن نفســه، أو يجــد حلــوالًا 
لمشــكلات يصعــب علــى الإنســان أن يعاجلهــا، أو يــدرك أن مصــادر الطاقــة هــي ســر وجــوده 
فيتجــه نحــو الســيطرة عليهــا، أو يــدرك أن القــوة هــي ســر البقــاء فيطــور أســلحة يعجــز البشــر 
عــن مواجهتهــا، فيتحــول البشــر إلــى تابــعين للآلات التــي ابتكروهــا وطوروهــا وعلموهــا، فلا يجــد 
البشــر حا�لًّا إلا في الدخــول في حــرب غيــر محتومــة المصيــر ضــد الآلات، وتتحقــق نبــوءات أفلام 
الخيــال العلمــي ونبــوءات العلمــاء الذيــن أقــروا بــأن الــذكاء الاصطناعــي ســيكون ســبب فنــاء 

البشــرية.

لــذا وجــب الاســتعداد لمرحلــة ســيكون فيهــا الــذكاء الاصطناعــي هــو المســيطر علــى الحيــاة 
ــة ومؤسســاتية شــاملة  ــة وأخلاقي ــة وقيمي الإنســانية، ويجــب العمــل نحــو إنشــاء منظومــة قانوني
تحافــظ علــى حقــوق البشــر مثلمــا تحافــظ أيضًًــا علــى تطويــر هــذه الصناعــة التــي ســتغير شــكل 
الحيــاة البشــرية، ولكــن يجــب أن تضمــن عــدم ســيطرة الآلــة علــى الإنســان، وأن يظــل الإنســان هــو 

المتحكــم الرئيســي فيهــا.)3(

 وتكشــف مراحــل التطــور الــذكاء الاصطناعــي عــن ديناميكيــة البحــث في مجــالات اســتعمال 
هــذا النــوع مــن الــذكاء وتعــدد أبعــاده الاقتصاديــة والاجتماعيــة والثقافيــة وغيرهــا. كمــا تكشــف 
تلــك التطــورات عــن توســع اســتخدامات مخرجــات الــذكاء الاصطناعــي في المجال الأمنــي في 
مختلــف أبعــاده؛ ســواءٌٌ المتعلقــة باستشــراف المخاطر وتحديد مســتوياتها، والكشــف عــن التهديدات 

وتحليلهــا وتقييمهــا، وبيــان طــرق الاســتجابة المناســبة لهــا بدقــة عاليــة وســرعة فائقــة.

ولقــد تنوعــت الأبعــاد الأمنيــة لاســتخدامات الــذكاء الاصطناعــي لتشــمل: المراقبــات الحيــة 
للســلوكيات والأشــخاص والأنظمــة، والتدريــب والتحليــل الخاص بالبيانــات التــي يتــم رصدهــا 
بشــكل مســتمر، إضافــةًً إلــى حفــظ البيانــات الأمنية بشــكل آمن. كما تتم الاســتعانة بتطبيقــات الذكاء 
الاصطناعــي في عمليــة رصــد الحرائــق والأدخنــة، وتتبــع الســيارات، والتعــرف علــى وجوه الأشــخاص.

))) د. إيهــاب خليفــة، هيمنــة الآلات: دورة حيــاة الــذكاء الاصطنــاعي مــن الإدراك إلى تهديــد البشــر، مركــز المســتقبل للأبحــاث 
bit.ly/3VdyKzN ،والدراســات المتقدمــة، 08 ينايــر، 2019م
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ومــن جهــة أخــرى يســتخدم الــذكاء الاصطناعــي في العمليــات الاســتخباراتية، ومراقبــة 
الحــدود البريــة والبحريــة، وتنظيــم حركــة المــرور، والأمــن الســيبراني، وأعمــال البحــث الجنائــي 
ــار، والكشــف عــن المــواد المتفجــرة، والتعامــل مــع البــؤر  والكشــف عــن المــواد المخــدرة، وتتبــع الآث

ــة. ــة الفضــاء الخارجــي للدول ــة، وحماي الإرهابي

الفرع الثاني
أهداف الذكاء الاصطناعي

إن إلقــاء الضــوء علــى تطبيقــات الــذكاء الاصطناعــي يتطلــب ضــرورة التعــرض للأهــداف 
المرجــوة مــن تلــك التكنولوجيــا المعقــدة وكذلــك مكونــات تلــك التكنولوجيــا؛ إذ تعــد تكنولوجيــا 
الــذكاء الاصطناعــي صيحــة تكنولوجيــة ومعلوماتيــة وفكريــة في مختلــف مجــالات الحيــاة؛ بغيــة 
ــى محــاكاه الســلوك  ــق عمــل برامــج حاســوبية قــادرة عل ــذكاء الإنســاني عــن طري ــة ال فهــم طبيع
الإنســاني المتســم بالفهــم والإدراك والتعلــم، بمــا يعنــي قــدرة البرامــج الحاســوبية علــى بيــان مســألة 
محــددة أو اتخــاذ قــرار يتســم بالصــواب فيهــا، حيــث إن برامــج الحاســوب تكــون قــادرة علــى 
صناعــة الســبل التــي يجــب أن تتبــع لحــل المســالة أو التواصــل إلــى القــرار بالرجــوع إلــى العديــد 
مــن العمليــات الاســتدلالية والقواعــد المعرفيــة التــي تم تخزينهــا علــى تلــك البرامــج؛ مــن خلال 

ذـلـك يمـكـن حـصـر الأـهـداف الرئيـسـية لـلـذكاء الاصطناـعـي في ـمـا يـلـي:

يهدف إلى تصميم آلات وأجهزة أكثر ذكاءً: أي تمكين الآلات والأجهزة الحاسوبية من معالجه 	-
المعلومات والبيانات بشكل موازي للذكاء الإنساني في حل المسائل أو بطرق أقرب لطريقة 

الإنسان في حل المسائل.
يهدف إلى بيان الفهم الأمثل للذكاء: إذ تهدف تكنولوجيا الذكاء الاصطناعي إلى فهم أفضل 	-

لمدلولات الذكاء الإنساني من خلال التعمق في دراسة العقل الإنساني حتى يمكن محاكاته.
البيانات 	- علوم  حافظة  تعمل  حيث  فائدة؛  أكثر  وجعلها  والأجهزة  الآلات  تحديث  إلى  يهدف 

العصر  تواكب  يجعلها  بما  والأجهزة  الآلات  استخدام  أنماط  تحديث  في  المعرفية  والقواعد 
الحديث. )4(

وبصــورة عامــة فــإن الــذكاء الاصطناعــي يســتخدم في العديــد مــن المجالات العســكرية 
أهــم  بين  ومــن  الأخــرى،  والخدميــة  والتعليميــة  والطبيــة  والتقنيــة  والاقتصاديــة  والصناعيــة 

تطبيقاتـته ــما يــلي
))) محمد فتحي الخولي، أحمد، المسؤولية المدنية الناتجة عن الاستخدام غير المشروع لتطبيقات الذكاء الاصطناعي »الديب 
فيــك نموذجًًــا«، مجلــة البحــوث الفقهيــة والقانونيــة، قســم القانــون، کليــة الشــريعة والقانــون، جامعــة الأزهــر،  العــدد )36(، 

2021م
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السيارات ذاتية القيادة والطائرات بدون طيار.	-
الإنسان الآلي )الروبوت(، وهو جهاز ميكانيكي مبرمج للعمل مستقلًًّاّ عن السيطرة البشرية، 	-

ومصمم لأداء الأعمال وإنجاز المهارات الحركية واللفظية التي يقوم بها الإنسان، فضلًًا عن 
التمديدات  وإصلاح  الأسلاك  وتمديد  النووية  بالمفاعلات  المتعددة  الأخرى  استخداماته 

السلكية تحت الأرضية واكتشاف الألغام وصناعة السيارات وغيرها من المجالات الدقيقة.
التحكم اللاخطي كالتحكم بالسكك الحديدية.	-
الأجهزة الذكية القادرة على القيام بالعمليات الذهنية كفحص التصاميم الصناعية، ومراقبة 	-

العمليات، واتخاذ القرار. 
المحاكاة المعرفية باستخدام أجهزة الكمبيوتر لاختبار النظريات حول كيفية عمل العقل البشري 	-

والوظائف التي يقوم بها، كالتعرف على الوجوه المألوفة والأصوات أو التعرف على خط اليد 
ومعالجة الصور واستخلاص البيانات والمعلومات المفيدة منها وتفعيل الذاكرة.

العمليات 	- واجراء  والمستشفيات  بالعيادات  الطبي  التشخيص  في  الحاسوبية  التطبيقات 
الجراحية.

برامج الذكاء الاصطناعي في تحليل البيانات الاقتصادية كالبورصة وتطوير أنظمة تداول الأسهم.	-
عناقيد جوجل البحثية على جهاز الحاسوب عبر الإنترنت.	-
 التطبيقات الخاصة بتعلم اللغات الطبيعية المختلفة وقواعد فهم اللغات المكتوبة والمنطوقة 	-

آليًّا، وأنظمة الترجمة الآلية للغات بشكل فوري، والرد على الأسئلة بإجابات مبرمجة مسبقًا.
 الأنظمة الخبيرة التي تستطيع أداء مهام بطريقة تشبه طريقة الخبراء وتساعدهم على اتخاذ 	-

قراراتهم بدقة اعتمادًا على جملة من العمليات المنطقية للتوصل إلى قرار صحيح أو جملة من 
الخيارات المنطقية، ويعد هذا أكثر وأهم اهتمامات الذكاء الاصطناعي في الحاضر والمستقبل.

خدمات المنازل الذكية، والأسلحة ذاتية العمل، والهواتف، وأجهزة التلفاز، ومئات التطبيقات 	-
الأخرى. )5( 

المطلب الثاني
التحول الرقمي وأثره على تقنيات الذكاء الاصطناعي

في هــذا المطلــب ســوف نتنــاول بالتحليــل بعــض التقنيــات الحديثــة للــذكاء الاصطناعــي في 
المرحلــة الأولــى، ثــم تأثيــر التحــول الرقمــي علــى هــذه التقنيــات في المرحلــة الثانيــة.

https:// , تقرير بعنوان: »الذكاء الاصطناعي«، مركز البحوث والمعلومات، غرفة أبها، المملكة العربية السعودية، 2021م (((
bit.ly/4aMQPdF
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الفرع الأول
التقنيات الحديثة للذكاء الاصطناعي

إن تقنيــات الــذكاء الاصطناعــي وتكنولوجيــا المعلومــات موضــوع في غايــة الأهميــة، ويمــس 
بشــكل مباشــر دائــرة كل المتعامــلين مــع الوســائط الإلكترونيــة، وينعكــس علــى مصالحهــم، وســبل 
أدائهــم لأعمالهــم، ولهــذا فــإن نشــاط البحــث والتطويــر في المجال التكنولوجــي والمعتمــد علــى 
التقنيــات المتقدمــة للــذكاء الاصطناعــي وتكنولوجيــا المعلومــات، ينمــو بشــكل متزايــد، وقــد يفــوق 
كثيــرًًا أنشــطة البحــث والتطويــر في المجالات الأخــرى في الحقــل التكنولوجــي؛ لاعتمــاده علــى 
ــة  ــا المعلومــات والاتصــالات، ومعرفــة أهــم المســتجدات التكنولوجي ــة وتكنولوجي ــات الحديث التقني
الجديــدة، وأهــم تأثيراتهــا علــى الأمــن المجتمعــي مــن خلال تطبيقــات ذكيــة تعالــج الأمــور بشــكل 

ســريع ومتطــور في إطــار خدمــة الأمــن والحفــاظ علــي الاســتقرار )6( .

ويعتمــد كل تطبيــق مــن تطبيقــات الــذكاء الاصطناعــي علــى مجموعــة مــن التقنيــات المعقــدة، 
التــي تتطلــب تدريــب مهندســي الــذكاء الاصطناعــي علــى مســتويات أعلــى مــن الرياضيــات 
التقنيــات  هــذه  فــإن  لذلــك  البرمجــة،  إلــى  بالإضافــة  الأخــرى،  البيانــات  وعلــوم  والإحصــاء 
ــذكاء الاصطناعــي الكلاســيكي«، والمعــروف  ا ظهــر »ال ــة، ففــي وقــت مبكــر جــ�دًًّ متخصصــة للغاي
بشــكل مختلــف باســم » الــذكاء الاصطناعــي الرمــزي« أو »الــذكاء الاصطناعــي القائــم علــى 
القواعــد« أو »الــذكاء الاصطناعــي مــن الطــراز القــديم«. وعلــى مــدى عقــود، تم تطويــر »أنظمــة 
خبيــرة« للــذكاء الاصطناعــي المســتندة علــى القواعــد لمجموعــة متنوعــة مــن التطبيقــات، مثــل 
علــى  الأنظمــة الخبيــرة  وتعتمــد  والتصنيــع،  الائتمانيــة،  والتصنيفــات  الطبيــة،  التشــخيصات 
نهــج يعــرف باســم »هندســة المعرفــة«، الــذي يتضمــن اســتنباط معرفــة الخبــراء في مجــال مــعين 

ونمذجتهــا، وهــي مهمــة كثيفــة الاســتخدام للمــوارد لا تخلــو مــن التعقيــدات.

إن العديــد مــن التطــورات الحديثــة في مجــال الاصطناعــي- بمــا في ذلــك معالجــة اللغــة 
الطبيعيــة، والتعــرف علــى الوجــه، والســيارات ذاتيــة القيــادة – أصبحــت ممكنــة بفضــل التقــدم 
في الأســاليب الحســابية القائمــة علــى التعلــم الآلــي، بــدالًا مــن اســتخدام القواعــد، ويحلــل التعلــم 
الآلــي )ML( كميــات كبيــرة مــن البيانــات لتحديــد الأنمــاط وبنــاء نمــوذج يســتخدم بعــد ذلــك للتنبــؤ 
بالقيــم المســتقبلية، ولهــذا يقــال إن الخوارزميــات، بــدالًا مــن كونهــا مبرمجــة مســبقًًا، هــي »تتعلــم«.

وقــد أدت جميــع تقنيــات الــذكاء الاصطناعــي إلــى مجموعــة مــن تكنولوجيــات الــذكاء 
أبــرز هــذه  أن تتضمــن  يتــم تقديمهــا بشــكل متزايــد »كخدمــة«، ويمكــن  التــي  الاصطناعــي، 

يــلي ــما  التكنولوجيــات 

))) البابلي، عمار ياسر محمد زهير، »توظيف تقنيات الذكاء الاصطناعي في العمل الأمني: دراسة تطبيقية - الشرطة التنبؤية 
– أزمة فيروس كورونا بووهان الصينية«، مجلة الأمن والقانون، الصفحات 3 – 86، مجلد )28(، العدد )1(، 2020م
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- الدلالي 	 التحليل  ذلك  في  بما  تلقائيًّا،  النصوص  لتفسير  الاصطناعي  الذكاء  استخدام 
كما هو مستخدم في الخدمات القانونية والترجمة، وتوليد النصوص )كما هو الحال في 

الصحافة التلقائية(.
- السفر 	 جوازات  المثال  سبيل  )على  الوجه  على  للتعرف  الاصطناعي  الذكاء  استخدام 

الإلكترونية(، والتعرف على خط اليد )على سبيل المثال الفرز البريدي الآلي(، والتلاعب 
بالصورة )على سبيل المثال التزييف العميق(، والمركبات ذاتية القيادة.

- استخدام الذكاء الاصطناعي في الشخصيات الرمزية المستخدمة في ألعاب الحاسوب، 	
وروبوتات البرامج الضارة، والرفاق الافتراضيين، والروبوتات الذكية، والحرب الذاتية.

- استخدام الذكاء الاصطناعي لتحليل المشاعر في النصوص المكتوبة وفي السلوك وفي 	
الوجوه )الكشف عن التأثيرات(.

- استخدام الذكاء الاصطناعي في التشخيصات الطبية والتنبؤ بالطقس وتوقعات الأعمال 	
والمدن الذكية والتنبؤات المالية والكشف عن الاحتيال.

- استخدام الذكاء الاصطناعي في الأنظمة التي يمكنها إنشاء صور أو موسيقى أو أعمال 	
فنية أو قصص جديدة )7(.

الفرع الثاني
تأثير التحول الرقمي على تقنيات الذكاء الاصطناعي

تــؤدي عمليــة التحــول الرقمــي دورًًا بالــغ الأهميــة في رســم السياســات الحكوميــة في مختلــف 
دول العالــم وتحــدد طريقــة تعاطيهــا مــع الفــرص الجديــدة والتحديــات الطارئــة، الأمــر الــذي 
ــادة  ــة المعلومــات والاتصــالات؛ بهــدف قي ــا في مجــال تقني ــادة قدراته ــى زي يشــجع الحكومــات عل
مســيرة التحــول الرقمــي ومواجهــة تغيــرات مثــل زيــادة وتيــرة المنافســة وارتفــاع التكاليــف وازديــاد 
الضغــوط علــى الميزانيــة والتغيــر المســتمر لمتطلبــات العــملاء. لقــد أدركــت الــدول المتطــورة في 
مجــال التقنيــات الرقميــة مثــل إســتونيا وكوريــا الجنوبيــة وســنغافورة أهميــة التحــول الرقمــي 
وبذلــت قصــارى جهودهــا لتطويــر تقنياتهــا إلــى أن نجحــت بالفعــل في الارتقــاء بتجربــة العــملاء 
إلــى مســتويات غيــر مســبوقة. وبدورهــا، تســعى دول مجلــس التعــاون الخليجــي إلــى مواكبــة هــذه 
التطــورات والاســتفادة مــن أفضــل الممارســات العالميــة والفــرص المتاحــة بمــا يمكنهــا مــن التحــول 
إلــى حكومــات رقميــة بامتيــاز. وتعتبــر عمليــة التحــول الوطنــي في الشــرق الأوســط رحلــة رقميــة 
تمــر عبــر محطــات تقــوم علــى ســتة محــاور لهــا أثــر كبيــر علــى القطــاع العــام في دولــة الإمــارات 
العربيــة المتحــدة والســعودية وقطــر والكويــت، وتتضمــن هــذه المحاور الســتة: المــدن الذكيــة، 
ــة،  ــة في المســتقبل، والحكومــة الذكي ــل المســتقبل، والغــرف الصفي ــة جي ــة، ورعاي والســياحة الذكي

ومـسـتقبل التنـقـل.
))) تقريــر بعنوان:«الــذكاء الاصطنــاعي والتعليــم- إرشــادات لــواضعي السياســات«، المركــز الإقلــيمي للتخطيــط التربــوي، منظمــة 
https://unesdoc.unesco.org/ark:/48223/pf0000380040. :الأمم المتحدة للتربية والعلم والثقافة )اليونسكو(، 2021م

locale=en
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كبيــر  دور  مــن  لهــا  ا  ملِم الرقميــة؛  التقنيــات  دور  الاســتراتيجيات الحكوميــة علــى  وتركــز 
في تســريع عمليــة التنويــع الاقتصــادي وتشــجيع الاســتدامة وتعزيــز مســتويات رضــا العــملاء 
المبــادرات  المبذولــة لإطلاق  الجهــود  أثمــرت  ولقــد  المبتكــرة،  التقنيــات  أهــم  علــى  بالاعتمــاد 
ــى ســبيل  ــة شــتى ســاهمت عل ــة ضمــن مجــالات رقمي ــول الذكي ــة عــن الكشــف عــن الحل الرقمي
المثــال في تطويــر المنصــات الوطنيــة التــي توفــر الوســيلة المناســبة لنشــر المعلومــات ولمنــح المواطــنين 
ــات  ــي ومعلوم ــم الرقم ــوى التعلي ــل محت ــة؛ مث ــات المتنوع ــى مصــادر المعلوم ــة الوصــول إل صلاحي
الفعاليــات والبيانــات الحكوميــة المفتوحــة وغيرهــا الكثيــر، وتقــدم الحكومــات اليــوم خدماتهــا عبــر 
ــة اســتخدام  ــح العــملاء تجرب ــز خدمــات النافــذة الواحــدة؛ بهــدف من ــة ومراك التطبيقــات المتنقل
ــة، كمــا تعمــل هــذه  ــارات الدفــع الإلكترونــي وتغنيهــم عــن المعــاملات الورقي ســهلة توفــر لهــم خي
الحكومــات علــى تحــسين الكفــاءة التشــغيلية للشــركات مــن خلال تحويــل المحتــوى إلــى محتــوى 
رقمــي كمــا هــو الحال في الســجلات الطبيــة والمناهــج التعليميــة وغيرهــا. ومــن المنتظــر أيضًًــا أن 
تســاهم الســيارات ذاتيــة القيــادة في رفــع مســتوى التواصــل بين الأفــراد وشــبكات الاتصــالات في 
ــى الاســتخدام  ــرًًا عل ــة ســيتوقف أوالًا وأخي ــادرات الرقمي ــا أن نجــاح هــذه المب ــدو جل�يًًّ ــدن، ويب الم
المتســارع للتقنيــات الرقميــة وعلــى تنفيذهــا وفقًًــا لخطــط مدروســة، كمــا ســتعتمد هــذه المبــادرات 
علــى تقنيــات مثــل الــذكاء الاصطناعــي والروبوتــات والحوســبة الســحابية و«إنترنــت الأشــياء« 
والواقــع الافتراضــي، وســتديرها مكاتــب المبــادرات الحكوميــة التــي تُعُنــى بدراســة الأثــر الشــامل 
للتقنيــات الرقميــة في مختلــف المجالات. وتعتبــر هــذه التحــولات الرقميــة عمليــات طويلــة الأمــد 
تتطلــب كل مرحلــة منهــا تنفيــذ خطــوات محــددة ضمــن قطــاع التقنيــات الرقميــة والعمليــات 
ــة التقنيــات الرقميــة في  ــة للعــملاء. وإن مــن شــأن إدراك أهمي ــة المهــارات الرقمي ــة وتنمي الرقمي
هــذه المجالات أن يدفــع عجلــة تطويــر القطــاع العــام نحــو الأمــام، وأن يســاهم في تنميــة الخدمــات 

ــة الرابعــة. )8( ــورة الصناعي ــزة الأساســية لنجــاح الث العامــة المســتدامة، ويوفــر الركي

ــل،  ــم توجــد مــن قب ــدة للعمــل ل ــق مجــالات جدي ــى خل ــة الرابعــة عل ــورة الصناعي وتعمــل الث
وجميعهــا مرتبطــة بالتقنيــات التــي ســوف تبتكرهــا تلــك الثــورة مثــل: )تحلــيلات البيانــات الكبيــرة 
للمســتخدمين والشــركات، وأســواق التطبيقــات والويــب، وإنترنــت الأشــياء، وتقنيــة التعلــم الآلــي، 
والحوســبة الســحابية، والتجــارة الرقميــة، وتكنولوجيــا الواقــع المعــزز، وتقنيــات التشــفير، وتقنيــة 
المـواد الجديــدة، والتقنيــات القابلــة للارتــداء، و)بلــوك تــشين(، والطباعــة ثلاثيــة الأبعــاد، والتنقــل 
الذاتــي، والروبوتــات الثابتــة، والحوســبة الكميــة، والروبوتــات الأرضية غير البشــرية، والتكنولوجيا 

الحيوـيـة، وروبوـتـات البـشـر، والروبوـتـات الجوـيـة وتححـت الماء(.

))) دورو، إيمانويل، دراســة بعنوان: »التحول الوطني في الشــرق الأوســط..رحلة رقمية«، قطاع التقنية والإعلام والاتصالات 
في الشــرق الأوســط، »ديلويت آند توش -الشــرق الأوســط«، الصفحات 1، 16-17،  2018م
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الــذكاء  علــى  العالمــي  الإنفــاق  فــإن   )IDC Spending Guide( مؤسســة  لتقريــر  ووفقًًــا 
الاصطناعــي قــد يصــل إلــى أكثــر مــن 77 مليــار دولار في العــام 2022، ومــن متابعــة حجــم 
النمــو المتســارع في هــذا القطــاع منــذ العــام 2015 يمكــن القــول إنــه خلال 10 أعــوام مــن الآن 
قــد يتزايــد الإنفــاق العالمـي إلــى مــا يقــارب مــن تريليــون دولار في العــام 2030، وخاصــة مــع ضــخ 
كبــرى الشــركات العالميــة ملايين الــدولارات كاســتثمارات في هــذا المجال، إضافــةًً إلــى الحكومــات 
التــي بــدأت في بنــاء مــدن المســتقبل القائمــة علــى تقنيــات الــذكاء الصناعــي وتكنولوجيــا الثــورة 
الصناعيــة الرابعــة. كمــا تشــير توقعــات نشــرية »أكســفورد أنســايتس« البريطانيــة المتخصصــة في 
مجــال الــذكاء الاصطناعــي إلــى أن »الــذكاء الاصطناعــي سيســاهم عــام 2023 بـــ 15.7 تريليــون 

دولار للاقتصــاد العالمــي« )9(.

إن مفهــوم الأتمتــة أو التشــغيل الآلــي ليــس بجديــد، فقــد ســبق أن حلــت الآلات محــل الأيــدي 
ــة البشــرية بمعــدل تدريجــي منــذ الثــورة الصناعيــة الأولــى والثانيــة والثالثــة. حــدث هــذا  العامل
مــن قبــل في مجــالات الزراعــة والحــرف الماهــرة مثــل حياكــة اليــد، ثــم في التصنيــع الضخــم، وفي 
العقــود الأخيــرة في العديــد مــن المهــام الكتابيــة، وفقًًــا لتقريــر »المنتــدى الاقتصــادي العالمــي«؛ 
حيــث تشــكل العوائــد الكبيــرة المترتبــة علــى تلــك التقنيــات التكنولوجيــة وأدوات الثــورة الصناعيــة 
الرابعــة مــوردًًا جديــدًًا يتــم تدويــره في الاقتصــاد الدولــي، وهــو مــا يتطلــب خلــق فــرص عمــل 
جديــدة للبشــرية، وبالتالــي نمــو الوظائــف بشــكل عــام، وهنــاك جانــب آخــر أكثــر أهميــة؛ حيــث 
يعمــل الــذكاء الاصطناعــي والتقنيــات ذات الصلــة علــى تعزيــز النمــو الاقتصــادي العالمـي، ثــم خلــق 
العديــد مــن فــرص العمــل الإضافيــة، تمامًًــا مثلمــا قدمــت موجــات النمــو التقنــي العالميــة الســابقة 
مثــل اختــراع المحــركات البخاريــة إلــى أجهــزة الكمبيوتــر. علــى وجــه الخصــوص، لــذا مــن المتوقــع 
أن تعــزز أنظمــة الروبوتــات وحلــول الــذكاء الاصطناعــي الإنتاجيــة، وتخفــض التكاليــف، وتحســن 
جــودة ونطــاق المنتجــات التــي يمكــن أن تنتجهــا الشــركات، وفقًًــا للمنتــدى الاقتصــادي العالمـي )10(.

المبحث الثاني
واقع تطبيقات الذكاء الاصطناعي في المجال الأمني في دول مجلس التعاون لدول 

الخليج العربية والتحديات التي تواجهها

ــذكاء الاصطناعــي في  ــى واقــع تطبيقــات ال ــة الأول ــاول في المرحل ور ســوف نتن في هــذا المح
المجال الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربية، وفي المرحلة الثانية ســوف نســتعرض 
واقــع البنيــة التنظيميــة والتشــريعية للــذكاء الاصطناعــي، ثــم ســنتعرض لتحديــات التطبيقــات في 

المجال الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربيــة.

Oxford insights, Government AI Readiness Index 2023, Available at: https://oxfordinsights.com/ai-  (((
/readiness/ai-readiness-index

)1)) عبــد الظاهــر، محمــد، تقريــر حــول »الــذكاء الاصطنــاعي والحاجــة لليــد العاملــة«، مجلــة صــدى المــوارد البشــرية، الهيئــة 
الاتحاديــة للمــوارد البشــرية الحكوميــة، الإمــارات العربيــة المتحــدة، العــدد )10(، ص 18-24، 2019م
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المطلب الأول
واقع تطبيقات الذكاء الاصطناعي في المجال الأمني في دول مجلس التعاون لدول 

الخليج العربية

في هــذا الفــرع ســوف نتطــرق إلــى تطبيقــات الــذكاء الاصطناعــي في المجال الأمنــي في دول 
مجلــس التعــاون، ثــم إلــى البنيــة التنظيميــة والتشــريعية لفهــم بيئــة خلــق وتطويــر هــذه التطبيقــات.

الفرع الأول
تطبيقات الذكاء الاصطناعي في المجال الأمني في دول مجلس التعاون لدول 

الخليج العربية

لقــد أصبــح الــذكاء الاصطناعــي - ببــطء ولكــن بثبــات- أحــد الآليــات الفاعلة في فك شــفرات 
الجريمــة التــي ســاهمت الطفــرة الرقميــة في جعلهــا أكثــر تعقيــدًًا، وللتحقــق مــن الأعمــال غيــر 
ًـا. وتوجهــت  ــر أمن� ــق نظــام عــام أكث ــة المجــرم وخل ــا ومعاقب ــى أصحابه ــرد الحقــوق إل ــة ول القانوني
المنظومــات الأمنيــة المتطــورة إلــى الانخــراط في الأعمــال الاســتباقية القائمــة علــى اســتعمال الحلــول 
الرقميــة علــى غــرار تطبيقــات الــذكاء الاصطناعــي؛ للحيلولــة دون وقــوع الجريمــة، ومــن خلال 
تعــدد تطبيقــات الــذكاء الاصطناعــي وتنوعهــا نلاحــظ ثــراء البيئــة الرقميــة الخليجيــة في التعامــل 
مــع شــركات رائــدة في المجال، واقتنــاء الحلــول التكنولوجيــة المتطــورة في تحقيــق الأمــن وحســن 
الاســتجابة للتحديــات التــي يفرضهــا تطــور الظاهــرة الإجراميــة وتعقــد أبعادهــا واتســاع مجالاتهــا 

وســرعة انتشــارها وتعــدد أطرافهــا.

كمــا أن طبيعــة التحــولات التــي شــهدتها الــدول الخليجيــة لتصبــح مركــز العالــم في التجــارة 
والأعمــال بمــا ضاعــف مــن عوامــل الجــذب لمختلــف الشــعوب، ســاهمت في ظهــور أنمــاط إجراميــة 
هجينــة عــن المجتمــع العربــي الاسلامــي بمــا اســتوجب الرفــع مــن جهوزيــة الأجهــزة الأمنيــة بــدول 
مجلــس الــدول العربيــة ورفــع مــن ســقف رهاناتهــا القائمــة علــى الكفــاءة وفعاليــة تنفيذهــا لمهامهــا 
ومجاراتهــا لنســق التطــور التقنــي ومســايرة الطفــرة الرقميــة، وانطلاقًًــا من الطابع الســري للمســائل 
الأمنيــة، تتســم عمليــة جمــع المعطيــات والبيانــات المتعلقــة بهــا بالصعوبــة، فجــل الأجهــزة الأمنيــة 
تســعى إلــى إحاطــة  عملياتهــا والتجهيــزات التــي تســتعين بهــا في تنفيــذ مهامهــا بالســرية، وذلــك مــن 
أجــل ضمــان عــدم اســتغلال العناصــر المناوئــة لهــذه المعطيــات في القيــام بأعمــال إجراميــة، وتبعًًــا 
لذلــك فــإن التطــرق إلــى مســألة واقــع تطبيقــات الأمنيــة للــذكاء الاصطناعي في دول مجلــس التعاون 
لــدول الخليــج العربيــة، ســوف يكــون في حــدود ضوابــط الدراســات الأمنيــة والدفاعيــة والكشــف عــن 
البيانــات الموجــودة في المصــادر المفتوحــة؛ أي المســموح بالتعــرض لهــا مــن طــرف مختلــف الأجهــزة 
الأمنيــة. وعليــه ســنتناول في هــذا المســتوى بعــض التطبيقــات المتعلقــة بأمــن الحــدود البحريــة، 

والبحــث والتحقيــق الجنائــي، والاســتخبارات والحــدود البريــة، والمــرور، والأمــن الســيبراني.
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: أمن الحدود البحرية )11( أولًاا

1 »نظام سياج”	.
 وهــو نظــام تحكــم متكامــل يعتمــد علــى تقنيــات الــذكاء الاصطناعــي المتطــورة لحمايــة 
وتــأمين الموانــئ والبوابــات التجاريــة في الإمــارات العربيــة المتحــدة. وتدعــم هــذا النظــام فــرق 
التدخــل الســريع والطائــرات بــدون طيــار، بالإضافــة إلــى وحــدة الــكلاب البوليســية. وتقــوم 

الــسفينة »ــسياج« بدــمج مــيزات 

- نظام الوحدة التكنولوجية« المتقدم.	
- وحدة الفريق المؤهل تأهيلًًا عاليًا.	
- قاعدة بيانات مركزية للتعلم العميق، التي يتم تغذيتها بانتظام بمعلومات محدثة.	

ــى  ــا إل ــل وصوله ــا قب ــع الســفن ومراقبته ــات متطــورة لتتب ــة مــزودة بتقني وهــي ســفينة أمني
المينــاء، وتتواجــد فــرق التدخــل الســريع علــى مــدار 7 أيــام في الأســبوع، وتقــوم بالتنســيق مــع إدارة 
المخابــرات لاتخــاذ الإجــراءات عنــد ورود بلاغ عــن أي بضائــع مشــبوهة. ويســتهدف هــذا النظــام 
إحبــاط عمليــات تهريــب المخــدرات وغيرهــا مــن البضائــع غيــر المشــروعة، وتعزيــز الجهــود الأمنيــة 

الداعمــة للتجــارة المشــروعة.

	2 الدراجة المائية المسيرة »أداسي” )12(.
ــة، تتميــز بمرونتهــا وصغــر حجمهــا، بمــا يجعلهــا  ــة التقليدي نمــوذج معــدل للدراجــات المائي
ناجعــة في عمليــات المراقبــة الســاحلية، إضافــةًً إلــى تقــديم خدمــات الدفــاع المدنــي في عمليــات 
الإنقــاذ الصعبــة. ومــن مميــزات هــذه الدراجــة المائيـــــة، إمكانيــة تتبعهــا والتحكــم بهــا عــن بعــد، 
وبالتالــي حمايــة الأفــراد مــن المخاطــر التــي يمكــن أن يتعرضــوا لهــا خلال عمليــة التدخــل الميداني، 
كمــا تســاهم عمليــة التوجيــه اللاســلكي مــن مســافة آمنــة بواســطة جهــاز تحكــم وواجهــة ســهلة 

الاســـــتخدام في نجاعــة الدراجــة العملياتيــة.

	3 نظام منطاد »إيروستات”.
يعــد منطــاد »إيروســتات« مــن المركبــات درون مــن إنتــاج شــركة أبوظبــي الاســتثمارية للأنظمة 
ا، يمكنــه حمــل نظــام  الذاتيــة »أداســي«، وهــو عبــارة عــن نظــام مراقبــة عالــي التحمــل محمــول جــّ�وًّ
استشــعار بصــري كهربائــي بالأشــعة تحــت الحمــراء)EO/IR(  لارتفــاع يصــل إلــى 1,500 قــدم 

 Port Technology International, Dubai launches AI security system to protect port and ensure trade,  Port ((1(
h n o l o g y . o r g / n e w s / d u b a i - 	Technology Team, August 5, 2020.Available at:  https://www.porttec
.2023/20/launches-ai-security-system-to-protect-port-and-ensure-trade/,  Viewed on 11

https://adasi.ae/ ،»1)) شــركة أبــو ظبي الاستثماريــة للأنظمــة الذاتيــة »أدا�سي«، »أنظمــة ذاتيــة التحكــم لنجــاح بلا حــدود(
ar/about
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فــوق ســطح البحــر، وأن يبقــى في الجــو لمـدة متواصلــة تتجــاوز الأســبوع وذلــك يعتمــد علــى الحالــة 
ّـا لمراقبــة المناطــق؛ حيــث  الجويــة، ويمثــل اســتخدام منطــاد »إيروســتات« ذاتــي التحكــم حا�لًّا مثاليًّّي
ا باســتخدام مركبــات  تكــون المراقبــة الأرضيــة غيــر فعالــة بســبب العوائــق، كمــا تكــون المراقبــة جــّ�وًّ
ا، ويشــكل نظــام منطــاد إيروســتات منصــة غيــر مأهولــة ســريعة النشــر  يقودهــا طيــار مكلفــة جــ�دًًّ
لتنفيــذ عمليــات المراقبــة والاســتطلاع )ISR(، والتحكــم والســيطرة والاتصــالات، كمــا يتميــز النظــام 

بالســرعة الفائـقـة في النـشـر وإـعـادة النـشـر.

ا: أمن المطارات  ثانًيً
	1 .)Biometric technology( تقنية القياسات الحيوية

يقــوم هــذا النظــام بالســماح للمســافرين بإتمــام الفحــص الأمنــي دون تدخــل موظفــي المطــار، 
بمــا يوفــر للــركاب الوقــت ويجنبهــم الوقــوف في طوابيــر طويلــة أمــام مكاتــب الهجــرة بالمطــار، كمــا 
يلبــي النظــام جميــع معاييــر الأمــان المطلوبــة. وبالاســتعانة بهــذا النظــام في مطــار حمــد الدولــي، 
يقــوم موظفــو إدارة جــوازات المطــار بتشــغيل عــداد يقــع بالقــرب مــن البوابــات لمســاعدة الــركاب 
غيــر المعتاديــن علــى اســتخدام النظــام، كمــا يســمح النظــام لمكتــب إدارة في الموقــع للمواطــنين 

والمقيــمين في قطــر بربــط القياســات الحيويــة ببطاقــات الهويــة الخاصــة بهــم.

	2 في . الاصطناعي  للذكاء   )Searidge Technologies( تكنولوجيز  سيرادج  تطبيقات 
تأمين وتنظيم المطارات

ويتمثــل أبرزهــا وأحدثهــا بتطبيــق »إي آي آم إي إي » )Aimee(، وهــو تقنيــة مرنــة مــع 
مجموعــة متنوعــة مــن التطبيقــات، ممــا يســمح بتطبيقــه علــى العديــد مــن أنظمــة الأمــان والتنظيــم 
بالمطــارات. ويعــد التطبيــق إطــار عمــل الشــبكة العصبيــة المتقــدم لتطويــر حلــول تســتند إلــى الــذكاء 
الاصطناعــي الكفيــل بالرفــع مــن كفــاءة المطــارات القائمــة علــى معالجــة الرؤيــة/ تقنيــة الأبــراج 
عــن بعــد. وتتعــدد المجالات الوظيفيــة »إي آي آم إي إي »)Aimee(، بمــا يســاعد علــى تبســيط 
تكويــن وتدريــب الشــبكات العصبيــة بمجموعــات بيانــات كبيــرة ومعقــدة، وتوفيــر التقييــم والاختبــار 
المســتمر للمخرجــات، إضافــةًً إلــى التنبــؤ بــالأداء والتصديــق عليــه في ســياق الأمــان الحــرج، بمــا 
يمنــح وحــدات التحكــم والمشــغلين في اتخــاذ قــرارات أكثــر اســتنارة وينبــه أصحــاب المصلحــة إلــى 
ــة قبــل حدوثهــا مــن خلال مقارنــة البيانــات التــي تتيــح ســهولة تطويــر وتنفيــذ  الحــوادث المحتمل

حلــول تشــغيلية جديــدة تعــزز مراقبــة الحركــة الجويــة وسلامــة الأجــواء وتحســن الكفــاءة.

ويعتبــر مطــار دبــي مــن أوائــل المعتمديــن علــى هــذه التطبيقــات في توجههــا لاســتخدام الــذكاء 
ــاءة داخــل  ــة والكف ــبلاد وتحــسين السلام ــة في ال ــة الجوي ــة الحرك ــة مراقب الاصطناعــي في عملي
إدارة الحركــة الجويــة، حيــث دخلــت الهيئــة العامــة للطيــران المدنــي بدولــة الإمــارات العربيــة 

ــذ عــام 2018م.)13( ــز« من المتحــدة في شــراكة »ســيرادج تكنولوجي

(13)  Nastel Intelligence for Integration, The Amazing Ways Dubai Airport Uses Artificial Intelligence, July 26, 
2019. Available at: https://www.nastel.com/the-amazing-ways-dubai-airport-uses-artificial-intelligence/.
Viewed on 112023/20/.
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ا: البحث والتحقيق الجنائي ثالًثً

تســتخدم قوات الشــرطة كاميرات الذكاء الاصطناعي للمســاعدة في مســح مســرح الجريمة، 
ذلــك أن مســرح الجريمــة يمكــن أن يمتــد علــى مســاحة كبيــرة يتعــذر الوصــول إليهــا ســيرًًا علــى 
الأقــدام، ممــا يســاعد الــذكاء الاصطناعــي في العمــل الشــرطي علــى توفيــر الــرؤى في مثــل هــذه 
الحالــة، كمــا يمكــن أن يســاعد في العثــور علــى أدلــة بعــد وقــوع الجريمــة. وإلــى جانــب الكاميــرا 
تعتمــد وكالات إنفــاذ القانــون علــى تقنيــة الفيديــو أيضًًــا لمراقبــة التهديــدات المشــكوك فيهــا عــن 
كثــب عندمــا يتجمــع حشــد كبيــر في الغالــب خلال المهرجانــات والأحــداث الرياضيــة الكبيــرة، ويتــم 
اســتخدام الــذكاء الاصطناعــي لاكتشــاف أي حــادث غيــر مرغــوب فيــه، كمــا يتيــح اســتخدام تقنيــة 
الفيديــو المراقبــة مــن خلال التعــرف علــى الوجــه، حيــث تســاعد التقنيــة في التعــرف علــى وجــوه 

الأشــخاص وســط حشــد كبيــر.
	1 . »)Brief Cam( تطبيق »بريف كام

لطــالما كانــت المراقبــة بالفيديــو مكونًًــا حاســمًًا في أجهــزة الشــرطة في مختلــف مكوناتهــا 
مــن أفــراد الأمــن الذيــن يقومــون بمراقبــة البــث المباشــر لمنــع الحــوادث إلــى الضبــاط الذيــن 
يمشــطون مــن خلال التســجيلات للحصــول علــى أدلــة الفيديــو لدعــم التحقيقــات. ومــع إدخــال 
تقنيــة تحلــيلات محتــوى الفيديــو )VCA(، أصبحــت قيمــة لقطــات الفيديــو أكبــر بشــكل جلــي. وتعــد 
القــدرة علــى مراجعــة الفيديــو وتحليلــه بكفــاءة وفعاليــة نقطــة تحــول في قواعــد اللعبــة بالنســبة 

لــوكالات إنفــاذ القانــون والــوكالات الأمنيــة الخاصــة.

ففــي مجــال التحقيــق تســتعين أجهــزة الشــرطة بتطبيــق »بريــف كام »)BriefCam(، الــذي 
ــى حــد ســواء(،  ــرات والملفــات عل ــو مــن مصــادر مختلفــة )الكامي ــة اســتيعاب الفيدي يوفــر إمكاني

ــة بســرعة.  ــا لجمــع الأدل والبحــث عبرهــا جميعًً

	2 .)Geographic Information System /GIS( نظام المعلومات الجغرافية
يمكــن أن يســاعد نظــام المعلومــات الجغرافيــة في تعــيين البيانــات في نظــام تفاعلــي؛ حيــث 
يمكــن للســلطات عــرض وإدارة معلومــات محــددة أثنــاء حــالات الطــوارئ، كمــا مــن شــأن اســتخدام 
نظــم المعلومــات الجغرافيــة لتحليــل الجــري أن يوفــر معلومــات متكاملــة )خرائــط، تقاريــر، رســوم 
بيانيــة، فيديــو( لضبــاط الشــرطة، بمــا مــن شــأنه أن يســاعد في تكويــن نظــرة شــمولية عــن 
الجريمــة، إضافــةًً إلــى توفيــر معلومــات أساســية لتعقــب الجريمــة )طــرق، مبانــي، إلــخ(. وعلــى 
ــا بطريقــة  ــا الســاخنة وأنماطه المســتوى الاســتراتيجي الكشــف عــن اتجاهــات الجريمــة ونقاطه

حيــة للغايــة، وهــذا يســاعد في تخصيــص المــوارد ووضــع التدابيــر الوقائيــة المناســبة. )14(

(14) Dr. M. M. Yagoub, GIS for Police Applications, Department of Geography, UAE University.
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	3 . )AI voice recognition( التعرف على الصوت المدعوم بالذكاء الاصطناعي
يعــد النســخ الصوتــي أداة مفيــدة أخــرى للــذكاء الاصطناعــي تســاعد الســلطات في التعــرف 
علــى المجــرمين مــن خلال أصواتهــم. ويمكــن لأنظمــة AI/ML أيضًًــا طباعــة تلــك التســجيلات 
الصوتيــة، كمــا يمكــن لكاميــرات المراقبــة الصوتيــة التــي تعمــل بالــذكاء الاصطناعــي في المدينــة أن 
تســاعد الســلطات في اكتشــاف الأصــوات المهــددة والضــارة؛ مــن خلال خوارزميــات التعلــم الآلــي 
ــه الســلطات  ــى هــذا الصــوت المكتشــف مــن قاعــدة البيانــات وتنبي المتقدمــة، ويمكــن التعــرف عل

عبــر الإخطــار؛ حتــى يتمكنــوا مــن القبــض علــى الشــخص ومنــع حــدوث الجريمــة.

	4 .)BAE Systems( “ تطبيق "بي إيه إي سيستمز
تســاعد تطبيقــات بــي إيــه إي سيســتمز )BAE Systems( الأجهــزة الأمنيــة علــى إيجــاد حلــول 
أكثــر فاعليــة لكشــف الجريمــة ومنعهــا، وبالتالــي المســاعدة في حمايــة المواطــنين مــن الأذى. وتتميــز 
بــي إيــه إي سيســتمز )BAE Systems( بتكامليــة الأنظمــة الأساســية المتطــورة التــي تتشــكل منهــا، 
ذلــك أن حلولهــا لا تقتصــر علــى منــع الضــرر وحمايــة الأفــراد الميدانــيين، بــل تزيــد مــن كفاءتهــم 
التشــغيلية واســتجابتهم للأحــداث وفعاليــة تدخلاتهــم، كمــا تشــمل تطبيقاتهــا تقنيــات الأمــان 

والمراقبــة والتحليل.

	5 سيارات المراقبة البيومترية "غياث".
انطلقــت شــرطة دبــي الآن إلــى الشــوارع بمركبــات دوريــة ذكيــة جديــدة مــزودة بقــدرات 
مراقبــة قويــة، وقــد أنتــج التطبيــق بشــراكة بين شــرطة دبــي وشــركة »دبليــو موتــورز« و«مجموعــة 
ســيف ســيتي«، وتحمــل ســيارات »غيــاث« كاميــرا بزاويــة 360 درجــة مثبتــة علــى ســطح الســيارة، 
مــع ثمانــي كاميــرات أخــرى منتشــرة حــول الســيارة مــن الخارج كجــزء مــن نظــام مراقبــة خارجــي. 
ويتــم دعــم هــذه الكاميــرات بتقنيــة التعــرف علــى الوجــه ولوحــة الترخيــص، ممــا يتيــح للشــرطة 

الوصــول إلــى أدوات تحديــد الهويــة الآليــة أثنــاء تواجدهــا في الميــدان.)15(

ا: المــــــــــــرور ًــً رابع
	1 .)Automated license plate readers( قارئات لوحة الترخيص الآلية

تتمثــل أجهــزة قــراءة لوحــات الترخيــص الآليــة في كاميــرات عاليــة الســرعة مثبتــة علــى 
إشــارات المــرور وأضــواء الشــوارع لتحديــد المركبــات علــى الطــرق، وهــي أنظمــة يتــم التحكــم 
فيهــا بواســطة الكمبيوتــر والتــي تقــرأ لوحــات أرقــام كل مركبــة تمــر بهــا تلقائّ�يًّــا، وتنقــر فــوق 
صــورة الســيارة مــع الســائق، وتســجيلها بالتاريــخ والوقــت والمــكان. ويمكــن أن تكــون قارئــة لوحــة 
ــات  ــل ســرقة المركب ــا؛ مث ــم الشــوارع وحله ــى جرائ ا في التعــرف عل ــدة جــّ�دًّ ــة مفي الترخيــص الآلي

ــل. ــل القت ــرة مث ــم الخطي ًـا الجرائ ــرور والســرقة وأحيان� ــاك قواعــد الم وانته

(15) Eric Weiss, Dubai Police Unveil Biometric Surveillance Cars, Find biometric (Global Identity Management) 
Magazine, March 16, 2022.
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كمــا يعتبــر قســم المــرور، وخاصــة في إنفــاذ قانــون المــرور، أهــم مســتخدم لهــذه التقنيــة، 
خاصــة فيمــا يتعلــق بفحــص واعتقــال المخالــفين للقانــون علــى طــول الطــرق الســريعة الرئيســية 
وطــرق الخدمــة الأخــرى. ويمكــن الاعتمــاد عليهــا لهــذا الغــرض بســبب نقاوتهــا العاليــة، كمــا 
يزيــد اســتخدام هــذه التقنيــة مــن مســتوى الأمــان، ففــي حالــة وقــوع أي حــوادث أو حــوادث تتعلــق 
بســيارة، يمكــن أن تســاعد الصــور التــي تم التقاطهــا بواســطة هــذه الكاميــرات في تحديــد الســيارة 

ــي المســاعدة في التحقيــق.)16( المعنـيـة وبالتا

	2 .)BriefCam( “ تطبيقة »بريف كام
يتيــح هــذا التطبيــق إمكانيــة تتبــع ســلوك ســائقي الســيارات والأشــخاص عنــد التقاطعــات 
ــر  ــدوران بشــكل غي ــى غــرار ال ــة عل ــب المروري ــة للتراتي ــات المخالف ــل عــدد المركب بســهولة، وتحلي
قانونــي أو الانعطــاف مــن المســار الخطــأ، إضافــةًً إلــى اكتشــاف توقــف المركبــات في المناطــق التــي 
تؤثــر علــى تدفــق حركــة المـرور، وفهــم تأثيــر المركبــات الكبيــرة في المناطــق المزدحمــة، وبشــكل أكثــر 
دقــة يســاعد تطبيــق »بريــف كام« علــى القيــام بتحديــد عــدد ونــوع المركبــات والزائريــن وتحديــد 
نوعهــم، واكتشــاف أنمــاط حركتهــم، وتحديــد النقــاط الســاخنة، وتعظيــم الاســتفادة مــن المســاحة، 

وتحــسين تدفــق حركــة المــرور.

	3 .)17( « )Gatekeeper( التابع لشركة » غيت كيبر )ALE( تطبيق »أي إل إي
يعــد مــن التطبيقــات المســتعملة في التحقيــق بانتهــاكات حــوادث المــرور العابــرة في دول 
ًـا ويقلــل الازدحــام ويحســن  الخليــج؛ إذ يمكــن لهــذا النظــام الرائــد أن يجعــل مســاراتك أكثــر أمان�
أوقــات الطريــق. ويقــوم نظــام تســجيل المركبــات بالتقــاط أدلــة الفيديــو الخاصــة بالمخالفــات 
وقيامــه  الاقتبــاس،  لمعالجــة  منــه  الفيديــو  أدلــة  اســتخراج  بســهولة عمليــة  ويتميــز  المروريــة، 

بالالتقــاط التلقائــي لــكل تفاصيــل المخالفــة حتــى في أقســى الظــروف.

ًـًا: الاستخبارات/ جمع المعلومات/ الحدود البرية خامســــ
	1 السبــر إس - 100.

تمنــح منصــة »الســبر إس 100« ســهولة الحصـــــول علـــــى المعلومـــــات مــن مختلــف الأماكــن 
ــي أي وقـــــت، كما تتمتع بالنجاعة فـــــي المهمـــــات الاستطلاعية مـــــن الجـــــو. وتعمـــل منصـــات  وفــ

(16) Gulf news, Abu Dhabi rolls out number plate recognition technology, Abu Dhabi Police’s Automatic 
Number Plate Recognition system is designed to read number plates and monitor traffic flow, September 
03, 2018.Available at https://gulfnews.com/uae/transport/abu-dhabi-rolls-out-number-plate-recognition-
technology-1.2274284.  Viewed on 112023/20/.

(17) Steven Feldstein, The Global Expansion of Al Surveillance, Carnegie Endowment for International Peace, 
2021, pages 2728-.
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»الســـبر« المرنـــة على دعـــم جميـــع مهـــام عمليـــات المراقبـــــة والاستطلاع )ISR( وتوفيرها لأنظمـــــة 
التحكـــــم والســـــيطرة والاتصــالات وأجهـــــزة الحاســـــوب والاســتطلاع )C4I( ، وتوفـــــر مروحيـــــة 
الســـــبر المســـــيرة منصـــــة ســـــرية ومتينـــــة وطويلـــــة المـــــدى للقـــــوات الأمنية، بما يجعلها متفوقـــة 
فـــي مجـــال المراقبـــة والاستطلاع، وتمريـــر الإشـــارات الراديويـــة والبيانـــات، وحمايـــة الحـــدود، 
ومراقبـــة البنيـــة التحتيـــة بمـــا فيهـــا أصـــول منشـــآت الغـــاز والنفـــط؛ مثـــل خطـــوط الأنابيـــب. 
وبفضـــل قـــدرة نظـــام الســـبر علـــى التكيـــف مـع الظـروف المختلفـــة، يمكن اسـتخدامه كحـل منفـرد 
للعمليـــات القصيـــرة، أو مدمج ضمـــن نظــــام أكبــــر مــن العمليــات الســابقة، وتدعــم هــذه المنصــة 
قــــادة العمليــــات مــــن خـلال منحهــــم الوعــــي بالبيئــــة المحيطــة بالنسـبة لمواقـــع القـوات الصديقـة 

ــة. والمعادي

	2 قرموشة .
»قرموشــة« طائــرة مســيرة خفيفــة مــن صنــع شــركة أبــو ظبــي الاســتثمارية للأنظمــة الذاتيــة 
ًـا وبقــدرة علــى الطيــران  »أداســي«، وقــد تم تصميمهــا لنقــل حمــولات تــزن 100 كيلوغــرام تقريب�
ــة -  ــام المراقب ــام بمه ــة مصممــة للقي ــذه المروحي ــر. فه ــو مت ــدة ســت ســاعات ولمســافة 150 كيل لم
ممــا يســمح للجيــوش بالاحتفــاظ بالمروحيــات المأهولــة لاســتخدامها في المهــام الحساســة، وتعمــل 

بمحــرك لا يســتهلك الكثيــر مــن الوقــود.

	3 . QX-4 الطائرة المسيرة
نظـــام الطائـــرات المســـيرة الحوامـــة QX-4 المطـــور مـــن قبـــل شـــركة »أداســـي« والقـــادرة 
علـــــى تزويـــــد الأجهزة الأمنية؛ حيـــــث تتميـــــز الطائـــــرة المســـــيرة QX-4 والتـــــي تـــــزن 20 كـــــغ 
بقدرتهـــــا علـــــى حمـــــل مـــــا يصـــــل إلـــى أربـــع ذخائـــر موجهـــــة بدقـــة، ويتميـــز النظـــام بقدرتـــه 
علـــــى تزويـــــد المشـــــغل بالبـــــث الحـــــي مـــــن خــلال خاصيـــــة نقـــــل الفيديـــــو والبيانـــــات، وذلـــــك 
لتعزيـــــز قـــــدرة المشـــــغلين علـــــى الاســـــتجابة للســـــيناريوهات المتغيـــــرة فـــي أقـــــل وقـــت ممكـــن، 

ممـــــا يوفـــــر دعمـــًاً اســـــتثنائّ�يًّا للعمليـــات الأرضيـــة.

ا: الأمن السيبراني سادًسً

تتعــدد مهــام تطبيــق »إي آي أوبــس »)AIOps(، إلا أن أوضحهــا يتمثــل في تجميــع العديــد 
مــن وظائــف أدوات المراقبــة المختلفــة في مــكان واحــد. فتبعًًــا للتعقيــد الــذي أصبــح عليــه مشــهد 
المراقبــة، كان أحــد أكبــر التحديــات هــو البحــث عبــر أدوات مراقبــة مــن خمــس إلــى عشــر أدوات 
فقــط لتحديــد الأســباب الجذريــة. ويوفــر »إي آي أوبــس »)AIOps( نظامًًــا أساســّ�يًّا واحــدًًا؛ حيــث 
يتــم تطبيــع جميــع البيانــات بين المصــادر غيــر المتجانســة وربطهــا بحيــث يكــون مــن المنطقــي أكثــر 
عــرض كل شــيء علــى لوحــة معلومــات واحــدة، ويســاهم امــتلاك »آي إي أوبــس » )AIOps(، كأداة 
مدفوعــة بخوارزميــات تعلــم الآلــة التــي تتكيــف باســتمرار وتبنــي علــى معرفتهــا، في تنظيــم هــذه 
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التنبيهــات وتوفيــر الوقــت ورأس المال البشــري اللازم للمؤسســات للقيــام بذلــك بشــكل فعــال، كمــا 
يســاعد التطبيــق علــى تخفيــض زمــن التوقــف مــع تحديــد المشــكلات والتنبيهــات وترتيبهــا حســب 

الأولويــة.

ومــن جهــة أخــري تتميــز »آي إي أوبــس »)AIOps( بالقــدرة علــى القيــام بالتحلــيلات التنبؤيــة، 
وبالتالــي يمكنهــا اتخــاذ القــرارات المســتنيرة والآليــة باســتخدام البيانــات المقدمــة.

أن  قبــل  وتصحيحهــا  المســتقبلية  بالمشــكلات  التنبــؤ  لإمكانيــة  توفيرهــا  علــى  واعتمــادًًا 
ــذكاء  ــات ال ــن أهــم تطبيق ــس«)AIOps( ، م ــد »آي إي أوب ــى الأداء، تع ــر ســلبي عل ــا تأثي ــون له يك
الاصطناعــي الموجــه لعمليــات تكنولوجيــا المعلومــات ذات الكفــاءة التشــغيلية لهــذه التكنولوجيــا في 

دول الخليــج العربيــة.

ومــن خلال مــا ســبق نلاحــظ تعــدد أبعــاد اعتمــاد الأجهــزة الأمنيــة في دول مجلــس التعــاون 
للخليــج العربيــة علــى تطبيقــات الــذكاء الاصطناعــي لتشــمل البعــد الاســتخباراتي، ومراقبــة 
الحــدود البريــة والبريــة، والأمــن الســيبراني، والمــرور، إضافــةًً إلــى البحــث والتحقيــق الجنائــي.

وتوازي�ًـا مــع تعــدد أبعــاد الاســتفادة مــن توظيــف الــذكاء الاصطناعــي في المجال الأمنــي، فقــد 
شــهدت منطقــة الخليــج العربــي في عــام 2023م تطــورات مهمــة فيمــا يتعلــق بالحوكمــة ومبــادئ 
أخلاقيــات الــذكاء الاصطناعــي، وتجمــع هــذه المبــادرة بين الــرؤى والتدابيــر القابلــة للتنفيــذ 
لتســهيل التطويــر المســؤول لأنظمــة الــذكاء الاصطناعــي ونشــرها وإدارتهــا واســتخدامها؛ مــن 
خلال تكييــف المبــادئ التوجيهيــة التــي وضعتهــا المنظمــات الدوليــة )منظمــة التعــاون الاقتصــادي 
والتنميــة، واليونســكو، ومنظمــة الصحــة العالميــة، ومعهــد مهندســي الكهربــاء والإلكترونيــات، 
والاتحــاد الأوروبــي(، ويهــدف الميثــاق إلــى تعزيــز الوعــي بين جميــع أصحــاب المصلحــة في النظــام 
ــذكاء الاصطناعــي. وقــد  ــة في ال ــارات الأخلاقي ــق بالاعتب ــذكاء الاصطناعــي فيمــا يتعل ــي لل البيئ
نشــرت المملكــة العربيــة الســعودية المبــادئ الأخلاقيــة للــذكاء الاصطناعــي، ويهــدف هــذا الإطــار 
إلــى الحــد مــن الآثــار الســلبية المحتملــة لأنظمــة الــذكاء الاصطناعــي وحمايــة وتعزيــز الخصوصيــة 
وحمايــة البيانــات الشــخصية، ويحــدد إطــار أخلاقيــات الــذكاء الاصطناعــي في المملكــة العربيــة 
ــذ  ــذكاء الاصطناعــي ويتضمــن نظــام تصنيــف المخاطــر المرتبــط بتنفي ــادئ إدارة ال الســعودية مب
أنظمــة الــذكاء الاصطناعــي، علــى غــرار قانــون الــذكاء الاصطناعــي المقتــرح من الاتحــاد الأوروبي. 
ومــن خلال تطبيــق هــذه الأطــر، تهــدف الحكومــة إلــى ضمــان أن عمليــات صنــع القــرار في مجــال 

الــذكاء الاصطناعــي تدعــم العدالــة والإنصــاف لمواطنيهــا )18(.

(18) Oxford insights, Government AI Readiness Index 2023, Available at: https://oxfordinsights.com/ai-
readiness/ai-readiness-index/. 
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كمــا شــهدت المنطقــة أيضًًــا طفــرة ملحوظــة في اســتثمارات مراكــز البيانــات، ومؤخــرًًا، 
أعلنــت شــركة هــواوي عــن تــدشين المنطقــة الســحابية في الريــاض، وأقامــت ســلطنة عمــان شــراكة 
مــع شــركة« آس آي بــي« )SAP( لإنشــاء مركــز بيانــات ســحابي خــاص بهــا. إضافــةًً إلــى ذلــك، مــن 
المتوقــع أن تؤثــر هــذه التطــورات علــى جاهزيــة المنطقــة فيمــا يتعلــق بالبيانــات والبنيــة التحتيــة، 

ّـا 4 نقــاط أقــل مــن المتوســط العالــم )60،90(. وهــي ركيــزة تســجل حاليًّّي

ويعتمــد الدمــج الفعــال للــذكاء الاصطناعــي في العمليــات الحكوميــة علــى وجــود قــوة عاملــة 
ماهــرة، وبالنظــر إلــى المســتقبل فــإن المجال المحتمــل للتقــدم في المنطقــة هــو رأس المال البشــري؛ 
حيــث يبلــغ متوســط الدرجــات )40،90(. وفي هــذا الســياق تعــرض المنطقــة مبــادرات واعــدة لديهــا 
القــدرة علــى تنميــة قــوة عاملــة أكثــر كفــاءة، والجديــر بالذكــر أن دولــة الإمــارات العربيــة المتحــدة 
ــة اتصــالات بين  ــز كــودرز«Hackathons Coders / hq((، المصمــم لإقام ــج »هاكاثون ــت برنام أطلق
أصحــاب النفــوذ في مجــال التكنولوجيــا العالميــة ومجتمــع التكنولوجيــا المحلــي؛ مــن خلال فعاليــات 

مثل»هاكاثونــز« )Hackathons( والمؤتمــرات وبرامــج التدريــب )19(.

وتتصــدر الإمــارات العربيــة المتحــدة دول منطقــة الشــرق الأوســط وشــمال إفريقيــا في 
مســتوى جهوزيــة الحكومــة للــذكاء الاصطناعــي )الشــكل رقــم 1(، وتحتــل المرتبــة 18 علــى مســتوى 

العالــم )20(.

الشكل رقم )1(: مؤشر جهوزية الحكومة للذكاء الاصطناعي في دول الشرق الوسط وشمال أفريقيا 2023

أوكسفورد إنسايتس: مؤشر جاهزية حكومة للذكاء الاصطناعي 2023. 

(19) Ibid

(20) Livia Martinescu, Government AI Readiness Index 2023, Regional Analysis, Middle East and North Africa, 
Available at: https://oxfordinsights.com/ai-readiness/ai-readiness-index/. 
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الفرع الثاني
البنى التشريعية والتنظيمية لاستخدامات الذكاء الصناعي في المجال الأمني في 

دول مجلس التعاون لدول الخليج العربية

تعتبــر قضيــة مواكبــة التشــريع للتقنيــات المتقدمــة أحــد أهــم الجدليــات التــي تشــغل اليــوم 
ــات  ــي تقــوم عليهــا هــذه التقني العامــلين في حقــل التشــريع، كمــا تشــغل العامــلين في الحقــول الت
والتطبيقــات وأدواتهــا؛ إذ يؤيــد اتجــاه أول التوافــق علــى مدونــات أخلاقيــة لاســتخدام الــذكاء 
الاصطناعــي، في حين يدعــو اتجــاهٌٌ ثــانٍٍ إلــى إيجــاد سياســات مؤسســية أو قطريــة تحــدد المبــادئ 
العامــة للاســتخدامات وتنبــه إلــى المخاطــر وتضبــط المســؤوليات، أمــا الاتجــاه الثالــث فيدعــو إلــى 
ضــرورة رصــد القضايــا الناشــئة والتجريــب ثــم ســن القــوانين، وتوازي�ًـا مــع ذلــك ينــادي المختصــون 
ــا لوضــع الضوابــط  ــة علي ــم بضــرورة وضــع تشــريعات وطني ــارات في كل دول العال ــون تي في القان

المناســبة والعقوبــات المســتوجبة للمخالفــات )21(.

وفي هــذا الســياق تشــير تحلــيلات تقريــر مؤشــر الــذكاء الاصطناعــي لعــام 2022م الصــادر 
عــن جامعــة »ســتانفورد« إلــى أن القــوانين ذات العلاقــة بالــذكاء الاصطناعــي في 25 دولــة حــول 
العالــم ارتفعــت مــن قانــون واحــد في عــام 2016م إلــى 18 قانون�ًـا في عــام 2021م، وهــو مــا يعكــس 

الحاجــة الماســة للاســتجابة التشــريعية لمســألة الــذكاء الاصطناعــي )22(.

وأمــام محدوديــة النصــوص التشــريعية المتعلقــة بمجــال الــذكاء الاصطناعــي علــى المســتوى 
الدولــي، وهــذا مــا يجــد صــداه علــى المســتوى الخليجــي، ســوف نقتصــر في دراســتنا علــى البعــد 
ــق بالــذكاء الاصطناعــي في دول المجلــس؛ أي التعــرض لاســتراتيجياتها الوطنيــة  التنظيمــي المتعل
الاســتراتيجية وضبــط  بتنفيــذ  المكلفــة  اللجــان  ببعــث  المتعلقــة  التشــريعية  النصــوص  وبعــض 

هـا. يـم أعمالـ هـا وتنظـ مكوناتـ

: استراتيجية قطر الوطنية في مجال الذكاء الاصطناعي أولًاا

جــذور  ذات  الــذكاء الاصطناعــي،  اســتراتيجية شــاملة في مجــال  علــى  اعتمــدت قطــر 
راســخة في ســياقها المحلــي، تدعــم الرؤيــة الوطنيــة، وتســتهدف هــذه الاســتراتيجية تســخير 
الــذكاء الاصطناعــي لتــأمين مســتقبل قطــر الاقتصــادي الاســتراتيجي، وإعــداد المجتمــع لكــي 
يتبنــى بفعاليــة هــذه التقنيــة في ســياق متوافــق مــع الاحتياجــات والتقاليــد المحليــة. وقــد انبنــت 
اســتراتيجية قطــر الوطنيــة في مجــال الــذكاء الاصطناعــي علــى ســت ركائــز تمثلــت في التعليــم، 
والوصــول إلــى البيانــات، والعمالــة، والأعمــال التجاريــة، والبحــوث، والأخلاقيــات. وتســتهدف هــذه 

(21) National Conference of State Legislatures (U.S.), Legislation Related to Artificial Intelligence, 82022/26/.

(22) The Stanford Institute for Human-Centered Artificial Intelligence (HAI), Artificial Intelligence Index Report 2022.
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الاســتراتيجية أن تضطلــع قطــر بدوريــن اثــنين؛ أولهمــا أن تصبــح قطــر قــادرة علــى إنتــاج تطبيقات 
ــح اســتخدام  ــال تتي ــة أعم ــر بيئ ــع المجالات، في ظــل توف ــة الطــراز في جمي ذكاء اصطناعــي عالمي
الــذكاء الاصطناعــي باعتبــاره محــركًًا للابتــكار، وثانيهمــا أن تكــون قطــر مســتهلكًًا فعــاالًا للــذكاء 
الاصطناعــي. وعلــى هــذا الأســاس ســتكون الاســتراتيجية الوطنيــة في مجــال الــذكاء الاصطناعــي 

عامــل تمــكين تكنولوجــي قــوي لرؤيــة قطــر الوطنيــة 2030 )23(.

وفي 3 مــارس 2021م، وافق مجلــس الــوزراء القطري علــى مشــروع قــرار بإنشــاء لجنــة 
لوضــع آليــات متابعــة وتنفيــذ اســتراتيجية قطــر للــذكاء الاصطناعــي، وتختــص هــذه اللجنــة 
ــذكاء الاصطناعــي،  بعــدة اختصاصــات، منهــا وضــع آليــات متابعــة وتنفيــذ اســتراتيجية قطــر لل
بالتنســيق مــع الــوزارات والجهــات المعنيــة بالدولــة، نحــو تحقيــق أهــداف الاستراتيجية الإشــراف 
علــى البرامــج والمبــادرات المتعلقــة بالــذكاء الاصطناعــي التــي تطلقهــا الــوزارات والجهــات المعنيــة 
في الدولــة، وضمــان وصولهــا للقطاعــات وإنجازهــا ومراجعتهــا، بالتنســيق مــع تلــك الــوزارات 

والجهــات )24(.

ا: استراتيجية الإمارات العربية المتحدة في مجال الذكاء الاصطناعي ثانًيً

ــر  ــذكاء الاصطناعــي في أكتوب ــة المتحــدة اســتراتيجيتها لل ــارات العربي أطلقــت حكومــة الإم
2017م، وهــي أول دولــة في الشــرق الأوســط تضــع اســتراتيجية للــذكاء الاصطناعــي وأول دولــة 
في العالــم تنشــئ وزارة للــذكاء الاصطناعــي. الاســتراتيجية هــي المبــادرة الأولــى لخطــة الإمــارات 
المئويــة 2071 الأكبــر، وهدفهــا الأساســي هــو اســتخدام الــذكاء الاصطناعــي لتعزيــز أداء الحكومــة 
وكفاءتهــا. ستســتثمر الحكومــة في تقنيــات الــذكاء الاصطناعــي في تســعة قطاعــات متمثلــة في 
النقــل، والصحــة، والفضــاء، والطاقــة المتجــددة، والميــاه، والتكنولوجيــا، والتعليــم، والبيئــة، والمـرور. 
ــل في  ــة أهــداف اســتراتيجية، تتمث ــام بذلــك إلــى تحقيــق ثماني وتهــدف الحكومــة مــن خلال القي
ترســيخ مكانــة الدولــة كوجهــة للــذكاء الاصطناعــي، وزيــادة تنافســية الإمــارات العربيــة المتحــدة في 
القطاعــات ذات الأولويــة، وتطويــر بيئــة خصبــة للــذكاء الاصطناعــي، واعتمــاد الــذكاء الاصطناعي 
في مجــال خدمــات المتعامــلين لتحــسين مســتوى المعيشــة وأداء الحكومــة، واســتقطاب وتدريــب 
المواهــب علــى الوظائــف المســتقبلية التــي ســيمكنها الــذكاء الاصطناعــي، وجلــب القــدرات البحثيــة 
الرائــدة عالم�يًًّــا للعمــل في القطاعــات المســتهدفة، وتوفيــر البيانــات والبنيــة التحتيــة الأساســية 
الداعمــة اللازمــة لتصبــح بمثابــة منصــة اختبــار للــذكاء الاصطناعــي، وضمــان الحوكمــة القويــة 

والتنظيــم الفعــال)25(.

)2)) جامعة حمد بن خليفة، معهد قطر لعلوم الحوسبة، وزارة المواصلات والاتصالات، استرا تيجية قطر الوطنية في مجال 
)pdf | Ministry of Transport (mot.gov.qa. .الذكاء الإصطناعي

)2)) وزارة العــدل القطريــة، الميزان، قــرار مجلــس الــوزراء رقــم )10( لســنة 2021 بإنشــاء لجنــة الــذكاء الاصطنــاعي. الميزان | 
البوابة القانونية القطرية | التشــريعات | قرار مجلس الوزراء رقم )10( لســنة 2021 بإنشــاء لجنة الذكاء الاصطناعي | المواد 

)almeezan.qa( 3 |

)2)) الإمــارات العربيــة المتحــدة، مكتــب وزيــر الدولــة للــذكاء الاصطنــاعي والاقتصــاد الــرقمي والعمــل عــن بعــد،  استراتيجيــة 
)Strategy | Artificial Intelligence Office, UAE (ai.gov.ae .الإمــارات العربيــة المتحــدة في مجــال الــذكاء الاصطنــاعي
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ا: استراتيجية المملكة العربية السعودية في مجال الذكاء الاصطناعي ثالًثً

تضمنــت رؤيــة المملكــة 2030م انتقــاالًا واســع النطــاق لهيكلهــا العــام والاقتصــادي نحــو حقبــة 
ًـا لذلــك أطلقت المملكة في أغســطس  جديــدة مــن الحوكمــة القائمــة علــى الــذكاء الاصطناعــي، وتبع�
ــة الســعودية للبيانــات والــذكاء الاصطناعي)ســاديا(، وهــي هيئــة عامــة تســعى إلــى  2019م الهيئ
تطويــر وتنفيــذ البيانــات الوطنيــة واســتراتيجيات الــذكاء الاصطناعــي. تعمــل »ســاديا« مــن خلال 
ثلاثــة مراكــز متمثلــة في: المكتــب الوطنــي لإدارة البيانــات )NDMO(، الــذي يغطــي البيانــات ولوائــح 
ومعاييــر الــذكاء الاصطناعــي، ومركــز المعلومــات الوطنــي )NIC( مشــغل البنيــة التحتيــة للبيانــات 
 ،)NCAI( للــذكاء الاصطناعــي بالــذكاء الاصطناعــي، والمركــز الوطنــي  والتحلــيلات المدعومــة 
محــرك ابتــكارات الــذكاء الاصطناعــي ومــزود الهيئــات العامــة بالمشــورة الاســتراتيجية وبالخبــرة 

في مجــال الــذكاء الاصطناعــي.

ضمــن هــذا الإطــار، أنشــأت المملكــة العربيــة الســعودية بنــك بيانات وطني لمجموعــات بيانات 
الكيانــات العامــة وأنشــأت واحــدة مــن أكبــر البنــى التحتيــة الســحابية الحكوميــة )G-Clouds( في 
الشــرق الأوســط، وتم الانتهــاء منهــا لدمــج 83 مركــز بيانــات مــن 40 هيئــة حكوميــة )26(. ونظــرًًا لأن 
البيانــات هــي الوقــود الرئيســي لتمــكين عمــل الــذكاء الاصطناعــي، فــإن إنشــاء منصــات متكاملــة 
لجمعهــا وتحليلهــا أمــر بالــغ الأهميــة، وبالإضافــة إلــى ذلــك، تســمح الرقمنــة التدريجيــة للكيانــات 
ــات هــي النفــط  ــت »البيان ــإذا كان ــة، ف ــل الســلطات العام ــات مــن قب ــد للبيان العامــة بجمــع متزاي
الجديــد علــى حــد عبــارة عالــم الرياضيــات البريطانــي »كلايــف هومبــي«، فــإن المملكــة العربيــة 

الســعودية لا تفتقــر إلــى أي منهمــا )27(.

ا: استراتيجية دولة الكويت في مجال الذكاء الاصطناعي رابًعً
تعتبــر حكومــة الكويــت أن الــذكاء الاصطناعــي أحــد عوامــل التمــكين لمبادرتهــا الاســتراتيجية 
للتنميــة الوطنيــة »الكويــت الجديــدة 2035«)28(. مدفوعــةًً بتوجيهــات الكويــت الجديــدة )29(، شــهدت 

(26) Artificial Intelligence to add more than $133bn to Saudi Arabia’s GDP’, Arab News, March 2020.Available 
at: Artificial Intelligence to add more than $133bn to Saudi Arabia’s GDP | Arab News. Viewed on 112023/20/.

(27) Arnold Koka, The Sense of Future: Saudi Arabia’s Strategy for Artificial Intelligence, The Euro-Gulf 
Information Centre, 27 November 2020.

(28) CITRA, Kuwait confirms the importance of artificial intelligence techniques in achieving the objectives 
of vision (New Kuwait 2035), 2018.Available at: https://citra.gov.kw/sites/En/Pages/PageNotFoundError.
aspx?requestUrl=https://citra.gov.kw/sites/en/Pages/%20NewsDetails.aspx. Viewed on 112023/20/. 

(29) Olver-Ellis, S., Building the new Kuwait: Vision 2035 and the challenge of diversification, London: LSE 
Middle East Centre.
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الكويــت معــدالًا متســارعًًا للتحــول الرقمــي علــى مــدار العامين الماضيين)30(، وقــد تجلى هذا التحول 
الســريع نحــو الرقمنــة في زيــادة اعتمــاد حلــول الــذكاء الاصطناعــي في القطــاعين العــام والخاص 
)31(. إلا أنــه وبالمقارنــة بنظيراتهــا في دول مجلــس التعــاون الخليجــي، يفتــرض أن تضاعــف الكويــت 
جهودهــا في تطويــر جهوزيتهــا للــذكاء الاصطناعــي، ذلــك أن الكويــت تحتــل المرتبــة الخامســة بين 
دول مجلــس التعــاون الخليجــي الســت مــن حيــث مســتويات الجاهزيــة للــذكاء الاصطناعــي وفــق 
مؤشــر الجاهزيــة الحكوميــة للــذكاء الاصطناعــي لعــام 2019م الصــادر عــن مؤسســة »أوكســفورد 
إنايتــس« )Oxford Insights( )32(. وبالتالــي يؤكــد هــذا المؤشــر علــى وجــود فجــوة يجــب ســدها إذا 

أرادت الكويــت جنــي أفضــل ثمــار خططهــا الطموحــة في مجــال الــذكاء الاصطناعــي.

ا: استراتيجية سلطنة عمان لتكنولوجيا المعلومات خامًسً
ركــزت ســلطنة عمــان علــى التحــول الرقمــي كأحــد الأهــداف الرئيســية لاســتراتيجياتها 
ــكار لدعــم  ــة عمــان 2040 الابت ــى ذلــك، تعــزز رؤي ــا المعلومــات)33(. إضافــةًً إل ــة لتكنولوجي الوطني
النمــو الاقتصــادي والتنويــع )34(. إلا أن مســار التنفيــذ الجــدي حــول الــذكاء الاصطناعــي لا يــزال 
ــة  ــه الأولــى في الســلطنة. ومــع ذلــك، تجــدر الإشــارة إلــى أن عــدد ورش العمــل الوطني في مراحل
لمناقشــة مســتقبل الــذكاء الاصطناعــي قــد تتضاعــف، ممــا يشــير إلــى رغبــة عمــان في الاســتفادة 

مــن الفــرص التــي توفرهــا ابتــكارات هــذه التقنيــة )35(.

ا: خطة مملكة البحرين للذكاء الاصطناعي سادًسً

علــى مســتوى الدولــة، تعــد البحريــن مــن بين الــدول التــي تبــدي اهتمامًًــا كبيــرًًا مــن حيــث 

(30) Asmyatullin, R., Tyrkba, K.  and Ruzina, E.  Smart Cities in GCC: Comparative Study of Economic Dimension. 
s.l., IOP Publishing, 2020.

(31) Deloitte, National Transformation in the Middle East a Digital Journey, s.l.: Deloitte & Touche, 2017

(32) Miller, H. and Stirling, R., Artificial Intelligence Government Readiness Index 2019, s.l.:  Oxford Insights, 2019.

(33) Conrad Prabhu, Oman to digitalise key public services by 2022, 2019.Available at: https://www.
omanobserver.om/article/1103126/business/energy/tender-for-omans-new-100mw-wind-project-by-year-
end . https://citra.gov.kw/sites/En/Pages/PageNotFoundError.aspx?requestUrl=https://citra.gov.kw/sites/en/
Pages/%20NewsDetails.aspx. Viewed on 112023/20/.

(34) Omanobserver, Maximising Artificial Intelligence opportunities in Oman, 2019.Available at: https://www.
omanobserver.om/article/245491003//maximising-artificial-intelligence-opportunities-in-oman. https://
citra.gov.kw/sites/En/Pages/PageNotFoundError.aspx?requestUrl=https://citra.gov.kw/sites/en/Pages/%20
NewsDetails.aspx .  Viewed on 112023/20/.

(35) Rainer Michael Preiss, If Data is the new oil, AI is the new electricity, 2020.Available at: https://www.
businessliveme.com/economy/energy-news/oilgas/if-data-is-the-new-oil-ai-is-the-new-electricity/. Viewed 
on 112023/20/.
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الاســتثمار المرتبــط بالــذكاء الاصطناعــي )36(. وتؤكــد خطــة التنميــة الوطنيــة في البحرين »البحرين 
2030« الاســتثمار في حلــول الــذكاء الاصطناعــي كأحــد عوامــل تمــكين عمليــة التنميــة الوطنيــة 
)37(. وفي ســياق التمهيــد لاعتمــاد أوســع للــذكاء الاصطناعــي، أعلنــت البحريــن أنهــا ســتتبنى »علــى 
أســاس تجريبــي« المبــادئ التوجيهيــة لشــراء الــذكاء الاصطناعــي في القطــاع العــام، وهــي مجموعــة 
مــن الإرشــادات مســتمدة مــن مجموعــة إرشــادات الــذكاء الاصطناعــي التــي أصدرهــا »المنتــدى 

الاقتصــادي العالمـي« )WEF( مركــز الثــورة الصناعيــة الرابعــة )38(.

وفي ســياق تشــاركي بين جميــع أصحــاب المصلحــة لضمــان العناصــر الأساســية اللازمــة 
ــق مــن  ــاء إطــار عمــل اســتراتيجي ينطل لنجــاح الــذكاء الاصطناعــي علــى المســتوى الوطنــي تم بن
تقييــم مســتوى الاســتخدام الحالــي للــذكاء الاصطناعــي في البحريــن، والوضــع الحالــي للوصــول 
القــدرات  وبنــاء  وتســويقه،  الــذكاء الاصطناعــي  والتطويــر في  البحــث  وواقــع  البيانــات،  إلــى 
وتوفيــر المهــارات في مجــال الــذكاء الاصطناعــي مــن خلال التعليــم العالــي، ودعــم اعتمــاد الــذكاء 

الاصطناعــي داخــل المنظمــات الاقتصاديــة والماليــة.

وممــا ســبق نلاحــظ التفــاوت الجلــي في مســتوى الجهوزيــة بين دول مجلــس الخليــج العربيــة 
علــى المســتوى التنظيمــي في مجــال الــذكاء الاصطناعــي )الجــدول رقــم1). ويعتبــر تناولنــا لمســتوى 
توفــر البنيــة التنظيميــة المناســبة للانــطلاق في بنــاء خطــة اســتراتيجية مشــتركة للريــادة في مجــال 
الــذكاء الاصطناعــي الأمنــي مــن اللبنــات الأساســية لتحقيــق كفــاءة الخطــة ونجاعتهــا علــى 
المســتوى التنفيــذي. ذلــك أنــه كلمــا كانــت الفجــوة بين الرؤيــة )المأمــول( والواقــع قابلــة للتصفيــر 

تضاعـفـت قابلـيـة تحقـيـق الأـهـداف.

ولئــن توفــرت البنيــة التشــريعية والتنظيميــة المناســبة لبنــاء خطــة اســتراتيجية مشــتركة 
هادفــة لخلــق صناعــة خليجيــة في الــذكاء الاصطناعــي، بمــا يجعلهــا تنعــم بالاســتقلالية عــن 
ــل مــن  ــي، ويقل ًـا في المجال الأمن ــذكاء الاصطناعــي المســتعملة حاليًيًّ ــات ال ــدخلات ممتلكــي تقني ت
احتماليــات الاختــراق بمــا يضاعــف مــن التهديــدات التــي تواجههــا المنظومــة الأمنيــة الخليجيــة 
عامــة والقطريــة خاصــة، فــإن الحاجــة مُُلِِحََّــة إلــى خلــق معادلــة مناســبة بين الاســتعمالات الجيــدة 
لهــذه التطبيقــات وحمايــة الخصوصيــة الفرديــة للمواطــنين، وذلــك لاعتبــارات ثقافيــة ومجتمعيــة 

(36) PricewaterhouseCoopers, The potential impact of Artificial Intelligence in the Middle East, 2019.Available 
at:https://www.pwc.com/m1/en/publications/potential-impact-artificial-intelligence-middle-east.html, 
Viewed on 112023/10/.

(37) Microsoft, Microsoft demonstrates the power of AI at Bahrain International eGovernment Forum 2018, 
2018.Available at: https://news.microsoft.com/en-xm/201808/10//microsoft-demonstrates-the-power-of-ai-
at-bahrain-international-egovernment-forum-2018/. Viewed on 112023/19/.

(38) The World Economic Forum, We’re making it easier for governments to responsibly adopt AI technology, 
2019.Available at: https://www.weforum.org/impact/ai-procurement. Viewed on 112023/18/.



تطبيقات الذكاء الاصطناعي في المجال الأمني فـي دول مجلس التعاون لدول الخليج العربية: التحديات والآفاق

مجلة الدراسات القانونيـة والأمنيـة92
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

ــذكاء الاصطناعــي. ــة حوكمــة اســتخدام ال ــة في المجتمــع الخليجــي تفتــرض وجــود مدون أصيل

كمــا تجــدر الإشــارة إلــى تبعــات فجــوة السياســات في الــذكاء الاصطناعــي في دول المجلــس، 
والتــي يمكــن أن تؤثــر علــى أمنهــا القومــي؛ إذ يمكــن أن ينتــج عــن توســع اســتعمالات الــذكاء 
الاصطناعــي عــدد كبيــر مــن الخروقــات المتعلقــة بالبيانــات الشــخصية؛ باعتبارهــا مشــكلة حرجــة 
ســاهم في ارتفاعهــا عــدم وجــود قــوانين شــاملة أو موحــدة لحمايــة البيانــات علــى الرغــم مــن 
ــا هــذا  ــي يســتخدم فيه ــك أن تعــدد القطاعــات الت ــذكاء الاصطناعــي، ذل ــد لل الاســتخدام المتزاي
الــذكاء، بمــا في ذلــك الأمــن الوطنــي، ضاعــف مــن احتماليــة فقــدان البيانــات الشــخصية أو 
اســتخدامها لغــرض خاطــئ، ويرجــع ذلــك في المقــام الأول إلــى المنافســات الجيوسياســية القديمــة 

التــي تــدور رحاهــا عـبـر الإنترـنـت.

الجدول رقم )1(: مدى جاهزية )Maturity( دول مجلس الخليج العربية
في مجال الذكاء الاصطناعي 

الهيئة الوطنية للذكاء خطة التنمية الوطنيةالدولةم
الاصطناعي

-البحرين 2030البحرين1 غير موجودة	
-الكويت 2035الكويت2 غير موجودة	

رؤية 2030المملكة العربية السعودية3
- للبيانات 	 السعودية  الهيئة 

والذكاء الاصطناعي
- مركز إدارة البيانات الوطنية 	

بالمركز
-رؤية 2040سلطنة عمان4 لا توجد	

مئوية الإمارات 2071الإمارات العربية المتحدة5
- للذكاء 	 الوطني  البرنامج 

الاصطناعي
- وزارة الذكاء الاصطناعي	

-الرؤية الوطنية 2030قطر6 للذكاء 	 قطر  مركز 
الاصطناعي

المصدر: من إعداد البحث استنادًًا إلى مؤشر جاهزية الذكاء الاصطناعي الحكومي 2019 
.)2019 ،Miller & Stirling(

ويعــد غيــاب قــوانين موحــدة رادعــة لحمايــة البيانــات الفرديــة التــي يتــم جمعهــا مــن خلال 
التقنيــات، بمــا في ذلــك الــذكاء الاصطناعــي، أهــم أســباب هــذه الثغــرات الأمنيــة، فعلــى الرغــم 
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مــن وجــود اللوائــح القطريــة والقــوانين القطاعيــة وقــوانين الجرائــم الإلكترونيــة، إلا أن انتهــاكات 
خصوصيــة البيانــات مــا زالــت مســتمرة.

المطلب الثاني
تحديات تطبيقات الذكاء الاصطناعي في المجال الأمني في دول مجلس 

التعاون لدول الخليج العربية

يمثــل الــذكاء الاصطناعــي )AI(، أحــد أهــم الاتجاهــات في التكنولوجيــا الحديثــة، حيــث 
مــن المتوقــع أن يغيــر قواعــد اللعبــة في الاقتصــاد العالمـي بمســاهمة تقــدر بـــ 15.7 تريليــون دولار 
بحلــول عــام 2030، وفي ضــوء هــذا التحــول العالمـي، فــإن مجلــس التعــاون لــدول الخليــج العربيــة 
تقــف علــى مفتــرق طــرق، فهنــاك حاجــة ماســة لوضــع اســتراتيجيات حــول الــذكاء الاصطناعــي 
في مختلــف قطاعــات الاقتصــاد مــن أجــل اقتنــاص هــذه الفرصــة الاقتصاديــة المتناميــة، ولضمــان 
القــدرة التنافســية مــع الــدول والجهــات الفاعلــة الأخــرى علــى المســرح العالمـي. إضافــةًً إلــى ذلــك، 
ــورة  ــى المنافســة في خضــم الث ــادرة عل ــاء ق ــة للبق ــي هــذه ضروري ــات التبن ــا تكــون عملي ــدر م وبق
الصناعيــة الرابعــة، ســتحتاج دول مجلــس التعــاون الخليجــي إلــى تمــكين التغييــر في النمــوذج 
مــن أجــل الانتقــال مــن مجــرد تبنــي للــذكاء الاصطناعــي إلــى مطــوري التكنولوجيــا أيضًًــا؛ حيــث 
ســيتطلب ذلــك اســتثمارًًا اســتراتيجّ�يًّا في رأس المال البشــري المحلــي للبحــث وتمويــل وتطويــر 
ــرًًا في الســنوات  ــا كبي الابتــكارات في هــذا المجال، واكتســبت تطبيقــات الــذكاء الاصطناعــي زخمًً
الأخيــرة عبــر قطاعــات مختلفــة مثــل الرعايــة الصحيــة )علــى ســبيل المثــال: تحليــل البيانــات 
الطبيــة والتطبيــب عــن بعــد(، وتجــارة التجزئــة )علــى ســبيل المثــال: توصيــات المنتــج(، والتصنيــع 
ــة  ــدن الذكي ــال: الم ــى ســبيل المث ــة )عل ــة التحتي ــع(، والبني ــة خــط التجمي ــال أتمت ــى ســبيل المث )عل
والســيارات ذاتيــة القيــادة(، والتمويــل والمصــارف )علــى ســبيل المثــال: كشــف الاحتيــال(، والتعليــم 
)علــى ســبيل المثــال: التعلــم الشــخصي(، بالإضافــة لما يتمتــع بــه الــذكاء الاصطناعــي مــن إمكانــات 
اقتصاديــة هائلــة لا تــزال غيــر مســتغلة عالميًّّيّـا أو علــى مســتوى دول مجلــس التعــاون الخليجــي. مــن 
المتوقــع أن يســاهم الــذكاء الاصطناعــي بمبلــغ 15.7 تريليــون دولار في الاقتصــاد العالمــي بحلــول 
عــام 2030 و320 مليــار دولار في اقتصــاد الشــرق الأوســط )11٪ مــن النــاتج المحلــي الإجمالــي(.

ــة  ــة العربي ــع أن تســتفيد المملك ــاون الخليجــي الســت، مــن المتوق ــس التع ومــن بين دول مجل
الســعودية إلــى أقصــى حــد مــن التحــرك نحــو الــذكاء الاصطناعــي بمســاهمة متوقعــة تبلــغ 135.2 
مليــار دولار أمريكــي في اقتصادهــا، وستســتفيد دولــة الإمــارات العربيــة المتحــدة بدورهــا مــن 
مســاهمة قدرهــا 96.0 مليــار دولار أمريكــي، بينمــا مــن المتوقــع أن تشــارك الــدول الأربــع المتبقيــة 
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في نمــو إجمالــي قــدره 45.9 مليــار دولار أمريكــي. وبالنســبة للنــاتج المحلــي الإجمالــي لــكل دولــة، 
ســتكون مســاهمة الــذكاء الاصطناعــي في اقتصــاد الإمــارات هــي الأعلــى بنســبة 14٪ مــن النــاتج 

المحلــي الإجمالــي.

واعترافًًــا بهــذه الإمكانــات الاقتصاديــة الهائلــة، تم اتخــاذ العديــد مــن مبــادرات الــذكاء 
العربيــة  والمملكــة  المتحــدة  العربيــة  الإمــارات  الأخيــرة خاصــة في  الســنوات  الاصطناعــي في 
الســعودية، ومــن الأمثلــة مــن الإمــارات العربيــة المتحــدة إنشــاء وزارة للــذكاء الاصطناعــي، وإطلاق 
اســتراتيجية وطنيــة للــذكاء الاصطناعــي، بالإضافــة إلــى مبــادرات أخــرى مثــل اســتراتيجية النقــل 
ــة  ــة الســعودية التحــول الرقمــي كعامــل تمــكين رئيســي لرؤي المســتقل. وبدورهــا حــددت الحكوم

ــى المعرفــة. ــز القطاعــات القائمــة عل ــع الاقتصــاد وتعزي ــي تشــمل تنوي 2030، والت

علــى الرغــم مــن المبــادرات البــارزة والإمكانــات الاقتصاديــة الشــاملة للــذكاء الاصطناعــي، 
فــإن الجهــود ذات الصلــة عــادةًً مــا تكــون منفصلــة وتظــل محــدودة مقارنــة بالاقتصــادات الناميــة 
ــذكاء الاصطناعــي  ــق النشــر الكامــل لل ــد. وتوجــد حواجــز مهمــة تعي ــل الــصين والهن الأخــرى مث
في دول مجلــس التعــاون الخليجــي، وتشــمل هــذه - علــى ســبيل المثــال لا الحصــر - المعرفــة 
المتولــدة محليًّّيّـا، والحواجــز الاقتصاديــة، والمخاطــر الاجتماعيــة، والهيــاكل المؤسســية والسياســاتية 

الصارـمـة. وعـلـى ـهـذا النـحـو تظـهـر أـسـئلة مهـمـة وتحـتـاج إـلـى مزـيـد ـمـن الدراـسـة

	1 هل دول الخليج على المسار الصحيح للحاق بالركب العالمي نحو الذكاء الاصطناعي؟.
	2 هل البنى التحتية المادية والمؤسسية الحالية جاهزة لمثل هذا التحول؟.
	3 هل المواهب المحلية متوفرة وجاهزة؟.
	4 هل الاقتصاد الخليجي جاهز لمثل هذا التطور في سوق العمل؟.
	5 أنها . أم  الاصطناعي؟  الذكاء  وتقنية  معرفة  الخليجي  التعاون  مجلس  دول  ستتبنى  هل 

المحلي  الصعيدين  على  الفعالين  والمساهمين  المطورين  ضمن  من  لتصبح  ستتطور 
والوطني؟ )39(

وممــا ســبق فــإن تحديــات تطبيقــات الــذكاء الاصطناعــي في المجال الأمنــي في دول مجلــس 
التعــاون لــدول الخليــج العربيــة تتمـثـل في الآـتـي:

: تسارع التطورات التكنولوجية أولًاا

و«التصنيــع  الاصطناعــي  الــذكاء  مجــالات  في  وخاصــة  التكنولوجيــة،  التطــورات  أدت   

(39)  Dr. Elie Azar, Mr. Anthony N. Haddad, “Artificiel Intelligence in the Gulf : Prospects and Challenges”, Gulf 
Research Centre Cambridge, 2021.
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بالإضافــة« وتكنولوجيــا النانــو، إلــى زيــادة قــدرة الفواعــل المســلحة مــن غيــر الــدول والأفــراد 
العــاديين علــى امــتلاك الأدوات اللازمــة لشــن الحــروب، وعلــى الرغــم مــن أن هــذه التقنيــات 
ــح رخيصــة، وتكــون متاحــة  ــا مــع مــرور الوقــت تصب ــا، فإنه ــة تكــون مكلفــة في بدايته التكنولوجي
ــى نطــاق واســع، وهــو مــا يجعلهــا متوفــرة في أيــدي عــدد كبيــر مــن  للاســتخدامات التجاريــة عل

الأشــخاص، ويتــم توظيفهــا في شــن الحــروب وإحــداث قــدر كبيــر مــن الدمــار.

وعــى ســبيل المثــال، فــإن »أنظمــة التســليح المســتقلة« )Autonomes System( قــد اســتفادت 
ــاج الملايــن منهــا  ــم إنت ــز«، والتــي أصبــح يت ــة، ومــن ذلــك »الدرون مــن هــذه التطــورات التكنولوجي
بتكلفــة منخفضــة، بــل ويمكــن للأفــراد العاديــن اســتخدامها مــن دون حاجــة لمهــارات خاصــة، كمــا 
أنهــا لا تحتــاج إلــى صيانــة، وإذا كان أغلــب أنــواع الدرونــز منخفــض التكلفــة، ولايــزال يحتــاج إلــى 
فــرد لتشــغيله عــن بعــد، فــإن شــركة »ثــري دي روبوتيكــس« )3D Robotics( بالولايــات المتحــدة 
الأمريكيــة قــد قامــت بتطويــر درونــز »ذاتيــة القيــادة« تســتخدم نظــام »الطيــار الآلــي« مــن طــراز 
»كونــد« )Kunde( للاســتخدام في المجال الزراعــي لتمكــن المـزارعين مــن مراقبــة محاصيلهــم، وهــو 
مــا ينــذر بإمكانيــة قيــام التنظيمــات الإرهابيــة بتحميــل تلــك الدرونــز بالمتفجــرات لتنفيــذ عمليــات 

إرهابيــة. )40(

ولقــد تأســس الــذكاء الاصطناعــي علــى اتجاهــات لمحاكاة القــدرات العقليــة والإدراكيــة 
البيئــة  مــع  للتعامــل  منطقيــة  وإجــراء حســابات  الاختيــار  علــى  وقدراتهــم  للبشــر،  والحســية 
المحيطــة اعتمــادًًا علــى التطــور الاســتثنائي في تصنيــع المعــالجات والحواســب الآليــة، ويســعى 
الــذكاء الاصطناعــي لمحاكاة عــدة قــدرات، يتمثــل أهمهــا في القــدرة علــى التعلــم، واســتيعاب 
المعرفــة وتمثيلهــا واســتدعائها، وتحليــل اللغــة والإدراك الكامــل للأصــوات والصــور والفيديــو، 
وحــل المشــكلات، والإبــداع، والتفاعــل الاجتماعــي، وغيرهــا مــن القــدرات البشــرية، ويتصــل 
ذلــك بالتطــور الســريع لتطبيقــات الــذكاء الاصطناعــي، التــي تشــمل تعزيــز قــدرات محــركات 
البحــث، وتطويــر المســاعدات الشــخصية القــادرة علــى التعــرف علــى الأوامــر الصوتيــة وتحليلهــا 
والاســتجابة لهــا، وتقنيــات التعــرف علــى الوجــوه وتطبيقــات ترشــيح المنتجــات التــي تســتخدمها 
بعــض منصــات البيــع الإلكترونــي، مثــل أمــازون وبرامــج التنبــؤ بأســعار الأســهم، بالإضافــة للتطــور 
ــة،  ــازل الذكي ــة للســيارات والتصنيــع والمن ــادة الذاتي ــة والمتابعــة والرصــد والقي في مجــالات الرقاب
ولقــد أثــار التطــور في تكنولوجيــا الــذكاء الاصطناعــي ســباقًًا محتدمًًــا بين القــوى الدوليــة الكبــرى 
لتحقيــق الصــدارة التكنولوجيــة، وذلــك عبــر مســارين رئيســيين: أولهمــا تبنــي مبــادرات مشــروعات 
ــة  ــورة الصناعي ــز التطــور في مجــالات الث ــي وتحفي ــى المســتوى التقن ــة عل ــز القــدرات الوطني تعزي
الرابعــة، وثانيهمــا تحجيــم قــدرات الخصــوم مــن خلال فــرض قيــود علــى تصديــر المنتجــات 
المتطــورة والمعــالجات شــديدة التقــدم، وإعاقــة تدفقــات انتقــال المعرفــة التقنيــة، وتجميــد برامــج 

)4)) عبد الوهاب، شادي، تقرير حول »حروب الجيل الخامس: التحولات الرئيسية في المواجهات العنيفة غير التقليدية في 
العالم«، مجلة المســتقبل للأبحاث والدراســات المتقدمة، أبوظبي، الإمارات العربية المتحدة، العدد )1(، ص 14، 2017م
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التبــادل الطابــي، وفــرض حظــر علــى عمــل الــركات، وهــو مــا يتجلــى في الصــراع المســتحكم بــن 
الولايــات المتحــدة والــدول الأوروبيــة مــن جانــب والــصين مــن جانــب آخــر ضمــن الحــرب التجاريــة 

ــا. ــرة بينه ــة الدائ والتكنولوجي

ولا تقتصــر دوافــع »حــرب الــذكاء الاصطناعــي« علــى الســعي لتحقيــق الصــدارة التكنولوجية، 
وإنمــا تتصــل بالتطبيقــات الأمنيــة والعســكرية المتزايــدة للــذكاء الاصطناعــي، والتــي ســتؤدي 
لتغيــرات جذريــة في عمــل المؤسســات الأمنيــة والعســكرية عبــر العالــم وتحديــدًًا فيمــا يتصــل 
بالعلاقــة بين العنصــر البشــري ومنظومــات التســلح والمعــدات بصفــة عامــة، وعلــى ســبيل المثــال 
Auto� )تدـعـم تكنولوجـيـا اـلـذكاء الاصطناـعـي إمكانـيـة الاعتـمـاد عـلـى »نـظـم التـسـليح المـسـتقلة«) 
ــر نظــم  ــات وتطوي ــذ العملي ــز في تنفي ــن أســراب الدرون nomous Weapon Systems( والتنســيق ب

الاســتهداف وأنظمــة التدريــب والمحاكاة.)41(

ا: مخاطر الذكاء الاصطناعي على الأمن القومي ثانًيً

يمكــن علــى ســبيل المثــال لعمليــة صنــع القــرار المؤتمتــة بالكامــل في مجــال الأمــن القومــي أن 
تــؤدي إلــى أخطــاء مكلفــة ووفيــات؛ إذ وصلــت بلــدان في الحــرب البــاردة إلــى حافــة الحــرب النوويــة 
بســبب خلــل في أنظمــة دفاعهــا النوويــة المؤتمتــة، ويبحــث تقريــر صــدر مؤخــرًًا عــن موقــع ديفنــس 
ــدون  ــل ب ــي تعم ــذكاء الاصطناعــي الت وان )One Defense( في المســألة الشــائكة حــول أســلحة ال
تدخــل بشــري. وقــد تم تحديــد الأمــن الإلكترونــي كمجــال خصــب بشــكل خــاص لمواطــن الضعــف 
الناجمــة عــن الــذكاء الاصطناعــي، فمــن أبــرز وظائــف الأدوات الاصطناعيــة )ســواء المعلوماتيــة 
أو الإلكترونيــة الماديــة منهــا )التلاعــب الفعــال بالمعلومــات؛ لــذا فقــد تلائــم الأدوات الاصطناعيــة 
علــى نحــو خــاص حــروب المعلومــات وتطبيقــات الأمــن الإلكترونــي. ويمكــن لتعزيــز البرامــج الضارة 
ــذكاء أن  ــراي )Mirai( )Newman( مــن خلال ال ــال مي ــت الأشــياء )IoT( أمث ــي تســتهدف إنترن الت
يحســن إلــى حــد كبيــر مــن الإمكانــات الاســتراتيجية لهــذه البرامــج. ويشــكل برنامــج ستاكســنت 
)2011Langner,( خيــر مثــال علــى مــدى إمكانيــة أن تكــون البرامــج الضــارة حاســمةًً ومتقدمــةًً 
ــج  ــذكاء المســتخدم في البرام ــد ال ــي تقي ــل الت ــن العوام ــةًً في اســتهدافها الاســتراتيجي، وم ودقيق
الضــارة الحاجــة لإبقــاء حمــولات هــذه البرامــج صغيــرةًً لمنــع اكتشــافها؛ إذ كانــت حمولــة البرنامــج 
الضــار الذكــي ستاكســنت )Stuxnet( - علــى ســبيل المثــال- أكبــر مــن معظــم البرامــج الضــارة 
)Zetter, 2010(، لكنــه مــن الــوارد أن تســفر التطــورات المســتقبلية في مجــال الــذكاء الاصطناعــي 
المتجمــع أو المــوزع عــن شــبكات روبــوت، أو مــا يعــرف ب »بــوت نــت« )botnet( تضــم حمــولات 

برامــج ضــارة صغيــرة لكنهــا ذات آثــار مدمــرة.

ويفتــح تطبيــق الــذكاء الاصطناعــي في مجــال المراقبــة أو الأمــن الإلكترونــي للأمــن القومــي 
وجهــة هجــوم إلكترونــي جديــدة قائمــة علــى هــذا الضعــف في ماهيــة البيانــات المغذيــة، وقــد يتعلــم 

)4)) خليفــة، إيهــاب، تقريــر حــول »الــذكاء الاصطنــاعي: ملامــح وتداعيــات هيمنــة الآلآت الذكيــة على حيــاة البشــر«، مجلــة 
2019م أبــوظبي، الإمــارات العربيــة المتحــدة، العــدد )6(،  المســتقبل للأبحــاث والدراســات المتقدمــة، 
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الخصــوم كيفيــة تغذيــة نظــم المراقبــة العاملــة بالــذكاء الاصطناعــي بمعلومــات مضللــة بشــكل 
منهجــي، فينشــؤون باختصــار عمــيالًا مزدوجًًــا آليًيًًّـا بشــكل ســري وعــن غيــر قصــد، وقــد ســبق أن 
بــدأت الأعمــال الحديثــة تــبين قابليــة تنفيــذ مثــل هــذه الهجمــات الســامة المســتندة إلــى التدريــب 

لاســتهداف نظــم كشــف البرامــج الضــارة القائمــة علــى تعلــم الآلــة.

الــذكاء الاصطناعــي، ألا  كمــا يظهــر موطــن ضعــف آخــر للأمــن في عالــم قائــم علــى 
وهــو اســتخدام تقنيــات الــذكاء الاصطناعــي التــي تطبقهــا جهــات خارجيــة لأســاليب التدخــل 
في الشــبكات. فقــد أفــادت وكالات الاســتخبارات الأمريكيــة أنهــا تعتقــد أن دورة الانتخابــات 
ــي تجــاوز حــده مــن خلال هجمــات  ــي انعقــدت عــام 2016 تعرضــت لتدخــل أجنب ــة الت الأمريكي
ــات خاصــة  ــة لبيان ــت هــذه الهجمــات بشــكل إصــدارات عامــة انتقائي ــة، وتمثل ــة خارجي إلكتروني
مســربة في محاولــة للتأثيــر في آراء الناخــبين. وفي حين أن هــذا النــوع مــن الهجمــات يمكــن 
الكشــف عنــه والتعــرف إليــه متــى توفــرت المعلومــات الملائمــة، يمكــن للأدوات الاصطناعيــة الأكثــر 
تقدمًًــا أن تزيــد مــن كفــاءة أي جهــات ذات نوايــا وأن تجعلهــا أقــل قابليــة ليتــم اكتشــافها في هــذه 

ــة. العملي

وفي الجهــود الراميــة لاستكشــاف الآثــار الحاليــة والمســتقبلية المحتملــة للــذكاء الاصطناعــي 
في مجاـلـي الأـمـن، يمـكـن تحدـيـد المحاور الـشـاملة التالـيـة لآـثـار اـلـذكاء الاصطناـعـي في الآـتـي:

	1 آثارًا . تحدث  أن  على  قادرة  للانتباه  مضاعفات  الواقع  في  هي  الاصطناعية  الأدوات 
نظامية غير متوقعة وخطيرة.

	2 يزيد الاعتماد على الأدوات الاصطناعية خطر تقلص المرونة..
	3 غير . سريعة  واجتماعية  اقتصادية  بفوضى  التسبب  على  القدرة  الاصطناعي  للذكاء 

مسبوقة.
	4 تعد تفضيلات هجرة وتوظيف ذوي المواهب في مجال بحث وتطوير الذكاء الاصطناعي .

حول العالم من المخاوف الجغرافية السياسية المهمة )42(.

ا: محددات تأثير الذكاء الاصطناعي على الأمن السيبراني ثالًثً

ــة الرابعــة، ومــن المتوقــع أن  ــورة الصناعي ــذكاء الاصطناعــي مــن أهــم مخرجــات الث يعــد ال
ــا  ــى نطــاق عالمــي؛ نظــرًًا لما يوفــره مــن خدمــات وتكنولوجي يســتمر في التطــور وتوســيع مــداه عل
ســريعة، إلا أنــه ســينطوي علــى تحديــات ومخاطــر في تطبيقــه علــى أمــن الــدول العربية الســيبراني 
بوصفهــا الحلقــة الأضعــف تكنولوجيًّّيّـا، علــى نحــو مــن الممكــن أن تعجــز عــن مواكبــة هــذا التطــور، 
ــذكاء الاصطناعــي  ــي آمــن في ظــل اســتخدام قــدرات ال ــث عــن مســتقبل عرب ــإن الحدي ــه ف وعلي
يفتــرض ضــرورة مواكبــة التطــور الكبيــر في هــذا المجال بقــوانين ســريعة ونافــذة، لتقــنين كل خطــوة 

)4)) أوسوندي أ. أوسوبا، ويليام ويلسر الرابع، مخاطر الذكاء الاصطناعي على الأمن ومستقبل العمل، مرجع سابق.
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ــاون الرقمــي بين  ــل التع ــى تفعي ــذكاء الاصطناعــي، مــع العمــل عل ــع أدوات ال مــن خطــوات تصني
الــدول بإيجــاد فضــاء إلكترونــي عالمـي، والاســتفادة مــن نقــل التكنولوجيــا الرقميــة لمواكبــة تطــورات 

تكنولوجيــا الــذكاء الاصطناعــي، ودمجهــا في بنيــة النظــم الإلكترونيــة العربيــة. )43(

 كمــا يعــد الأمــن الســيبراني أبــرز التحديــات الأمنيــة المعاصــرة التــي مثلــت إشــكاالًا خطيــرًًا 
لفواعــل متعــددة عملــت مــن أجــل تحقيقــه، ولا ســيما الــدول التــي أخــذت بــالإدارة الرقميــة، 
ــم  ــة والعال ــت مصــاف الإدارة الرقمي ــي دخل ــدول الت ــاون الخليجــي مــن ال ــس التع ــد دول مجل وتع

الســيبراني.

ويمثــل البعــد الأمنــي أحــد أهــم التحديــات الســيبرانية المســتقبلية التــي تواجــه دول مجلــس 
والتصــدي  للدولــة  الســيبراني  الفضــاء  بحمايــة  يهتــم  وهــو  العربيــة،  الخليــج  لــدول  التعــاون 
للهجمــات الســيبرانية، ومــن أمثلــة هــذا البعــد: الهيئــة الوطنيــة للأمــن الســيبراني في المملكــة 
العربيــة الســعودية، والمركــز الأمنــي المعلوماتــي في ســلطنة عمــان؛ إذ لــم تكــن دول مجلــس التعــاون 
لجــول الخليــج العربيــة بمنــأى عــن ركــب الــدول العظمــى في التصــدي للهجمــات الســيبرانية 
وحمايــة الفضــاء الســيبراني الخليجــي مــن التحديــات الســيبرانية الحاليــة والمســتقبلية، وتنحصــر 
تحديــات البعــد الأمنــي في التحديــات القانونيــة والتنظيميــة والتكنولوجيــة. ففــي مجــال قــوانين 
مكافحــة الجريمــة الســيبرانية يلاحــظ توســع آثــار الجريمــة الســيبرانية التــي لــم تعــد مخاطرهــا 
تعنــي دولــة بعينهــا، وعليــه فرضــت آثارهــا تحديــات قانونيــة تســتدعي الجهــات المعنيــة القيــام بهــا 
لمكافحــة هــذه الجريمــة وطبيعتهــا، وعلــى الرغــم مــن ذلــك فمــا زالــت كثيــر مــن الــدول العربيــة 
ــم  ــم الســيبرانية، وتتجاهــل وضــع تشــريعات وقــوانين تخــص جرائ ــر مهتمــة بمواجهــة الجرائ غي

المعلومــات.

وحــري بــدول مجلــس التعــاون لــدول الخليــج العربيــة أن تطــور الجانــب التشــريعي لديهــا بمــا 
يواكــب حجــم هــذه التحديــات وتطورهــا، وفي هــذا التوجــه تم إصــدار قــوانين خاصــة أو متصلــة، 
ومنهــا: القانــون الاتحــادي رقــم )2( الصــادر عــام )2006م( في شــأن مكافحــة جرائــم تقنيــة 
المعلومــات الإماراتــي، ونظــام مكافحــة جرائــم المعلوماتيــة الصــادر بمرســوم ملكــي ســعودي رقــم 
م/17 الصــادر في 2007م، والمرســوم الســلطاني رقــم 2011/12 بإصــدار قانــون مكافحــة جرائــم 
تقنيــة المعلومــات، والقانــون رقــم 14 لعــام 2014م بإصــدار قانــون مكافحــة الجرائــم القطــري، 
والقانــون رقــم 63 لعــام 2015م في شــأن مكافحــة جرائــم تقنيــة المعلومــات الكويتــي، والقانــون رقــم 

60 للعــام 2014م بشــأن جرائــم تقنيــة المعلومــات البحرينــي.

)4)) طواهرية، منى، مقال بعنوان »الدفاع السيبراني في عصر الذكاء الاصطناعي … الاتجاهات والتهديدات للوطن العربي«، 
https://bit.ly/3yNYGKM ،مركز الفكر الاستراتيجي للدراسات، إسطنبول، تركيا، 2022م
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وفي مجــال التحديــات التنظيميــة فقــد أدى ظهــور الجرائــم الســيبرانية إلــى توجــه المجتمــع 
ــى الأمــن  ــة عل ــار ســلبية بالغ ــا آث ــي له ــم الت ــك الجرائ ــاون مــن أجــل تصــدٍٍّ دامــغ لتل ــي للتع الدول
القومــي للــدول في جميــع النواحــي: الاقتصاديــة والعســكرية والاجتماعيــة، إذا مــا تركــت دون 
للتهديــدات  الســيبراني عرضــة  الفضــاء  الرقميــة في  الكيانــات  إذ أصبحــت جميــع  مواجهــة؛ 
والهجمــات الســيبرانية التــي ينشــأ عنهــا تخريــب جزئــي أو كلــي، ســواء كانــت مؤسســات عســكرية 
أو أمنيــة، أو مواقــع حكوميــة، أو بحثيــة، أو صحيــة، أو تعليميــة، علــى الرغــم مــن أن منطقــة 

ــة. ــدول الغربي ــة بال ــل مقارن ــم الســيبرانية بصــورة أق ــرض للجرائ الشــرق الأوســط تتع

وفي مجــال الحــروب الســيبرانية، يلاحــظ تحــول الفضــاء الســيبراني لــدول الخليــج العربــي 
إلــى بيئــة خصبــة للنزاعــات وســاحة لتصفيــة الحســابات، وأضحــت منشــآت النفــط والغــاز، 
ــي  ــة الاقتصــاد والمال عرضــة للتراشــق الرقم ــا، وبيئ ــة الحساســة ومواقعه والمؤسســات الحكومي
الــذي تطــور خلال الســنوات الأخيــرة باتجــاه تهديــدات ســيبرانية بالغــة الخطــورة. وقــد أوضــح 
ســيمون فيرناشــيا مديــر المرونــة الرقميــة والمـن الســيبراني في شــركة )pwc( في الشــرق الأوســط، 
أن التوتــرات الجيوسياســية نتــج عنهــا ارتفــاع في التهديــدات الســيبرانية التــي تســتهدف بنى تحتية 
حساســة، مثــل تهديــدات APT الســيبرانية عــام 2019 م التــي اســتهدفت شــبكات المعلومــات في 
ــاوفي مجــال  ــق أهدافه ــة لتحقي ــة مختلف ــدد زمني ــة، خلال م ــا التحتي ــاون وبنيته ــس التع دول مجل
الثغــرات الأمنيــة فقــد تســببت الثغــرات الأمنيــة غيــر المؤمنــة الناتجــة عــن الاختراقــات الأمنيــة في 
ارتفــاع معــدلات فقــدان البيانــات، ويعــد هــذا أحــد مصــادر القلــق الرئيســية لعــام 2020م؛ إذ إن 
%46 مــن المؤسســات، مقارنــةًً بـــ %30 في تقريــر العــام )2019(، تعرضــت لحادث نــاتج عــن ثغرة لم 

يتــم إصلاحهــا، وتكبــدت %68 مــن المؤسســات التــي تم اختراقهــا عبــر أحــد الثغــرات غيــر المؤمنــة 
خســائر قدرهــا )10( آلاف ســجل بيانــات أو أكثــر.

أمــا في مجــال التحديــات التكنولوجيــة فــإن البنيــة التحتيــة تعد من أبرز التحديات المســتقبلية 
ــا  ــة وحمايته ــة التحتي ــك لأن البني ــة، وذل ــج العربي ــدول الخلي ــاون ل ــس التع ــي تواجــه دول مجل الت
أســاس لتعزيــز الأمــن والسلامــة الســيبرانية، وقــد شــهدت دول المجلــس عــددًًا مــن الحــوادث 
ــز الفضــاء الســيبراني  ــة يتمي ــات الأمني ــة. وفي مجــال البرمجي ــة التحتي الســيبرانية بســبب البني
بالتحديــث التكنولوجــي المســتمر؛ إذ يتــم بصــورة اختــراع فيروســات وتطويرهــا في معامــل خاصــة، 
لــم يتــم الكشــف عنهــا، ولــم يتــم رصدهــا، ولهــا آثــار متنوعــة، فبعضهــا يصيــب المكــون المادي مثــل 
»ستاكســنت«، وبعضهــا يصيــب الجانــب البرامجــي، وبعضهــا يركــز علــى المعلومــات بهــدف الســرقة، 
أو التضليــل، أو التدميــر. ولــم تدخــل دول مجلــس التعــاون لــدول الخليــج العربيــة في هــذا الســباق 
البرامجــي، مــن حيــث صناعــة البرمجيــات الأمنيــة وفتــح أســواق لهــذه البرمجيــات، وســيعتبر هــذا 
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ا إذا لــم تتغيــر السياســات العامــة للصناعــة البرمجيــة لهــذه الــدول، ويوجــد اتفــاق  التحــدي مســتمّ�رًّ
خليجــي موحــد لفتــح مصانــع وشــركات في دول المجلــس وبأيــدي خليجيــة خالصــة. )44(

ا: تحديات نقل التكنولوجيا لدول الخليج العربي رابًعً

تبــرز تحديــات ثقيلــة بين ثنايــا المزايــا الواعــدة المتأتية من ســعي دول الخليــج العربي لامتلاك 
التكنولوجيــا الحديثــة، في ســبيل تعزيــز مواطــن تنميتهــا وتنويــع إيراداتهــا وتطويــر قدراتهــا التقنية، 
نحــو بنــاء اقتصــادات قويــة قائمــة علــى المعرفــة والنهضــة العلميــة والابتــكار، وســط تنافــس دولــي 
وإقليمــي محمــوم لتوظيــف ســباق التفــوق التكنولوجــي في روافــد ترســيخ النفــوذ والقــوة الناعمــة 
عالميًّّيّـا. ولأن عمليــة نقــل التكنولوجيــا، التــي تســلمت دول الخليــج العربــي ناصيتهــا مبكــرًًا، تنبلج في 
حيــز معــرفي واســع، و«تدابيــر تمكــن مــن تدفــق المهــارات والمعرفــة والدرايــة العلميــة والتكنولوجيــا 
الماديــة«، الخاصــة بعمليــات إنتــاج الســلع والخدمــات وطرائــق إدارتهــا وتوزيعهــا، فإنهــا قــد تشــكل 
تحدي�ًـا عنــد اصطــدام المســاعي الخليجيــة لاســتقطاب الحلقــات لأساســية في صناعــة التكنولوجيــا 
والتقنيــة والــذكاء الاصطناعــي، ضمــن مشــاريعها الوطنيــة الاســتراتيجية الطموحــة، بمعــوق تزايــد 
احتمــالات تعثــر المعرفــة التــي تســعى القــوى الكبــرى لاحتكارهــا بغيــة ضمــان تفوقهــا في معركــة 
الهيمنــة التكنولوجيــة العالميــة. وإذا كان مــن غيــر المســتبعد توجــه الــدول المتقدمــة لتشــديد القيــود 
ــي بشــأنه،  ــاون الدول ــى التع ــا عل ــض منســوب انفتاحه ــا مســتقبالًا أو تخفي ــل التكنولوجي ــى نق عل
فــإن دول الخليــج قــد تكــون مــن بين المتضرريــن مــن بــطء حركــة وارتفــاع كلفــة امــتلاك التقنيــات 
اللازمــة لبنــاء اقتصــادات المعرفــة، التــي تراهــن عليهــا كثيــرًًا في تحقيــق اكتفائهــا الذاتــي المنشــود 
تقنيًيًًّـا وتنويــع اقتصاداتهــا. وأمــام الجهــود الخليجيــة الحثيثــة المبذولــة للحصــول علــى التكنولوجيــا 
ــة قانونيــة وتشــريعية ناظمــة  الحديثــة ودمجهــا في هيــاكل أنشــطتها الاقتصاديــة، وســن منظوم
تســد فــراغ غيــاب تنظيــم دولــي خــاص بأســس نقلهــا، وإرســاء البنــى التحتيــة الحاضنــة لإنتاجهــا 
لاحقًًــا، وتحقيــق إنجــازات وازنــة في آليــات التحــول الرقمــي، متجســدة ضمــن نمــاذج واعــدة تنقلــت 
بين صــروح المـدن الذكيــة والفضــاء الكونــي والمشــاركة العلميــة الدوليــة، فــإن ثمــة معوقــات بشــرية 
وماليــة وبحثيــة مــا تــزال قائمــة قــد تشــكل تحدي�ًـا لجهودهــا، مــا لــم تتــم مواجهتهــا باســتراتيجية 
ــززة بشــراكة  ــة متشــابكة، ومع ــة وعلمي ــة وتعليمي ــة واجتماعي ــاد اقتصادي ــة شــاملة ذات أبع وطني
ــوازن  ــاح مت ــق، وانفت ــي وإسلامــي وثي ــاون عرب ــام والخاص، وتع ــة بين القطــاعين الع ــة فاعل محلي

علــى فضــاءات دوليــة متراميــة.

تولــي دول الخليــج العربــي أهميــة لاســتغلال التكنولوجيــا الحديثــة في تنويــع اقتصاداتهــا 
وتعزيــز تنميتهــا وترســيخ خططهــا الطموحــة نحــو التحــول الرقمــي، كســبيل لتحقيــق الاكتفــاء 
الذاتــي في المجالات التقنيــة، وبنــاء اقتصــاد قائــم علــى المعرفــة والابتــكار، إزاء الــدور المركــزي 
للتكنولوجيــا في المنظومــة التنمويــة، غيــر أن عمليــة نقــل التكنولوجيــا تحمــل في طياتهــا تحديــات 

لـي ــل أبرزـهـا في التاـ يتمث

التعــاون  المواجهــة، دراســة تطبيقيــة على دول مجلــس  الســيبراني وســبل  الأمــن  الهنانــي، علي، »تحديــات  بــن خلفــان   ((4(
لــدول الخليــج العربيــة«، مجلــة الأمانــة، مركــز البحــوث والدراســات، أكاديميــة الســلطان قابــوس لعلــوم الشــرطة، العــدد )37(، 

2022م  ،154-77 الصفحــات 
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	1 نقص الكوادر البشرية المؤهلة.
 قطعــت دول الخليــج العربــي شــوطًًا معتبــرًًا في تأهيــل كوادرهــا المحليــة لإكســابها الخبــرات 
والمــؤهلات اللازمــة لمقومــات التطــور التكنولوجــي والاقتصــاد الرقمــي المنشــود، عبــر تنظيــم 
الــدورات التدريبيــة وتعزيــز برامــج الابتعــاث الخارجــي والمضــي في سياســة »التــوطين« لاســتبدال 
القــوى العاملــة الوطنيــة بالأجنبيــة، إضافــةًً إلــى مســاعي تضــمين شــراكاتها الدوليــة بهــدف تدريــب 
عناصرهــا تمهيــدًًا لإشــراكهم لاحقًًــا في آليــة تصنيــع المنتــج بأنفســهم، إلا أن ثمــة نقصًًــا مــا 
يــزال قائمًًــا في أصحــاب المهــارات المحليــة، ولاســيما في مجــالات هندســة البرمجيــات وعمليــات 
تحليــل البيانــات والتصميــم والتســويق الرقمــي، بمــا يحــدث فجــوة بين أهــداف التركيــز علــى 
ــة -  ــة الخليجي ــة التنموي ــة في الخطــط الاســتراتيجية الوطني ــي -المتضمن العنصــر البشــري المحل
وبين حيثيــات الواقــع الفعلــي، والتــي غالب�ًـا مــا يتــم تجســيرها عبــر استســهال الاســتعانة بالخبــرات 
الأجنبيــة. وقــد تعــود أســباب ذلــك إلــى عنصــر الثقــة في الطــرف الأجنبــي وضمــان جــودة المنتــج، 
ًـا لتكبــد  أو ربمــا لعامــل الوقــت الضاغــط لجهــة تنفيــذ المشــروع ضمــن فتــرة زمنيــة معينــة تجنب�
التكلفــة الإضافيــة، بحيــث تتــم الاســتعانة بخبــراء الطــرف الأجنبــي لتصنيــع المنتــج الــذي تدخــل 
المعرفــة في مكوناتــه، ثــم توزيعــه وتســويقه، بــدالًا مــن إطلاع القــوى العاملــة والفنيــة المحليــة علــى 
المعــارف الخاصــة بــه، وتدريبهــم عليــه حتــى يصبحــوا قادريــن علــى تصنيعــه بأنفســهم، وهــو مــا 

قــد يســتلزم فتــرة أطــول.

	2 غياب تنظيم دولي خاص بنقل التكنولوجيا وبقيود نقل التقنية.
 علــى الرغــم مــن إدخــال نصــوص معينــة بشــأن نقــل التكنولوجيــا في صكــوك دوليــة عديــدة، 
ضمــن منظمــات ووكالات متخصصــة تابعــة لمنظمــة الأمم المتحــدة، خلال العقديــن الأخيريــن، 
إلا أنهــا تختلــف في أهدافهــا ونطاقهــا وطــرق تنفيذهــا، بمــا فيهــا نــص التمويــل، مثلمــا تخضــع 
لشــروط وأحــكام مختلفــة تنطــوي في معظــم الحالات علــى التزامــات »ببــذل أقصــى جهــد« فقــط، 
وليــس علــى قواعــد إلزاميــة، ممــا شــكل موضــع جــدل بين الــدول المتقدمــة والــدول الناميــة، أســوةًً 
ــا بعقــد نقــل التقنيــة لــم يحــظََ بتســوية  بإشــكالية القانــون الواجــب تطبيقــه؛ بوصفهــا تحدي�ًـا خاّ�صًّ
مرضيــة علــى المســتوى الدولــي، كمــا ينســحب هــذا التحــدي علــى مختلــف دول مجلــس التعــاون 

لــدول الخليــج العربيــة.

 وأمــام تعــارض رغبــات الأطــراف المتعاقــدة حــول تحديــد القواعــد القانونيــة الحاكمــة 
للعقــد، بين القانــون الوطنــي وبين إحالــة النــزاع إلــى قضــاء التحكيــم، فبذلــك يتجــه النهــج الســائد 
للاعتمــاد علــى حمايــة الحقــوق الخاصــة في التكنولوجيــا بنــاءًً علــى حقــوق الملكيــة الفكريــة، 
والــدور الــذي يمكــن أن تؤديــه نصــوص اتفاقــات الاســتثمار الدوليــة المتعلقــة بالتكنولوجيــا، إضافــةًً 
ــا  ــة، ومنه ــوانين وأنظم ــن إجــراءات وسياســات وق ــدول م ــا تتخــذه ال ــة في م ــود الوطني ــى الجه إل
التشــريعات نفســها المنظمــة لــرؤوس الأمــوال والاســتثمارات الأجنبيــة، بمــا يعــد في مجملــه جــزءًًا 
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مــن اســتراتيجيتها التقنيــة الوطنيــة، أو عــن طريــق ســعيها لإدراج شــروط مقيــدة في عقــود نقــل 
التقنيــة، بهــدف الحــد مــن الحريــة التجاريــة للمشــروع المتلقــي ومــن احتــكار القلــة لمـزودي التقنيــة. 
ومعنــى ذلــك كلــه أن مضمــون عقــود نقــل التقنيــة يحــدده أطرافــه، بمــا قــد يجعــل الغلبــة لإرادة 

الطــرف المصــدر لهــا بعيــدًًا عــن صالــح الدولــة المســتوردة.

وإذ تعانــي دول مجلــس التعــاون لــدول الخليــج العربيــة مــن هــذه المعضلــة الراميــة إلــى 
اســتمرارية هيمنــة الــدول المتقدمــة علــى المجالات التقنيــة واحتكارهــا لبعــض مجالاتهــا وتصميمهــا 
لعقــود نقــل التكنولوجيــا بمــا يخــدم مصالحهــا دون النظــر إلــى مصالــح الــدول المســتوردة لهــا، فــإن 

هــذه الــدول تظــل في حالــة احتيــاج للــدول المصــدرة للتقنيــة.

	1 ضعف الإنفاق على البحث العلمي.
التــي تنطلــق أساسًًــا مــن العمليــة  يشــكل البحــث العلمــي ركيــزة التنميــة التكنولوجيــة، 
البحثيــة والفكريــة المولــدة للابتــكار وامــتلاك مفاتيــح المعرفــة والقــدرة علــى إنتاجهــا، بمــا ييســر 
ــا، ويؤســس للاقتصــاد  ــدًًا لتوطينهــا لاحقًً ــا، تمهي آليــة الاســتفادة الحقيقيــة مــن نقــل التكنولوجي
المعــرفي، ويســهم في تحفيــز القطاعــات الاقتصاديــة والإنتاجيــة ورســم سياســاتها بمــا يتناســب مــع 
الاحتياجــات المجتمعيــة، بوصفهــا معيــار التقــدم الحقيقــي في تواصلــه واســتدامته. وتتطلــب عمليــة 
البحــث العلمــي توفيــر مقومــات البنيــة التحتيــة ومراكــز الأبحــاث العلميــة، وتخصيــص ميزانيــات 
تكفــي الاحتياجــات البحثيــة للارتقــاء بهــا، غيــر أن نســبة مــا ينفــق علــى البحــوث العلميــة في دول 
ــا، ضعيــف قياسًًــا  ــي الإجمالــي، أســوةًً بالوطــن العربــي عمومًً الخليــج مــن إجمالــي ناتجهــا المحل
بنســبتها في دولــة الإمــارات العربيــة المتحــدة، التــي تصــدرت أكثــر دول الخليــج العربــي إنفاقًًــا 
علــى البحــث والتطويــر، بنســبة  %0.9، تليهــا المملكــة العربيــة الســعودية بنســبة 0.8 %، ثــم دولــة 
الكويــت بنســبة 0.3 %، وســلطنة عمــان بنســبة 0.2 %، ومملكــة البحريــن بنســبة 0.1 %، وهــي 

ًـا. نســب لا تمثــل الطمــوح لخلــق قاعــدة بحثيــة ترقــى للمســتوى المطلــوب خليجيًيًّ

	2 الاحتكار من جانب الدول الكبرى.
 تصطــدم المســاعي الخليجيــة لاســتقطاب الحلقــات الأساســية في صناعــة التكنولوجيــا 
والتقنيــة والــذكاء الاصطناعــي، ضمــن مشــروعاتها الوطنيــة الاســتراتيجية الطموحــة لتنويــع 
إيراداتهــا، بتحــدي تزايــد احتمــالات تعثــر نقــل المعرفــة مــن الــدول المتقدمــة إلــى الــدول الناميــة، 
عنــد توجــه القــوى الكبــرى إلــى تقييــد تصديــر المعرفــة ومشــاركتها مــع الاقتصادات الناشــئة، وذلك 
مــن أجــل ضمــان عامــل تفوقهــا الاســتراتيجي في ســباق مســتقبلي محمــوم بين القــوى الصناعيــة 
الكبــرى الحريصــة علــى حمايــة اقتصاداتهــا مــن المنافســة الشرســة، التــي ســيذكيها دخــول مرجــح 
ــدان  . فــإذا كان اكتســاب البل لبعــض الــدول الناميــة في ســباق التصنيــع وإنتــاج المعرفــة مســتقبالًا
الناميــة للتكنولوجيــا ضــرورة مُُلِِحََّــة لدفــع عجلــة التنميــة، وإرســاء البنــى التحتيــة الحاضنــة لاحقًًــا 
لإنتاجهــا ونقلهــا ونشــرها، فــإن اســتحواذ الشــركات متعــددة الجنســيات، التــي يتركــز نشــاط بحثها 
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في البلــدان المتقدمــة علــى معظــم التكنولوجيــا الحديثــة، يــؤدي إلــى عــدم التناســق بين حيــازة 
التكنولوجيــا ومواطــن الحاجــة إليهــا، مثلمــا يحــدث فجــوة متناميــة بين التكنولوجيــا التــي تنتجهــا 
وتملكهــا شــركات في البلــدان المتقدمــة وتلــك التــي تســتطيع البلــدان  الناميــة الحصــول عليهــا 
ــل شــركات  ــرة مــن قب ــا محتك ــة للتكنولوجي ــت الســوق الدولي ــا بات ــك بعدم ــا، وذل والاســتفادة منه
مالكــة للمعرفــة التكنولوجيــة وســاعية لإمالــة كفــة »الصفقــة التكنولوجيــة« لخدمــة مصالحهــا 
.وليــس مســتبعدًًا توجــه عــدد مــن الــدول المتقدمــة لزيــادة تشــديد القيــود علــى نقــل التكنولوجيــا 
مســتقبالًا إلــى دول العالــم النامــي، بهــدف حمايــة اقتصاداتهــا الوطنيــة وتعزيــز صادراتهــا وتفوقهــا 
التكنولوجــي، أو أن تلجــأ إلــى تخفيــض منســوب انفتاحهــا علــى التعــاون الدولــي في مجــال العلــوم 
والتقنيــة الرقميــة ووســائل الــذكاء العلمــي، في ظــل السياســات الحمائيــة، ومــن أجــل ضمــان 
الاحتفــاظ بآليــات الإنتــاج، والحفــاظ علــى ريادتهــا، بمــا يشــي بصــراع جديــد بين الــدول الغربيــة 
المتقدمــة لزيــادة الحمائيــة والنوايــا الاحتكاريــة للعلــوم والبحــوث والاختراعــات والتكنولوجيــا، وقــد 
باتــت جهــات كبــرى تتخــوف مــن تحقيــق عــدد مــن الــدول الناميــة اكتفاءهــا الذاتــي في عــدد مــن 
المنتجــات والخدمــات، إزاء تنامــي محاولاتهــا ومبادراتهــا لتســريع الاكتشــافات والأبحــاث العلميــة، 
ولاســيما في صناعــة الســيارات والمعــدات الثقيلــة، في ظــل توجــه بعــض الــدول الخليجيــة لزيــادة 
الاســتثمار في الصناعــة وتصنيــع المنتجــات التقنيــة التــي تحتــاج لاســتيراد بعــض المعــدات التقنيــة 
المطلوبــة لاســتكمال إنتاجهــا المحلــي، وتنفيــذ خطــط مســتقبلية لتطويــر منتجات محليــة في مختلف 
ــار الصناعيــة، والتــي قــد تواجــه  ــرات والروبوتــات والأقم ــا، كالســيارات والطائ مراحــل تصنيعه
قيــودًًا مســتقبالًا في اســتقطاب آليــات وتقنيــات الحلقــات الأساســية مــن صناعــة التكنولوجيــا، وقــد 
ّـا، مثلمــا قــد يقــود إلــى زيــادة كلفــة نقــل  يؤثــر ذلــك التحــدي علــى حركــة نقــل التكنولوجيــا دوليًّّي
وامــتلاك التقنيــات والتكنولوجيــات الحديثــة، بمــا قــد يجعــل دول الخليــج العربــي، التــي تراهــن 
ــي  ــز الاكتفــاء الذات ــى الاســتثمار في مشــاريع مســتقبلية عملاقــة ضمــن مجالهــا، بهــدف تعزي عل
ــر  ــر تصدي ــن تعث ــن م ــد، أحــد المتضرري ــديين المتوســط والبعي ــى الم ــا عل ــع اقتصاداته ــا وتنوي تقنّ�يًّ
المعرفــة وتقييدهــا، وخاصــةًً في مجــالات الصناعــات المســتقبلية الذكيــة والمتقدمــة، وبــطء توريــد 
التكنولوجيــا والتقنيــات الحديثــة، في ظــل المشــاريع الخليجيــة الضخمــة المعتمــدة علــى الــذكاء 

ًـا. العلمــي وإنتــاج الخدمــات المتطــورة والمنتجــات الواعــدة محليًيًّ

إن احتــكار قــوى دوليــة معينــة للتكنولوجيــا يــؤدي إلــى اخــتلال القــوى وخلــق مشــاكل الهيمنــة 
وانعــدام المســاءلة، ممــا يتطلــب عــمالًا قانونّ�يًّــا مبتكــرًًا، مثــل إنشــاء تنظيــم دولــي خــاص بنقــل 
التكنولوجيــا؛ لضمــان احتفــاظ الــدول الناميــة بإمكانيــة الوصــول إلــى المعرفــة والأدوات والســلع 

ــة )45(. والخدمــات بحري

)4)) ســعد الديــن، ناديــة عبــاس، تحديــات نقــل التكنولوجيــا لــدول الخليــج العربــي، مجلــة دراســات، مركــز البحريــن للدراســات 
الاستراتيجيــة والدوليــة والطاقــة، المجلــد )8(، العــدد )2(، ص 106-134، 2020م
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المبحث الثالث:
الآفاق المستقبلية لتوظيف تقنيات الذكاء الاصطناعي وتطبيقاته في المجال 

الأمني بدول مجلس التعاون لدول الخليج العربية

في هــذا المبحــث ســوف نتنــاول في المرحلــة الأولــى بالتحليــل مســتقبل توظيــف تقنيــات الــذكاء 
الاصطناعــي بين تســهيل المرفــق الأمنــي والاســتجابة الناجعــة للتهديــدات ومتطلبــات حوكمتــه، ثــم 
في المرحلــة الثانيــة نســتعرض مقتــرح خطــة اســتراتيجية لاســتخدام الــذكاء الاصطناعــي في المجال 

الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربيــة وآليــات تنفيذهــا.

المطلب الأول
مستقبل توظيف تقنيات الذكاء الاصطناعي بين تسهيل المرفق الأمني 

والاستجابة الناجعة للتهديدات ومتطلبات حوكمته

في هــذا الفــرع ســنتناول بالتحليــل مســتقبل توظيــف تقنيــات الــذكاء الاصطناعــي بين تســهيل 
المرفــق الأمنــي والاســتجابة الناجعــة للتهديــدات، ثــم نتطــرق إلــى متطلبــات حوكمتــه في طــرح 

لمشــروع إطــار حوكمــة الــذكاء الاصطناعــي.

الفرع الأول
مستقبل توظيف تقنيات الذكاء الاصطناعي بين تسهيل المرفق الأمني 

والاستجابة الناجعة للتهديدات

لا تزال تطبيقات الذكاء الاصطناعي بعيدة كل البعد عن الوصول إلى ما وصفه الفيلسوف 
جــون ســيرل بأنــه »ذكاء اصطناعــي قــوي«، والــذي عرفــه علــى أنــه قــدرة برنامــج مــا علــى محــاكاة 
ــزال  ــذكاء الاصطناعــي لا ت ــة لل تصرفــات العقــل البشــري بالضبــط. في حين أن المظاهــر الحالي
مقصــورة علــى إنجــاز مهــام محــددة لحــل المشــاكل، يُشُــار إليهــا عــادةًً باســم الــذكاء الاصطناعــي 
ــدرة البشــر في بعــض التخصصــات.  ــام تتجــاوز ق ــذ هــذه المه ــى تنفي ــا عل ــإن قدرته ــف، ف الضعي
ويســتعد الــذكاء الاصطناعــي لتحقيــق قفــزات ملحوظــة في الإنتاجيــة والكفــاءة والرؤيــة، وتتوقــع 
شــركة البيانــات الدوليــة أن يزيــد الإنفــاق علــى أنظمــة الــذكاء المعــرفي والاصطناعــي في منطقــة 
ــر مــن 100  ــغ أكث ــون دولار في عــام 2017، ليبل ــغ 37.5 ملي ــذي بل ــا، وال الشــرق الأوســط وأفريقي
مليــون دولار بحلــول عــام 2021م مدعومًًــا بمخــزون كبيــر مــن المعلومــات المخزنــة رقمّ�يًّــا، فــإن 
تطبيقــات الــذكاء الاصطناعــي لا تــزال بعيــدة المـدى. وتتضمــن الأشــكال الأكثــر شــيوعًًا لهــا اليــوم: 
ــى العــرض،  ــع الشــخصي عل ــكلام، وإضفــاء الطاب ــى الصــور وال ــة، والتعــرف عل ــات المحادث روبوت
وتصفيــة البريــد العشــوائي، واكتشــاف الاحتيــال المالــي، وغيرهــا. ومــن المتوقــع في الســنوات 
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المقبلــة أن يقــدم الــذكاء الاصطناعــي المزيــد مــن التطبيقــات والخدمــات المصممــة تحديــدًًا للمهــام 
المتخصصــة في العديــد مــن القطاعــات.

الشكل رقم )2(: التأثير الاقتصادي المحتمل للذكاء الاصطناعي في الشرق الأوسط

المصدر: برايس ووترهاوس كوبرز، 2019.

ــا للغايــة بالنســبة  في حين أن الطلــب علــى الــذكاء الاصطناعــي في ازديــاد، فهــو يظــل مكلفًً
لمعظــم الشــركات لبنــاء وتشــغيل أنظمــة التكنولوجيــا القائمــة علــى الــذكاء الاصطناعــي. لهــذا 
الســبب، تــزداد شــعبية الــذكاء الاصطناعــي كخدمــة وجــزء مــن اتجــاه ناشــئ أوســع في قطــاع 
تكنولوجيــا المعلومــات والاتصــالات لنمــاذج التوصيــل »كخدمــة«: وهــي نمــاذج التوزيــع القائمــة 
علــى الســحابة التــي تتيــح للعــملاء الوصــول إلــى القــدرات والخدمــات التقنيــة عبــر الإنترنــت عنــد 
طلــب، عــادةًً تكــون علــى أســاس الاشــتراك. ويســمح نمــوذج الــذكاء الاصطناعــي كخدمــة للشــركات 
بتجربــة الــذكاء الاصطناعــي مــن دون اســتثمار أولــي كبيــر، وبمخاطــر أقــل. علــى هــذا النحــو، مــن 
المتوقــع أن ينمــو ســوق الــذكاء الاصطناعــي كخدمــة بمعــدل 45.6٪، مــن 1.73 مليــار دولار في عــام 

2019 إلــى 34.1 مليــار دولار في عــام 2027.

تقديــرًًا لشــركة »برايــس ووترهــاوس كوبــرز«، وفي عــام 2030 ســيضيف الــذكاء الاصطناعــي 
مــا يصــل إلــى 15.7 تريليــون دولار إلــى الاقتصــاد العالمــي، وستســتحوذ دول مجلــس التعــاون 



تطبيقات الذكاء الاصطناعي في المجال الأمني فـي دول مجلس التعاون لدول الخليج العربية: التحديات والآفاق

مجلة الدراسات القانونيـة والأمنيـة106
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

الخليجــي ومصــر علــى 2٪ مــن هــذا الإجمالــي، الــذي تبلــغ قيمتــه 320 مليــار دولار )46( )الشــكل 
رقــم 2(.

: آفاق استخدام الذكاء الاصطناعي في تسهيل المرفق الأمني أولًاا

ســوف نتنــاول بالتحليــل في هــذا المســتوى مســتقبل اســتخدام الــذكاء الاصطناعــي في تســهيل 
المرفــق الأمنــي في دول مجلــس التعــاون لــدول الخليــج العربيــة؛ مــن خلال التعــرض للمســار 
التطــوري للتقنيــة في دعــم أعمــال الأجهــزة الأمنيــة في العالــم، حيــث يمكــن للأجهــزة الأمنيــة في 
دول المجلــس الاســتعانة بأحــدث هــذه التطبيقــات في المرحلــة الأولــى ثــم النســج علــى منــوال الــدول 

المتـطـورة في انتـهـاج الخـطـط التصنيعـيـة. 

وتتزايــد إمكانــات تطبيقــات الــذكاء الاصطناعــي الجديــدة في العدالــة الجنائيــة يوميًيًًّـا، ممــا 
يمهــد الطريــق لإمكانيــات مســتقبلية للمســاعدة في تطبيــق الأمــن وتحــسين السلامــة العامــة؛ إذ 
ــددة  ــع متع ــى الوجــه المتكامــل، واكتشــاف الأفــراد في مواق ــو للتعــرف عل ــيلات الفيدي يمكــن لتحل
عبــر الدوائــر التلفزيونيــة المغلقــة أو عبــر كاميــرات متعــددة، واكتشــاف الأشــياء والنشــاط، أن 
تمنــع الجرائــم مــن خلال تحليــل الحركــة والأنمــاط، والتعــرف علــى الجرائــم الجاريــة، ومســاعدة 
المحقــقين علــى تحديــد المشــتبه بهــم. ذلــك أنــه بفضــل التكنولوجيــا علــى الكاميــرات ومقاطــع 
الفيديــو والوســائط الاجتماعيــة التــي تولــد كميــات هائلــة مــن البيانــات، يمكــن للــذكاء الاصطناعي 
اكتشــاف الجرائــم التــي يصعــب اكتشــافها، وبالتالــي زيــادة ثقــة المجتمــع في أجهــزة الشــرطة ونظــام 
ــل  ــذكاء الاصطناعــي مهــام مختبــرات الجريمــة في مجــالات مث ــة. كمــا يســهل ال ــة الجنائي العدال
تحليــل خليــط الحمــض النــووي المعقــد. ويمكــن اســتخدام تحليــل نمــط البيانــات لتعطيــل الجرائــم 
وإحباطهــا ومقاضــاة المجــرمين، ومســاعدة الضحايــا والأفــراد مــن الوقــوع في الملاحقــات الجنائية، 

ومســاعدة المتخصــصين في العدالــة الجنائيــة في حمايــة الجمهــور مــن المظالــم. )47(

وتتمتــع تقنيــة الــذكاء الاصطناعــي أيضًًــا بالقــدرة علــى تزويــد أجهــزة إنفــاذ القانــون بالوعــي 
بالظــروف والســياق، وبالتالــي المســاعدة في رفاهيــة الشــرطة بســبب الاســتجابات المســتنيرة 
بشــكل أفضــل للمواقــف التــي قــد تكــون خطيــرة. ويمكــن للتكنولوجيــا التــي تتضمــن الروبوتــات 
والطائــرات بــدون طيــار أيضًًــا أن تقــوم بمراقبــة السلامــة العامــة، وتوفــر بــديالًا آمنًًــا لوضــع 
ــار أيضًًــا أن  ــرات بــدون طي ــات والطائ ــدًًا عــن الأذى. كمــا يمكــن للروبوت الشــرطة والجمهــور بعي
تــؤدي عمليــات الاســترداد، وتوفــر معلومــات اســتخباراتية قيمــة، وتزيــد مــن مهنية رجال الشــرطة)48(

)4)) تقرير بعنوان "التحول الرقمي في منشورات تكنولوجيا المعلومات والاتصالات"، منشورات تكنولوجيا المعلومات 

والاتصالات، مؤسسة الكويت للتقدم العلمي، 2021م.	

(47) Christopher Rigano, Using Artificial Intelligence to Address Criminal Justice Needs, National institue of 
justice (U.S.), October 8, 2018.

(48) Matthew Guariglia, Police Use of Artificial Intelligence: 2021 in Review, Elictric frontier fondation, January 
1, 2022.	
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ــة المدمجــة مــع الاســتجابة  ــيلات الشــرطية التنبؤي ــذكاء الاصطناعــي والتحل وباســتخدام ال
ــو السلامــة العامــة الحيــة، ســتكون ســلطات إنفــاذ القانــون  بمســاعدة الكمبيوتــر وشــركات فيدي
أكثــر قــدرة علــى الاســتجابة للحــوادث، ومنــع التهديــدات، والتــدخلات المرحليــة، وتحويــل المـوارد، 
والتحقيــق في النشــاط الإجرامــي وتحليلــه. ويتمتــع الــذكاء الاصطناعــي بإمكانيــة أن يكــون جــزءًًا 
ــة  ــي العدال ــق ويســمح لمهني ــة؛ حيــث يوفــر المســاعدة في التحقي ــة الجنائي ــا مــن نظــام العدال دائمًً

الجنائيــة بالحفــاظ علــى السلامــة العامــة بشــكل أفضــل.

وفي ســياق تحليــل مســتقبل اســتخدام الــذكاء الاصطناعــي في تســهيل المرفــق الأمنــي، 
ســوف نتطــرق إلــى نمــو الــذكاء الاصطناعــي في اكتشــاف الجرائــم، وإلــى توســع اســتخدام الــذكاء 
الاصطناعــي لاكتشــاف الجريمــة، إضافــةًً إلــى التنبــؤ بالجريمــة باســتخدام الــذكاء الاصطناعــي.

	1 نمو الذكاء الاصطناعي في اكتشاف الجرائم.
تســتعين وكالات إنفــاذ القانــون، في هــذه الأيــام، بتقنيــة الــذكاء الاصطناعــي لتعزيــز قابليــة 
ضباطهــا للعمــل، فقــد تــبين أنهــا جــزء لا غنــى عنــه لــدى قــوات الشــرطة؛ حيــث يمكنهــا دعمهــم 
بطــرق مختلفــة؛ إذ تســتخدم تقنيــة الــذكاء الاصطناعــي للمراقبــة، ومراقبــة الحشــد بحث�ًـا عــن أي 
شــذوذ، وتقييــم لقطــات الفيديــو للجريمــة وتطبيــق التعــرف علــى الوجــه لتحقيــق التأثيــر الأمثــل. 
ومــن المتوقــع أن يــؤدي الــذكاء الاصطناعــي في العمــل الشــرطي إلــى إحــداث تغييــرات في الأمــن 
والضمــان للمجتمــع. فــإن أهــم هــدف لقــوة الشــرطة ليــس فقــط منــع الجريمــة ولكــن أيضًًا حلهــا )49(.

وفي ظــل تزايــد معــدل الجريمــة، أصبــح اســتخدام البرامــج الحاليــة للــذكاء الاصطناعــي ذا 
فائــدة كبيــرة؛ إذ تســاعد هــذه البرامــج في توقــع الجريمــة وكذلــك المجــرمين إلــى حــد كبيــر، ولكــن 
مــن المهــم أيضًًــا التأكــد مــن أن هيــكل العمــل عقلانــي وشــفاف. وفي هــذا المســتوى يؤكــد العديــد 
مــن الباحــثين وجــوب إنشــاء لجنــة علــى المســتوى الدولــي لتنظيــم اســتخدام الــذكاء الاصطناعــي، 

يعهــد لهــا تطويــر نظــام الــذكاء الاصطناعــي.

وســتتمكن أجهــزة الشــرطة مــن الاســتفادة مــن التطــورات المســتقبلية للــذكاء الاصطناعــي، 
فانطلاقًًــا مــن الطبيعــة الديناميكيــة للتقنيــة ينبغــي أن يســاير رجــال الشــرطة هــذا التطــور حتــى 
يســتطيعوا الاســتعانة بهــا في مواجهــة تحديــات تطــور الأنمــاط الإجراميــة وتوســع مجالاتهــا 
ــول التــي يمنحهــا الــذكاء الاصطناعــي  وســرعة ارتكابهــا، فمســتقبل الاســتعانة بالمســيرات والحل
لأجهــزة الأمــن حتمــي، ثــم إن تطلــع الأفــراد للاســتفادة مــن المرفــق الجيــد والمتميــز والســريع يحتــم 
علــى رجــال الأمــن الاســتعانة بتطبيقــات الــذكاء الاصطناعــي للاســتجابة إلــى هــذه التطلعــات. 

(49) Innefu Labs Private Limited, How Artificial Intelligence In Policing Helps Crime Detection, 2022.Available 
at: https://www.google.com/search?q=How+Artificial+Intelligence+In+Policing+Helps+Crime+Detection&rlz
=1C1JJTC_enQA1024QA1024&oq=How+Artificial+Intelligence+In+Policing+Helps+Crime+Detection&aqs=c
hrome..69i57j69i60l2.1785j0j15&sourceid=chrome&ie=UTF-8 . Viewed on 112023/20/.
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كمــا أن التحديــات التــي تواجــه تعامــل الأطــراف ذات الصلــة بمســرح الحادث الجرمــي 
بســبب تعــدد المهــام وترابطهــا وتداخلهــا ممــا يجعــل الخطــأ المرتكــب مــن أحــد الشــركاء ينعكــس 
ــا لعــدم  ــى الأدلــة الجنائيــة، وبالتالــي حفــظ القضاي علــى عمليــة التحقيــق بمــا ينعكــس ســلبًًا عل
ــة، بمــا مــن شــأنه أن يضيــع حقــوق المتضرريــن، تدفــع بجديــة الأجهــزة الأمنيــة إلــى  كفايــة الأدل
الالتجــاء إلــى الــذكاء الاصطناعــي لتنظيــم هــذه العمليــة مــن خلال الانتقــال الافتراضــي إلــى 

مســرح الجريمــة.

وفي ســياق العمــل الاســتباقي للأجهــزة الأمنيــة، يعــد تحســس الجريمــة مــن خلال عمليــات 
المســح الميدانــي المســتمر المعــزز بالــذكاء الاصطناعــي وتحويــل المعلومــات للأجهــزة المختصــة 
في معالجــة البيانــات وعرضهــا للقيــادة التــي تتخــذ الإجــراءات المناســبة للتهديــد. وفي هــذا 
 المســتوى ســوف نتعــرض لــدور الــذكاء الاصطناعــي في اكتشــاف الجرائــم المعقــدة والدقيقــة.)50(

	2 توسع استخدامات تطبيقات الذكاء الاصطناعي في المجال الأمني.
تســاعد الأدوات المختلفــة للــذكاء الاصطناعــي وكالات إنفــاذ القانــون علــى تحديــد الأنمــاط 
المشــكوك فيهــا والتــي لا يكتشــفها البشــر؛ إذ يمكــن اســتخدامه في التنبــؤ بالأنشــطة غيــر القانونيــة 
لمجــرم مــن خلال »الشــبكات العصبيــة الاصطناعيــة«. ولتحقيــق مثــل هــذه الحســابات، يربــط 
ــات هــذه مــن  ــالملايين، وتتكــون قواعــد البيان ــات الموجــودة ب منظمــو أنظمــة الأمــان بنقــاط البيان
منشــورات علــى وســائل التواصــل الاجتماعــي، وشــبكات »الــواي فــاي« )Wi-Fi( المســتخدمة أو 
ــذكاء الاصطناعــي في ضبــط الأمــن  عناويــن بروتوكــول الإنترنــت. وفي الوقــت الحاضــر يمكــن لل

مــن اكتشــاف الجرائــم المتعلقــة بغســل الأمــوال وعمليــات الاحتيــال الأخــرى المماثلــة.

إلــى جانــب اســتخدام الــذكاء الاصطناعــي في حفــظ الأمــن، يجــب أن تســتخدم أجهــزة 
ــم؛ حيــث يمكــن للســلطات  ــذكاء الاصطناعــي للمســاعدة في اكتشــاف الجرائ ــة الأخــرى ال الرقاب
ــا تســتفيد  ــر قانوني.كم ــا بشــكل غي ــم نقله ــي يت ــع الت ــة اســتخدامه للكشــف عــن البضائ الديواني
شــركة التوصيــل علــى أفضــل وجــه مــن الــذكاء الاصطناعــي لمعرفــة مــا إذا كان الطــرد يحتــوي علــى 
أي منتــج محظــور وبالتالــي إعلام  ســلطات إنفــاذ القانــون التــي ســتتخذ الإجــراءات ذات الصلــة، 
كمــا أنــه للحــد مــن جرائــم الاتجــار بالبشــر يمكــن لشــركات الشــحن الاســتفادة مــن إمكانــات 

ــات المتاحــة )51(. الــذكاء الاصطناعــي إلــى جانــب البيان

ًـا مــا يعتمــد محللــو الاســتخبارات علــى صــور الوجــه للمســاعدة في  ومــن جهــة أخــرى، غالب�
تحديــد هويــة الفــرد ومــكان وجــوده. ويعــد فحــص الحجــم الهائــل للصــور ومقاطــع الفيديــو ذات 
، مــع  الصلــة المحتملــة بطريقــة دقيقــة وفي الوقــت المناســب مهمــة شــاقة تســتغرق وقت�ـًا طــويالًا

(50) Sergeant Joshua Lee, How AI technology is helping solving crime7 current law enforcement applications 
for artificial intelligence and machine learning, Police1 Digital Edition, Nov 17, 2020.

(51) Ana Deborah Lana, Anthony Deen, Emmanuel Letouzé, Ivette Yáñez Soria, Mariana Rozo Paz, Nelson Papi 
Kolliesuah, Sara Ortiz, The Data Police: How AI and Big Data are Reshaping Crime Prevention, Data pop alliance 
Journal, Aug 10 2022.	
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احتمــال حــدوث خطــأ بشــري بســبب التعــب وعوامــل أخــرى، وعلــى عكــس البشــر لا تتعــب الآلات 
وتـكـون اـسـتجابتها ناجـعـة وفي كل الأوـقـات وـبـدون تحـيـز.

	3 التنبؤ بالجريمة باستخدام الذكاء الاصطناعي.
تســتطيع خوارزميــة الــذكاء الاصطناعــي أن تتنبــأ بالجرائــم المســتقبلية قبــل أســبوع واحــد 
وبدقــة 90٪؛ إذ يســتخدم نمــوذج كمبيوتــر جديــد البيانــات المتاحــة للجمهــور للتنبــؤ بالجريمــة 
بدقــة في ثمانــي مــدن في الولايــات المتحــدة، بينمــا يكشــف عــن زيــادة اســتجابة الشــرطة في 
الأحيــاء الغنيــة علــى حســاب المناطــق الأقــل حظًًــا )52(. وقــد أثــار التقــدم في الــذكاء الاصطناعــي 
والتعلــم الآلــي اهتمــام الحكومــات التــي ترغــب في اســتخدام هــذه الأدوات للشــرطة التنبؤيــة لــردع 
الجريمــة. إلا أن الجهــود المبكــرة للتنبــؤ بالجرائــم تبقــى موضــع نقــد، لأنهــا لا تأخــذ في الاعتبــار 

التحيــزات المنهجيــة في إنفــاذ الشــرطة وعلاقتهــا المعقــدة مــع الجريمــة والمجتمــع )53(.

ا: توظيف تقنيات الذكاء الاصطناعي في الاستجابة للتهديدات  ثانًيً

باســتخدام الــذكاء الاصطناعــي والتعلــم الآلــي، أصبــح مــن الممكــن الآن مراقبــة التهديــدات 
الإلكترونيــة وتحليلهــا في الوقــت الفعلــي، كمــا أن هنــاك خوارزميــات لإنشــاء نمــاذج للســلوك 
يســتخدمونها للتنبــؤ بالهجمــات الســيبرانية عنــد توفــر معلومــات جديــدة، إضافــةًً إلــى أنــه 
البريــد  الاصطناعــي تحديــد  للــذكاء  الخوارزميــة، يمكــن  وهــذه  البيانــات  باســتخدام تحليــل 
ــد  ــوى الرســالة وســياقها عن ــي مــن خلال مراعــاة محت ــد الاحتيال ــي العشــوائي والتصي الإلكترون
البحــث عــن الحالات الشــاذة وإشــارات التحذيــر، ويمكــن للشــركات الرائــدة والمتخصصــة في هــذه 

ــات. ــل هــذه الهجم ــع مث ــديم المســاعدة في من ــول تق الحل

ثــم إن الــذكاء الاصطناعــي يحــدث ثــورة في مجــال الأمــن؛ إذ يتيــح لمتخصصــي الأمــن 
الاســتفادة مــن مزايــاه ليــس فقــط لتحــسين كفاءتهــم وأدائهــم، ولكــن أيضًًــا للعثــور علــى مخاطــر 
ــام  ــذكاء الاصطناعــي مه ــا ال ــي يســهل به ــدد الطــرق الت ــا. وتتع ــل حدوثه ــا قب ــؤ به ــان والتنب الأم

الأجــهزة الأمنــية في جــعل المجتــمع مكاـنًـًا أكــثر أماـنًـًا، ولــعل أبرزــها يتمــثل في التاــلي

- المحتملة 	 الأمنية  المخاطر  تحديد  على  الشرطة  الاصطناعي  الذكاء  يساعد  أن  يمكن 
بسرعة ودقة.

(52) Victor Rotaru, Yi Huang, Timmy Li, James Evans, Ishanu Chattopadhyay. Event-level prediction of urban 
crime reveals a signature of enforcement bias in US cities. Nature Human Behaviour, 2022. Available on: 
Event-level prediction of urban crime reveals a signature of enforcement bias in US cities | Nature Human 
Behaviour

(53) Matt Wood, AI Algorithm Predicts Future Crimes One Week in Advance with 90% Accuracy, scitechdaily 
journal, JULY 2, 2022.Available on: https://.scitechdailycom/ai-algorithm-predicts-future-crimes-one-week-
in-advance-with-90-accuracy/ , Viewed on 112023/2/.
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- يمكن أن يساعد الذكاء الاصطناعي في أتمتة عملية الأمان، مما يتيح للشرطة التركيز 	
على المهام الأكثر أهمية.

- قبل 	 بها  والتنبؤ  الأمنية  المخاطر  على  العثور  في  الاصطناعي  الذكاء  يساعد  أن  يمكن 
حدوثها، مما يمنح الشرطة القدرة على اتخاذ تدابير وقائية.

- يمكن أن يساعد الذكاء الاصطناعي في تحسين كفاءة وأداء الشرطة، مما يجعلهم أكثر 	
فعالية في وظائفهم.

- خلال 	 من  أمانًا  أكثر  المجتمعية  البيئة  جعل  في  الاصطناعي  الذكاء  يساعد  أن  يمكن 
مساعدة الشرطة على تحديد المخاطر الأمنية ومنعها.

ومــن جهــة أخــرى يمكــن للتعلــم الآلــي الخاضــع للإشــراف تدريــب الآلــة علــى التعــرف علــى 
ــم يقــوم بإنشــاء نمــوذج دقيــق لما  البرامــج الضــارة؛ إذ يقــوم بمعرفــة معلمــات الملفــات الضــارة، ث
تبــدو عليــه هــذه الملفــات، وبالتالــي حظــر ملفــات البرامــج الضــارة بشــكل اســتباقي، كمــا أنــه 
يمكنــه القيــام بذلــك علــى الرغــم مــن أنــه مــن المســتحيل حســاب جميــع متغيــرات البرامــج الضــارة 

المحتملــة.

كمــا يمكــن لبرنامــج الأمــن الســيبراني الــذي يتمتــع بإمكانيــة الوصــول إلــى البيانــات المحدثــة 
مراجعــة نموذجــه حســب الحاجــة، ويتعــرف البرنامــج المســتند إلــى التعلــم الآلــي باســتمرار علــى 
الملفــات الضــارة ذات المعلمــات المختلفــة. وقــد يتعلــم مــن الأجهــزة الأخــرى، أو مــن المــدخلات 
البشــرية، أو مــن خلال ميــزات الاســتعلام والإدخــال الخاصــة بــه، بمــا يمكنــه مــن تطويــر نمــاذج 

جديــدة غيــر صحيحــة؛ لأنهــا تتلقــى المزيــد مــن البيانــات.

الفرع الثاني
مشروع إطار حوكمة الذكاء الاصطناعي

ــى  ــذكاء الاصطناعــي عل ــات ال ــة اقتصــار التحكــم في تطبيق ــا مــن عــدم نجاعــة آلي انطلاقًً
ــذكاء الاصطناعــي في  ــة ال ــوي لحوكم ــرض صياغــة إطــار مفاهيمــي ق ــة )54(، يفت الوســائل التقني
دول مجلــس التعــاون الخليجــي يُبُنــى علــى قيــم معياريــة تأخــذ بــعين الاعتبــار ديناميكيــة التقنيــة 
وأصالــة المجتمــع الخليجــي، وذلــك بالاســتئناس ببعــض النمــاذج العالميــة المعروفــة بتخصصهــا في 
ــات  ــة البيان ــة حماي ــة )55( و»لجن ــرز« البريطاني ــى غــرار شــبكة »برايــس ووترهــاوس كوب المجال عل

(54) PricewaterhouseCoopers, Ibid.

(55) Ibid.
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الشــخصية في ســنغافورة« )56(. ويتشــكل مشــروع مدونــة حوكمــة الــذكاء الاصطناعــي مــن مجموعــة 
ـمـن القـيـم الأساـسـية الـتـي نصوغـهـا في التاـلـي

	1 . )Flexibility( المرونة
ًـا للتنــوع الثقــافي في المجتمعــات الخليجيــة، وفي ظــل الجهــود الموحــدة نحــو حوكمــة الــذكاء  تبع�
الاصطناعــي، كان لزامًًــا أن تكــون منظومــة حوكمــة الــذكاء الاصطناعــي مرنــة بمــا يســتجيب 
للحاجــة إلــى معالجــة الاختلافــات الثقافيــة وســد الفجــوات التنظيميــة بين الــدول المختلفــة. ومــن 
جهــة أخــرى تســتوجب الطبيعــة الديناميكيــة للــذكاء الاصطناعــي وجــود أطــر تنظيميــة مرنــة بمــا 
يســاعد علــى الاســتجابة الســريعة لاتجاهــات الــذكاء الاصطناعــي الناشــئة دون إعاقــة الإجــراءات 

والحــوارات البيروقراطيــة والقانونيــة المطولــة )57(.

	2 . )Balance( التوازن
مــن أجــل تغطيــة جميــع الجوانــب ذات الصلــة بحوكمــة الــذكاء الاصطناعــي بطريقــة شــاملة، 
يفتــرض خلــق مزيــج متــوازن مــن الإجــراءات الفنيــة والتشــريعات، بمــا يجعــل القــوانين واللوائــح 

ـشـاملة ـلـكل أبـعـاد ومـجـالات حوكـمـة اـلـذكاء الاصطناـعـي.

	3 . )Modularity( النمطية
يمكــن تلبيــة متطلبــات الــدول الســت الأعضــاء في مجلــس التعــاون الخليجــي بشــكل أفضــل 
مــن خلال نهــج معيــاري موحــد، واستئناسًًــا بالنمــوذج المعمــول بــه في الاتحــاد الأوروبــي، المبنــي على 
الاســتجابة لضــرورات التعايــش والتفاعــل بين دولــه )58(، ويمكــن صياغــة نمــوذج مفاهيمــي لحوكمــة 
الــذكاء الاصطناعــي يمكــن أن يكــون بمثابــة دليــل لمزيــد مــن تطويــر لوائــح الــذكاء الاصطناعــي 
المشــتركة لــدول مجلــس التعــاون الخليجــي. ويتأســس هــذا النمــوذج المقتــرح علــى خمســة أبعــاد 

مرجعـيـة تتمـثـل في كل ـمـن
- البعد التكنولوجي. 	
- البعد الأخلاقي. 	
- البعد القانوني. 	
- البعد المجتمعي. 	
- بعد الدفاع والأمن.	

ويرتبــط البعــد الأخيــر بــالمخاوف المتزايــدة مــن اســتخدامات الــذكاء الاصطناعــي وأنظمــة 
صنــع القــرار الآليــة.

(56) The Personal Data Protection Digest 2019.

(57) Gasser, U.  and Almeida, V. A., A Layered Model for AI Governance. IEEE Internet Computing, 2017, 21(6): 
5862-.

(58) Panara, C.  and Varney, M.  R., Local Government in Europe: The ‘Fourth Level’ in the EU Multi-Layered 
System of Governance, 2013, (1st ed) s.l.: Routledge.	
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	1 المعايير الأخلاقية .
تشــمل معاييــر أخلاقيــات الــذكاء الاصطناعــي التــي تشــكل المبــادئ العامــة لمعهــد مهندســي 
الكهربــاء والإلكترونيــات )IEEE( للــذكاء الاصطناعــي والأنظمــة المســتقلة )59(، والتــي يتــم علــى 
أساســها تقييــم الإجــراءات التــي تعتمــد علــى الخوارزميــات وفقًًــا للمعاييــر والمبــادئ الأخلاقيــة، 
فعلــى ســبيل المثــال عندمــا يقــوم أحــد تطبيقــات الــذكاء الاصطناعــي بتحليــل بيانــات شــركة تــأمين 
وفــرض أقســاط أعلــى علــى مجموعــة معينــة مــن الأشــخاص، بنــاءًً علــى متغيــرات مثــل الجنــس أو 
العمــر، فــإن تطبيــق اتخــاذ القــرار هــذا مــن شــأنه أن ينتهــك المبــدأ الأخلاقــي المتمثــل في المعاملــة 

المتســاوية أو العادلــة.

	2 المعايير الاجتماعية والقانونية .
وتخصيــص  المؤسســات  إنشــاء  والقانونيــة معالجــة عمليــة  الاجتماعيــة  للمعاييــر  يمكــن 
المســؤوليات لتنظيــم الــذكاء الاصطناعــي والأنظمــة المســتقلة، فعلــى ســبيل المثــال يصــف »ماثيــو 
الــذكاء الاصطناعــي، وإنشــاء  تتمتــع بســلطة تعريــف  التــي  شــيرير« هيئــة صنــع السياســات 
ــة دون تعــرض الباحــثين  ــات معين ــذكاء الاصطناعــي في بيئ اســتثناءات تســمح بإجــراء أبحــاث ال
لمســؤولية صارمــة، وعمليــة إنشــاء واعتمــاد تطبيقــات الــذكاء الاصطناعــي. يمكــن أن تكــون إحــدى 
ــر  ــادئ والمعايي ــذكاء الاصطناعــي هــي المب ــم ال ــى تنظي ــدف إل ــة لقواعــد محــددة ته ــاط البداي نق
التــي تنبثــق مــن الطبقــات الأخلاقيــة والتقنيــة، بالإضافــة إلــى الأطــر القانونيــة الوطنيــة والدوليــة 

ــك حقــوق الإنســان )60(. ــة، بمــا في ذل ــر عمومي الموجــودة مســبقًًا والأكث

تســاعد اســتمرارية التطويــر لمنظومــة حوكمــة الــذكاء الاصطناعــي في تحديــد أفضــل الطــرق 
للتعامــل مــع أي مــن الســيناريوهات التــي تكــون فيهــا القــرارات المســتندة إلــى الــذكاء الاصطناعــي 

غيــر عادلــة أو تتعــارض مــع مقتضيــات حقــوق الإنســان.

المطلب الثاني
مقترح خطة استراتيجية لاستخدام الذكاء الاصطناعي في المجال الأمني في دول 

مجلس التعاون لدول الخليج العربية وآليات تنفيذها

انطلاقًًــا مــن صعوبــة صياغــة خطــة عمليــة وواقعيــة لتطويــر الــذكاء الاصطناعــي الأمني؛ أي 
قابلــة للتطبيــق، دون توفــر البيانــات التــي تــبين واقــع الــذكاء الاصطناعــي في دول مجلــس التعــاون 
لــدول الخليــج العربيــة، ســوف نقــوم بالكشــف في هــذا الســياق عــن تموقعهــا علــى المســتوى الدولــي 

(59) The IEEE Global Initiative for Ethical Considerations in Artificial Intelligence and Autonomous Systems, 
Ethically Aligned Design: A Vision for Prioritizing Human Wellbeing with Artificial Intelligence and Autonomous 
Systems (AI/AS), IEEE, 2017.	

(60) M. Scherer, “Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and Strategies,” 
Harvard J. Law & Technology, vol. 29, no. 2, 2016.
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والإقليمــي، وبالتالــي قبــل أن نتعــرض للخطــة الاســتراتيجية لاســتخدام الــذكاء الاصطناعــي في 
المجال الأمنــي وأهدافهــا الكبــرى والفرعيــة، حــريٌٌّ بنــا أن نتطــرق إلــى تموضــع دول مجلس التعاون 

لــدول الخليــج العربيــة في مجــال الــذكاء الاصطناعــي، ثــم بعــد ذلــك نطــرح آلياتهــا التنفيذيــة.

الفرع الأول
واقع دول الخليج العربية في الذكاء الاصطناعي

ســنتطرق في المســتوى الأول إلــى تموقــع دول الخليــج العربيــة الدولــي والإقليمــي في مجــال 
الــذكاء الاصطناعــي، ثــم ســنتعرض في المســتوى الثانــي إلــى الاســتثمارات القطريــة في هذا المجال، 
والكشــف عــن أهــم الأقطــاب التصنيعيــة في المجال حســب مــا توفــره النشــريات العالميــة المختصــة 

وأحدثها.

	1 تموقع دول الخليج العربية الدولي والإقليمي في مجال الذكاء الاصطناعي .
 Tortoise( »يتضــح مــن خلال المؤشــر العالمــي للــذكاء الاصطناعــي من »تورتــواز أنتليجينــس
Intelligence( احــتلال كل مــن الســعودية وقطــر والإمــارات والبحريــن المراتــب الأولــى عربيًّّيّـا )61(؛ إذ 
تصــدرت المملكــة العربيــة الســعودية الــدول العربيــة مــن حيــث تبنــي وتطويــر الــذكاء الاصطناعــي، 
وذلــك بعــد أن حلــت في المرتبــة السادســة والعشــرين عالميًّّيّـا؛ حيــث تحصلــت علــى مؤشــر إجمالــي 
 ،)Talent( يقــدر ب 25.6، والــذي يتشــكل مــن مجموعــة مؤشــرات فرعيــة تتمثــل في المواهــب
Re�( والبحــث ،)Operating Environment( والبيئــة التشــغيلية ،)Infrastructure( ــة يوالبني�ـة التحت

search(، والتطوير )Development(، واســتراتيجية الحكومة )Government Strategy(، والتســويق 

ــة الســعودية للبيانــات والــذكاء  )Commercial( )الشــكل رقــم 3(. وقــد قامــت المملكــة ببعــث الهيئ
ــذكاء  ــات وال ــود الســعوديين في مجــال البيان ــد جه ــادة وتوحي الاصطناعــي )ســدايا( مــن أجــل قي
ــع  ــذكاء الاصطناعــي في جمي ــق اســتراتيجية ال ــة لتطبي ــة الأولوي ــت المملك ــا أول الاصطناعــي، كم
القطاعــات الحيويــة الكفيلــة بتحقيــق الأمــن القومــي الســعودي عبــر جعــل كل مجالاتــه قائمــة علــى 

اســتخدام التقنيــات الذكيــة ومتســمة بالفعاليــة والإنتاجيــة.

ِــ 21.7،  كمــا احتلــت الإمــارات العربيــة المتحــدة المرتبــة الثانيــة عربيًّّيّـا بمؤشــر إجمالــي يقــدر ب�
وقــد حلــت في المرتبــة الرابعــة والــثلاثين عالمّ�يًّــا، كمــا نجحــت دولــة الإمــارات العربيــة المتحــدة 
في توظيــف تكنولوجيــا الــذكاء الاصطناعــي؛ حيــث أدخلــت التقنيــات الحديثــة في العديــد مــن 
ــزًًا  ــون مرك ــى أن تك ــت عل ــراد، وعمل ــة للأف ــات المقدم ــاء بمســتوى الخدم ــدف الارتق المجالات به

(61) Tortoise, Global AI Index(Intelligence), https://www.tortoisemedia.com/intelligence/global-ai/ Viewed on 
112023/20/.
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إقليميًّّيّـا وعالميًيًًّـا لتكنولوجيــا الــذكاء الاصطناعــي بالانخــراط في هــذا المجال التكنولوجــي وامــتلاك 
أدواتــه واعتمــاد ســياق تنظيمــي ســباق تمثــل في اســتحداث منصــبين وزاريين يعــززان هــذا التوجــه، 
وهمــا وزارة الــذكاء الاصطناعــي ووزارة التعامــل مــع ملــف العلــوم المتقدمــة في عــام 2017م.  وقــد 
مثلــت اســتراتيجية الإمــارات للــذكاء الاصطناعــي )62(، التــي أطلقهــا صاحــب الســمو الشــيخ محمد 
بــن راشــد آل مكتــوم نائــب رئيــس الدولــة في أكتوبــر 2017م، مظلــة وطنيــة لتجســيم رؤيــة الــذكاء 
الاصطناعــي وجعلهــا واقعًًــا معاشًًــا، ولتوظيــف تطبيقــات الــذكاء الاصطناعــي مــن أجــل الارتقــاء 
ــة  ــادة العالمي ــات المواطــنين، ويســتجيب لمؤشــرات الري ــه في مســتوى تطلع ــالأداء الحكومــي لجعل ب
ــال  ــات والاتصــالات، والانتق ــا المعلوم ــة الســلمية وتكنولوجي ــة النووي في مجــالات الفضــاء والطاق

الســلس إلــى مرحلــة مــا بعــد النفــط.

ــي  ــذكاء الاصطناعــي في المجال الأمن ــر ال ــى الاهتمــام بتطوي ــة الإمــارات إل وقــد ســعت دول
بهــدف حمايــة الســيادة الوطنيــة والمحافظــة علــى الأرواح والممتلــكات )63(. وتجلــى الاهتمــام بالــذكاء 
الاصطناعــي فيمــا شــهده الاســتثمار الإماراتــي مــن نمــو بنحــو %70 بين عامــي 2015 و2017م؛ 
إذ وصلــت اســتثمارات الدولــة في هــذا المجال إلــى 33 مليــار درهــم بنهايــة العــام 2017م، بحســب 

مؤسســة »آي دي ســي« لأبحــاث تقنيــة المعلومــات.

الشكل رقم )3(: تصنيف كل من المملكة العربية السعودية والإمارات العربية المتحدة وقطر في مجال 
الذكاء الاصطناعي حسب المؤشر العالمي للذكاء الاصطناعي »تورتواز أنتليجينس« للعام 2022م

(62) NMC, United Arab Emirates 2017, Abu Dhabi: UAE National Media Council.

(63) BRAIN (2019).  World Leaders in AI by 2031, 2019, Available at:
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ّـا في مؤشــر مواكبــة الحكومــات للتكنولوجيــا المتقدمــة، لتتصــدر  واحتلــت المرتبــة الثانيــة عالميًّّي
بذلــك دول المنطقــة في هــذا النــوع الحيــوي مــن الاســتثمار )64(، كمــا تصــدرت الإمــارات الــدول 
)الشــكل  نقطــة  بــــــ 7445  لعــام 2019م  الاصطناعــي  للــذكاء  الجاهزيــة  مؤشــر  في  العربيــة 

رقــم 4(.

الشكل رقم )4(: تصنيف الإمارات العربية المتحدة وقطر في مجال الذكاء الاصطناعي حسب مؤشر 
الجاهزية للذكاء الاصطناعي لعام 2019م

وتمتلــك الإمــارات بنيــة تحتيــة تقنيــة فائقــة التطــور تكشــف عــن اســتعداداتها لمواصلــة الدرب 
نحــو الانتقــال إلــى تطبيقــات تكنولوجيــا الــذكاء الاصطناعــي، وفي مقدمتهــا الجيــل الخامــس 
للاتصــالات، التــي تمثــل الحاضنــة الأساســية لتطبيقــات المســتقبل. وقــد عملــت الهيئــة العامــة في 
الدولــة علــى تنظيــم قطــاع الاتصــالات وتطــور البنيــة التكنولوجيــة وجعلهــا منصــة الابتــكار الأمثــل 
للقطــاعين العــام والخاص)65( ؛ كمــا وفــرت الدولــة نطاقــات إضافيــة مــن الطيــف التــرددي لرفــع 

جاهزـيـة قـطـاع الاتـصـالات لدـخـول التكنولوجـيـات المـسـتقبلية.

وبفضــل تبنيهــا اســتراتيجية فعالــة في مجــال الــذكاء الاصطناعــي، قائمــة علــى ســت ركائــز 
ــات،  ــة والبحــوث والأخلاقي ــم الأعمــال التجاري ــات وتنظي ــم والوصــول الآمــن للبيان ــة؛ التعلي حيوي
إضافــةًً إلــى ســعيها إلــى إنتــاج تطبيقــات ذكاء اصطناعــي عالية الجودة وذات قيمة تنافســية عالمية 
في مختلــف المجالات، وخلــق بيئــة أعمــال تيســر اســتخدام هــذه التقنيــات وتشــجع علــى الابتــكار، 

)6)) مــع الوطــن" مجلــة عســكرية استراتيجيــة، الــذكاء الاصطنــاعي: أهميتــه ومختلــف صــوره وأبعــاده، الســنة 46، العــدد 544، 
مــارس 2018م، ص 70.

(65) Alexander, K.  and Cafiero, G., Artificial Intelligence and Innovation in the UAE’s National Discourse, 2020.
Available at: Artificial Intelligence and Innovation in the UAE’s National Discourse (intpolicydigest.org). Viewed 
on 102023/20/.
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ِــ 14.66 )مؤشــر تورتــواز العالمـي للذكاء  احتلــت قطــر المرتبــة الثالثــة عربيًيًًّـا بمؤشــر إجمالــي يقــدر ب�
الاصطناعــي(، كمــا عملــت قطــر علــى بنــاء ســوق اســتهلاكي فعــال للــذكاء الاصطناعــي في ظــل 
وجــود مواطــنين ذوي مؤشــر تعليمــي عــالٍٍ وتشــريعات وإجــراءات تنظيميــة مناســبة )66( .وتبعًًــا 
لذلــك جــاءت أهــداف قطــر في مجــال الــذكاء الاصطناعــي شــاملة لكافــة مناحــي الأمــن الوطنــي، 
فتضمنــت النمــو الاقتصــادي والرفــاه الاجتماعــي والاســتدامة البيئيــة وحمايــة التــراث الثقــافي. 
وقــد حصلــت قطــر علــى 6035 نقطــة في مؤشــر الجاهزيــة للــذكاء الاصطناعــي لعــام 2019م )67( .

وفي ســبيل تحقيــق هــذه الأهــداف ركــزت قطــر بنيــة بحثيــة ثريــة ومتعــددة الأقطــاب علــى 
غــرار معهــد قطــر لبحــوث الحوســبة ومعهــد قطــر لبحــوث الطاقــة ومعهــد قطــر لبحــوث الطــب 

الحـيـوي وجامـعـة حـمـد ـبـن خليـفـة. 

ًـا بمؤشــر  ــة الواحــدة والخمــسين عالميًيًّ ًـا والمرتب ــة عربيًيًّ ــة الرابع ــن المرتب ــت البحري كمــا احتل
إجمالــي بلــغ 11.79. وقــد أعطــت المملكــة الأولويــة للمزايــا الاجتماعيــة للــذكاء الاصطناعــي 
مــن خلال تركيــز الحكومــة علــى القطاعــات الحيويــة ذات معــدلات الاســتخدام المرتفــع، بمــا 
يحقــق اســتفادة نســبة كبيــرة مــن الســكان. كمــا ركــزت الحكومــة البحرينيــة جهودهــا علــى دفــع 
عجلــة الابتــكار عبــر تعزيــز البحــوث والتطويــر في مجــال الــذكاء الاصطناعــي، ووضــع القــوانين 
والتشــريعات الكفيلــة لتســهيل إجــراءات تركيــز المراكــز البحثيــة وخلــق البيئــة التطويريــة المناســبة 
لإنتــاج حلــول الــذكاء الاصطناعــي، إضافــةًً إلــى تعزيــز قدرات الــذكاء الاصطناعي في جل المجالات 
المتعلقــة برفــاه المجتمــع وأمنــه الشــخصي وحمايــة ممتلكاتــه وتــأمين تعاملاتــه. وقــد أطلقــت كليــة 
بوليتكنــك البحريــن بالشــراكة مــع كل مــن صنــدوق العمــل »تمــكين« وشــركة مايكروســوفت أكاديمية 
ــة  ــج متكامل ــر برام ــة توف ــل منصــة تعليمي ــي تمث ــة الت ــد هــذه الأكاديمي ــذكاء الاصطناعــي، وتع ال
ومتخصصــة ترمــي إلــى تعزيــز قــدرات الابتــكار والإبــداع في مجــال الــذكاء الاصطناعــي، الأولــى 
مــن نوعهــا في منطقــة والشــرق الأوســط. كمــا وفــر برنامــج »مركــز ابتــكار الحوســبة الســحابية« في 
جامعــة البحريــن منصــة لتعــاون مؤسســات القطــاع العــام في الاســتجابة للتحديــات التــي تواجههــا، 

واختبــار الأفــكار الجديــدة عبــر توظيــف عمليــات الإبــداع والابتــكار )الشــكل رقــم 5(.

(66) Dickson, B., How Qatar plans to become a global leader in artificial intelligence, 2019.Available at: How 
Qatar plans to become a global leader in artificial intelligence – TechTalks (bdtechtalks.com). Viewed on 
102023/2/.

(67) Hannah Miller and Richard Stirling, Government Artificial Intelligence Readiness Index 2019, Oxford 
Insights, 2019, page31.
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الشكل رقم )5(: تصنيف مملكة البحرين في مجال الذكاء الاصطناعي حسب المؤشر العالمي للذكاء 
الاصطناعي »تورتواز أنتليجينس« للعام 2022م 

وتتمثــل مؤشــرات التطــور في مجــال الــذكاء الاصطناعــي في الموهبــة، التــي تركــز علــى توافــر 
الممــارسين المهــرة لتقــديم حلــول الــذكاء الاصطناعــي، والبنيــة التحتيــة الملائمــة والمتعلقــة بالموثوقية 
وحجــم البنيــة التحتيــة المتشــكلة مــن الكهربــاء والإنترنــت إلــى قــدرات الحوســبة الفائقــة، إضافــةًً 
إلــى البيئــة التشــغيلية الجيــدة والمتمثلــة في الســياق التنظيمــي والــرأي العــام المحيــط بالــذكاء 

الاصطناعــي.

	2 لدول . التعاون  مجلس  دول  في  الاصطناعي  الذكاء  في  المختصة  البحوث  حجم 
الخليج العربية

كمــا يعــد ثــراء المحاضــن البحثيــة وتعــدد أقطابها الــذي يتجلى في غــزارة البحوث المتخصصة 
وارتفــاع عــدد الباحــثين بمــا يحقــق ارتفــاع كميــة المنشــورات والاقتباســات في المجلات الأكاديميــة 
الموثوقــة، ويتعلــق مؤشــر التطويــر بمســتوى تطــور الأنظمــة الأساســية والخوارزميــات التــي تعتمــد 

عليهــا مشــاريع الــذكاء الاصطناعــي المبتكــرة.

وتــبين إحصائيــات نشــرية منظمــة التعــاون الاقتصــادي والتنميــة حــول الــذكاء الاصطناعــي 
لعــام 2022م والمتعلقــة بتطــور عــدد البحــوث المنشــورة المتعلقــة بالــذكاء الاصطناعــي حســب الــدول 
بين عامــي 1980م و2021م، تصــدر المملكــة العربيــة الســعودية لمجال البحــوث المختصــة في هــذا 
المجال دول المجلــس خلال عــام 2021م بأربعــة آلاف )4000( بحــث، تليهــا دولــة الإمــارات العربيــة 
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ِــ 1250 بحث�ًـا، وفي المركــز الثالــث مملكــة البحريــن بمــا يقــرب مــن 510 بحــوث، ثــم دولــة  المتحــدة ب�
قطــر بمــا يقــرب مــن 500 بحــث، ثــم كل مــن الكويــت وعمــان بمــا يقــرب مــن 250 بحث�ًـا)68( )الشــكل 

رقــم 6(.

الشكل رقم )6(: تطور عدد البحوث المنشورة المتعلقة بالذكاء الاصطناعي لدول مجلس الخليج العربية 
بين عامي 1980م و2021م  حسب نشرية منظمة التعاون الاقتصادي والتنمية حول الذكاء الاصطناعي 

لعام 2022م 

أمــا مؤشــر اســتراتيجية الحكومــة فيركــز علــى عمــق التــزام الحكومــة الوطنيــة بالــذكاء 
الاصطناعــي ومــدى متابعتهــا التزامــات الإنفــاق والاســتراتيجيات الوطنيــة، في حين يركــز مؤشــر 
التســويق علــى مســتوى نشــاط بــدء التشــغيل والاســتثمار والمبــادرات التجاريــة القائمــة علــى الــذكاء 

الاصطناعــي.

	1 شركات الذكاء الاصطناعي في دول مجلس التعاون لدول الخليج العربية.
تتعــدد شــركات الــذكاء الاصطناعــي في دول مجلــس التعــاون الخليجــي، وتتنــوع اختصاصاتها 
لتشــمل مختلــف المجالات الاقتصاديــة والاجتماعيــة والصحيــة والثقافيــة، ذلــك أن تفاعــل مختلــف 
القومــي، وبالتالــي تســاهم هــذه  هــذه المجالات في ســياق ديناميكــي تشــكل المنظومــة الأمــن 
الشــركات المختصــة في تغذيــة الأجهــزة الأمنيــة ودعمهــا بالحلــول والتطبيقــات المتطــورة لتقــديم 
الخدمــة الأمنيــة ذات الجــودة العاليــة للمواطــنين، والاســتجابة المناســبة للتهديــدات التــي تفرضهــا 
فواعــل البيئــة الإقليميــة والدوليــة علــى المنظومــة الأمنيــة في جــل دول مجلــس التعــاون. وفي هــذا 

(68) The newsletter of The Organization for Economic Co-operation and Development artificial intelligence, 
Live data This section leverages live data from partners to show timely trends about where, how and at what 
rate AI is being developed and used, and in which sectors, 122022/30/.
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المســتوى سنســتعرض أهــم الشــركات المختصــة في الــذكاء الاصطناعــي بــدول المجلــس دون التقيــد 
بالبـعـد القـطـري.

- 	)Fathom Solutions( »شركة »حلول فاضوم
العربيــة  بالمملكــة  2019م  عــام  تأسســت   )Fathom Solutions( فاضــوم«  »حلــول  شــركة 

الاصطناعــي. الــذكاء  تطبيقــات  إلــى   )IoT( الأشــياء  إنترنــت  منصــة  توفــر  الســعودية، 

- 	)Intelmatix( شركة إنتلماتيكس
مقرهــا في الريــاض بالمملكــة العربيــة الســعودية وتأسســت في عــام 2021م، وتعــد شــركة 
إنتلماتيكــس )Intelmatix( مــن الشــركات المختصــة في الــذكاء الاصطناعــي، وهــي ذات تقنيــة 
عميقــة وتتمتــع بقــدرات تتصــدى لتحديــات القطــاع مــن خلال توفيــر حلــول مخصصــة ومنتجــات 

فريــدة.

- 	)UnitX Technologies( شركة تقنيات يونيتكس
تأسســت شــركة تقنيــات يونيتكــس )UnitX Technologies( في عــام 2018م بالمملكــة العربيــة 
الســعودية، وهــي تعمــل علــى تطويــر منصــة تمكــن غيــر الخبــراء مــن الوصــول إلــى تطبيقــات 
الحوســبة الفائقــة المخصصــة والآلات عاليــة الأداء عبــر الحوســبة الســحابية والحوســبة المتطــورة.

- 	)Lucidya LLC( شركة لوسيديا ذات المسؤولية المحدودة
تأسســت شــركة لوســيديا ذات المســؤولية المحــدودة )Lucidya LLC( في عــام 2015 م بالمملكــة 
العربيــة الســعودية، وهــي شــركة تقــوم بتطويــر منصــة مراقبــة أنشــطة الويــب العالميــة وتحليلهــا، 
وتســتخدم المنصــة الــذكاء الاصطناعــي لجمــع وتحليــل الأنشــطة عبــر الإنترنــت للشــركات لفهــم 

رؤى العــملاء.

- 	)MOZN( شركة موزن
تأسســت شــركة »مــوزن« )MOZN( عــام 2017م بالمملكــة العربيــة الســعودية، وهــي الرائــدة 
في الســوق في بنــاء حلــول الــذكاء الاصطناعــي المخصصــة في المنطقــة وتوزيعهــا، وتطويــر منتجــات 

بيانــات البرمجــة اللغويــة العصبيــة العربيــة علــى مســتوى العالــم.

- 	)EDGE Group PJSC( »شركة »إيدج
ــي، وتعمــل كشــركة  ــو ظب ــدج« )EDGE Group PJSC( في عــام 2019م بأب تأسســت شــركة »إي
الســيبرانية  والأنظمــة  الاتجاهيــة،  والطاقــة  المســتقلة  الأنظمــة  علــى  تركــز  دفــاع  تكنولوجيــا 

الفيزيائيــة، وأنظمـمة الدــفع المتقدــمة، والروبوــتات وتطبيــقات اــلذكاء الاصطناــعي.
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- 	)ADASI( »شركة أبو ظبي الاستثمارية للأنظمة الذاتية »أداسي 
وهــي شــركة مختصــة في إنتــاج الأنظمــة الذاتيــة في قطــاع الدفــاع، وتشــكل أحــد مكونــات 
مجموعــة »إيــدج«، كمــا تقــوم بتصنيــع أنظمــة ذاتيــة التحكــم وقويــة بحيــث تكــون قــادرة علــى 
أداء المهــام الصعبــة التــي تتســم بالأهميــة الاســتراتيجية.  ونحقــق ذلــك مــن خلال دمــج خبراتنــا 

ــة. ــكارات والتطــورات التكنولوجي ــع أحــدث الابت ــة م ــا الإبداعي وأفكارن

الفرع الثاني
 مقترح الخطة الاستراتيجية لاستخدام الذكاء الاصطناعي في المجال الأمني

يوفــر الــذكاء الاصطناعــي فرصًًــا جيــدة لتحــسين الطريقــة التــي تنجــز بهــا أجهــزة الأمــن 
ــى الفاعــلين المجــرمين واعتراضهــم،  ــأمين الحــدود، والتعــرف عل ــى غــرار ت مهامهــا المتعــددة، عل
ــذكاء الاصطناعــي. لذلــك تســعى هــذه الخطــة  ودعــم الفضــاء الإلكترونــي باســتخدام أنظمــة ال
إلــى إعطــاء الأولويــة للاســتخدام المســؤول للــذكاء الاصطناعــي مــن قبــل الأجهــزة الأمنيــة في دول 
المجلــس، مــع التخفيــف أيضًًــا مــن المخاطــر المتعلقــة بالــذكاء الاصطناعــي علــى الأمــن القومــي، 
والقيــم المشــتركة. وتوازي�ًـا مــع العمــل علــى جنــي الفوائــد المحتملــة للــذكاء الاصطناعــي كمنظومــة 
أمنيــة، ينبغــي التأكــد مــن أن اســتخدام الــذكاء الاصطناعــي يتوافــق مــع أفضــل الممارســات ويعــزز 

ثـقـة الجمـهـور والـشـركاء المحـلـيين والإقليـمـيين والدوـلـيين.

الــذكاء  باســتخدام  المرتبطــة  الوعــي بالمخاطــر  رفــع مســتوى  ينبغــي  ذلــك،  مــع  وتوازيًًــا 
ــة، والمخاطــر المرتبطــة  ــزة الأمني ــع الأجه ــل الشــركاء وأصحــاب المصلحــة م الاصطناعــي مــن قب
باســتخدام الــذكاء الاصطناعــي لتهديــد الأمــن الوطنــي، في ظــل اســتمرارية الاســتخدام العدائــي 
المحتمــل للــذكاء الاصطناعــي في التطــور بالتــوازي مــع تطــور التكنولوجيــا؛ إذ يمكــن للخصــوم 
اســتخدام الــذكاء الاصطناعــي بشــكل متزايــد لاســتغلال أو التغلــب علــى الإجــراءات الأمنيــة 
المعمــول بهــا حاليًيًًّـا علــى الحــدود الماديــة، بمــا في ذلــك في موانــئ الدخــول وفي الفضــاء الإلكترونــي. 
كمــا ينبغــي أن تــؤدي الأجهــزة الأمنيــة في دول المجلــس دورًًا اســتباق�يًًّا في المؤتمــرات المختصــة 
حــول الــذكاء الاصطناعــي مــن خلال إصــدار تحــيين الاســتراتيجيات الوطنيــة الحاليــة ومــن خلال 

يـذ اللاحـقـة. يـر خـطـط التنفـ تطوـ

وتنطلــق الخطــة الاســتراتيجية المقترحــة مــن الدراســة مــن خمســة أهــداف كبــرى تتضمــن 
أهدافًًــا تفصيليــة لصياغــة نهــج الأجهــزة الأمنيــة لدمــج الــذكاء الاصطناعــي بكفــاءة في مهامهــا 
الجاريــة بطريقــة مســؤولة وجديــرة بالثقــة، والتخفيــف بنجــاح مــن المخاطــر المرتبطــة بالــذكاء 

الاصطناعــي.

: الهدف الاستراتيجي الأول: تقييم التأثير المحتمل للذكاء الاصطناعي  أولًاا

يوفــر التطــور الســريع للــذكاء الاصطناعــي وقابليتــه للتطبيق الواســع فرصًًــا للأجهزة الأمنية 
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لتحــسين تنفيــذ مهماتهــا، ولكنهــا تفــرض في الوقــت ذاتــه مخاطــر جديــدة يمكــن أن تتضاعــف مــع 
تطــور قــدرات الخصــم، وبالتالــي ينبغــي تحــسين التعــاون الاســتراتيجي بين الأجهــزة الأمنيــة 
وشــركائها والأوســاط الأكاديميــة والقطــاع الخاص باســتمرار لتقييــم تأثيــر الــذكاء الاصطناعــي 
علــى مهماتهــا الأمنيــة والخدميــة، ذلــك أن تحــسين التعــاون الاســتراتيجي يســاعدها بشــكل فعــال 

في إجــراء تقييمــات حاســمة ومســتنيرة لتأثيــر تطبيقــات الــذكاء الاصطناعــي علــى مهامهــا.

	1 الهدف الفرعي الأول: تطوير المعرفة بالتطبيقات التقنية للذكاء الاصطناعي.
ــوم  ــة تق ــيين والمؤسســات الأكاديمي ــات القطــاع الخاص والشــركاء الدول في شــراكة مــع كيان
لجان تطويــر العمــل الأمنــي بمســح وتقييــم الأبحــاث والمنشــورات الحاليــة المتعلقــة بالتطــورات 
ــام  ــذكاء الاصطناعــي الخاصــة بمه ــرات ال ــم تأثي ــدف تقيي ــذكاء الاصطناعــي به ــة لل التكنولوجي
الأجهــزة الأمنيــة، وبالتالــي تحديــد الفــرص والمخاطــر المحتملــة المرتبطــة بالــذكاء الاصطناعــي، 

ــر الاســتجابة المناســبة للمخاطــر. ــر تدابي وتطوي

	2 الهدف الفرعي الثاني: تحديد الفرص المتاحة لاستخدام الذكاء الاصطناعي .
مــن خلال تقييــم الأنظمــة والعمليــات ومناطــق المهــام القديمــة يمكــن ضبــط حلــول الــذكاء 
الاصطناعــي التــي مــن الممكــن أن ترفــع مــن الكفــاءة والاســتخدام الأمثــل للمــوارد وتعزيــز المهمــة 

العاـمـة.

	3 على . الاصطناعي  الذكاء  وتأثير  المهمة  التطبيقات  تحديد  الثاني:  الفرعي  الهدف 
البنية التحتية الوطنية الحيوية

يفتــرض أن تعــزز وزارات الداخليــة ســلطاتها وعلاقاتهــا الحاليــة وتــدرس الحاجــة إلــى 
أجهــزة جديــدة، وإشــراك مجتمــع البنيــة التحتيــة الحيويــة والأوســاط الأكاديميــة لدراســة الآثــار 
المفيــدة الحاليــة والمســتقبلية ومخاطــر الــذكاء الاصطناعــي علــى أنظمــة البنيــة التحتيــة الحيويــة 

ــرار. ــا لدعــم صاحــب الق ــس والإبلاغ عنه في كل دول المجل

ــا: الهــدف الاســتراتيجي الثانــي: الاســتثمار في قــدرات الــذكاء الاصطناعــي في وزارة  ثانًيً
الداخليــة

يفتــرض أن تتخــذ وزارات الداخليــة خطــوات لضمــان قدرتهــا علــى الاســتفادة مــن أنظمــة 
الــذكاء الاصطناعــي الجديــدة والفــرص التــي تقدمهــا؛ إذ تعتمــد خوارزميــات الــذكاء الاصطناعــي 
علــى القــدرات الحســابية المتقدمــة وتخزيــن البيانــات الآمــن والبنيــة التحتيــة لنقــل كميــات كبيــرة 
مــن البيانــات بســرعات عاليــة، لذلــك تقــوم الأجهــزة المختصــة بــوزارات الداخليــة بمســح القــدرات 
ــة والتقنيــات الداعمــة لدعــم المتطلبــات  ــة التحتي ــد الثغــرات والاســتثمار في البني الحاليــة وتحدي

الحاســوبية وتخزيــن البيانــات الكبيــرة لأنظمــة الــذكاء الاصطناعــي المســتقبلية.

كمــا يجــب هيكلــة اســتثمارات البنيــة التحتيــة بطريقــة تتفــق مــع القانــون والسياســة العامــة 
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ــات  ــظ بمعلوم ــزز أو تحتف ــة أو تع ــة التحتي ــا تســتخدم هــذه البني ــس، لا ســيما عندم ــدول المجل ل
التعريــف الشــخصية. ومــن جهــة أخــرى ينبغــي التركيــز علــى الحوســبة عاليــة الأداء والحوســبة 
الســحابية الآمنــة، والمعــالجات ذات الأغــراض الخاصــة، ووحــدة معالجــة الرســومات، واتصــالات 
البيانــات الســريعة، وتخزيــن البيانــات الكبيــرة، وقــدرات الحســاب واتصــالات البيانــات المحســنة، 
الــذكاء  قــدرات  عليــه  تُبُنــى  أن  الــذي يمكــن  الأســاس  الاســتثمار بمثابــة  هــذا  يكــون  بحيــث 
الاصطناعــي المســتقبلية. إضافــةًً إلــى ذلــك ينبغــي أن تعمــل وزارات الداخليــة علــى تطويــر أولويات 
البحــث والابتــكار لتحديــد مــا إذا كانــت ستســهم في تمويــل البحــث والتطويــر المحــدود للإدارات 

وآليــات دعــم أنظمــة الــذكاء الاصطناعــي الأكثــر ارتباطًًــا بالبحــث والتطويــر.

	1 الهدف الفرعي الأول: مسح القدرات الحاسوبية وتخزين البيانات الموجودة للأمان .
وسعة التخزين

تقــوم وزارات الداخليــة بتجميــع خبــراء القــدرات الحســابية الداخليــة والخارجيــة وتخزيــن 
البيانــات وخبــراء الأمــن مــن مختلــف الإدارات المختصــة؛ لتقييــم الوضــع الحالــي للبنيــة التحتيــة 
الجاهــزة للــذكاء الاصطناعــي، وتقــديم توصيــات حــول كيفيــة تحســينها، ثــم تقــوم الإدارات العليــا 
ــع الهــدف  ــق م ــة بمــا يتف ــة التحتي ــة باســتثماراتها في البني ــات المرفوعــة المتعلق ــة التوصي بمراجع

الثالــث.

2  الهدف الفرعي الثاني: وضع خطط مرحلية لتحديث البنية التحتية لوزارة الداخلية	.
ــة  ــوزارة خطــة مرحلي بالاســتفادة مــن مكتســبات الهــدف الأول وأهدافــه الفرعيــة، تضــع ال
لترقيــة قدرتهــا الحســابية وتخزيــن البيانــات ومــا يرتبــط بهــا مــن البنيــة التحتيــة وفقًًــا للمخاطــر 
المحــددة والاحتياجــات المتوافقــة مــع الجهــود ذات الصلــة؛ لنشــر أنظمــة تكنولوجيــا المعلومــات 
الآمنــة. وتعطــي الــوزارة الأولويــة للمجــالات الأكثــر احتياجًًــا علــى مســتوى المنظــور الفنــي وتخفيــف 

المخاطــر.

	3 الذكاء . في مجال  والتطوير  البحث  في  والاستثمار  التقييم  الثالث:  الفرعي  الهدف 
الاصطناعي

  يفتــرض أن تعمــل وزارة الداخليــة باســتمرار علــى تقييــم البحــث والتطويــر في مجــال الــذكاء 
الاصطناعــي والاســتثمار في التقنيــات التــي لديهــا القــدرة علــى تعزيــز مهمــات الأمــن الداخلي.

	4 الهدف الفرعي الرابع: تطوير متطلبات ميزانية الوزارة للذكاء الاصطناعي.
 تدعــو الدراســات المتعــددة التــي تقــوم بهــا مؤسســات الفكــر والــرأي والجامعــات إلــى زيــادة 
كبيــرة في الإنفــاق الإجمالــي علــى أنظمــة الــذكاء الاصطناعــي الحكوميــة وتمويــل البحــث والتطويــر 
لإبقــاء دول المجلــس في موقــع الريــادة في مجــال الــذكاء الاصطناعــي الأمنــي. علــى أن تقــوم 
الإدارات المختصــة التابعــة لــوزارات الداخليــة بتقييــم احتياجاتهــا الحاليــة والمتوقعــة مــن الــذكاء 
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الاصطناعــي وتنتــج ميزانيــة متوقعــة تســتجيب لمتطلبــات تعزيــز البنيــة التحتيــة اللازمــة وشــاملة 
لزيــادات المـوارد المرتبطــة لــكل مــن الأنظمــة والفــرق اللازمــة لتعظيــم القيمــة وتوفيــر الإشــراف.

ــا: الهــدف الاســتراتيجي الثالــث: التخفيــف مــن مخاطــر الــذكاء الاصطناعــي التــي  ثالًثً
تتعــرض لهــا الــوزارة والوطــن

يســتتبع الــذكاء الاصطناعــي مخاطــر متطــورة علــى أنشــطة الأجهــزة الأمنيــة عندمــا تقــوم 
بعمليــة دمــج أنظمــة الــذكاء الاصطناعــي في عملياتهــا الجاريــة. كمــا ســيؤدي الاســتخدام المتزايــد 
للــذكاء الاصطناعــي إلــى إدخــال مخاطــر جديــدة ومتطــورة علــى الأمــن القومــي؛ حيــث يتــم 
ــات والتطبيقــات الجديــدة مــن قبــل الشــركاء وأصحــاب المصلحــة. وهــذا  ــى التقني الاعتمــاد عل
يشــمل المخاطــر الناجمــة عــن الجهــود العدائيــة لإلحاق الضــرر بالــذكاء الاصطناعــي أو اســتخدام 
تقنيــة الــذكاء الاصطناعــي لاســتهداف الأمــن الداخلــي. وإدراكًًا لهــذه المخاطــر ينبغــي علــى وزارة 
الداخليــة تكويــن نظــرة شــاملة للمخاطــر، وعلــى أساســها تطــور تدابيــر التخفيــف منهــا لضمــان 
ديمومــة نجــاح مهامهــا، كمــا عليهــا أن تخلــق مجموعــة قويــة مــن الشــراكات مــع مجتمعــات 
الــذكاء الاصطناعــي والأجهــزة الأمنيــة الشــريكة للإبلاغ عــن المخاطــر المتعلقــة بتطبيقــات الــذكاء 

ــا. الاصطناعــي وإدارته

ــث ثمانيــة أهــداف فرعيــة متكاملــة، نصوغهــا في  ويتفــرع عــن الهــدف الاســتراتيجي الثال
لـي التاـ

	1 الهدف الفرعي الأول: تطوير عملية التقييم المستمر لمخاطر الذكاء الاصطناعي..
	2 الاصطناعي . الذكاء  بيانات  استخدام  إرشادات  وإصدار  إنتاج  الثاني:  الفرعي  الهدف 

العامة.
	3 الهدف الفرعي الثالث: تصميم وتنفيذ برنامج لرعاية مجموعات البيانات الأصلية .

من أجل الذكاء الاصطناعي الأمثل. 
	4 الهدف الفرعي الرابع: توثيق ممارسات الهندسة والتشغيل الذكية..
	5 الذكاء . حوكمة  عمليات  على  الرسمي  الطابع  إضفاء  الخامس:  الفرعي  الهدف 

الاصطناعي في وزارات الداخلية.
	6 الهدف الفرعي السادس: المشاركة والتعليم للمستهدفين لشركاء وزارات الداخلية..
	7 الهدف الفرعي السابع: المعايير المجتمعية..
	8 الهدف الفرعي الثامن: مكافحة الاستخدام العدائي للذكاء الاصطناعي ضد وزارات .

الداخلية والأمن القومي.
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ــا: الهــدف الاســتراتيجي الرابــع: تطويــر القــوى العاملــة للــذكاء الاصطناعــي في وزارات  رابًعً
الداخلية

ــة،  ــة، بمــا في ذلــك محتــرفي سياســة الخصوصيــة والخصوصي ــة المدرب ــر القــوى العامل تعتب
التــي يمكنهــا إدارة تطويــر الأنظمــة الحاليــة أمــرًًا ضروريًيًًّـا لتنفيــذ مهــام وزارة الداخليــة وصيانــة 
نظــام الــذكاء الاصطناعــي؛ إذ مــن خلال وظائــف الــذكاء الاصطناعــي، علــى غــرار تصميــم 
الأنظمــة وتنفيذهــا وتطويرهــا، يمكــن أن تحقــق الــوزارة ريادتهــا في هــذا المجال. وتبعًًــا لذلــك 
ينبغــي أن تعطــي إدارات الــوزارة المختصــة الأولويــة للتوظيــف وتطويــر مهنيــي الــذكاء الاصطناعــي 
لإدارة الأنظمــة وصيانتهــا بطريقــة تحافــظ علــى ثقــة الجمهــور في الإشــراف علــى أنظمــة الــذكاء 
الاصطناعــي والبيانــات المرتبطــة بهــا. وتوازي�ًـا مــع ذلــك ينبغــي أن تدخــل الــوزارة في شــراكات مــع 
ــي وزمــالات  المؤسســات التــي تــدرب المتخصــصين في الــذكاء الاصطناعــي؛ لتقــديم تدريــب داخل

محــددة لــطلاب ومحتــرفي الــذكاء الاصطناعــي.

ــرًًا مــن  ــروح هــذه الاســتراتيجية- أن ينمــي كادرًًا خبي ــق هــذا الهــدف - ب ومــن شــأن تحقي
المتخصــصين المتميزيــن في مجــال الــذكاء الاصطناعــي في وزارات الداخليــة، والممتلــكين لقــدرات 

صنــع ريادتهــا وديمومــة جهوزيتهــا للاســتجابة للمخاطــر التــي تهددهــا.

ويتشكل هذا الهدف من ثلاثة أهداف فرعية تتمثل في: 

	1 الذكاء . مجال  في  الحالية  والثغرات  الخبرات  تحديد  الأول:  الفرعي  الهدف 
الاصطناعي في وزارة الداخلية.

	2 الاصطناعي . للذكاء  الخارجية  التدريبية  الدورات  برمجة  الثاني:  الفرعي  الهدف 
وإتاحتها للقوى العاملة.

	3 الهدف الفرعي الثالث: الشراكة مع القطاع الأكاديمي والخاص. .

ا: الهدف الاستراتيجي الخامس: تحسين الثقة العامة والمشاركة خامًسً

ــذكاء الاصطناعــي  ّـا لنجــاح التنفيــذ والاســتخدام المســؤول لل تعــد ثقــة المجتمــع أمــرًًا حيويًّّي
مــن قبــل الأجهــزة الأمنيــة، ذلــك أن تقنيــة الــذكاء الاصطناعــي ليســت مفهومــة علــى نطــاق واســع، 
ــة  ــاء ثق ــرض بن ــا يفت ــد تحمــل دلالات ســلبية مــن طــرف البعــض. كم ــي ق ــى هــذا النحــو فه وعل
الجمهــور في قيــام وزارة الداخليــة بتقييــم نواقــل التهديــد المـزودة بالــذكاء الاصطناعــي إلــى الأمــن 
الوطنــي باســتخدام خبــراء مطلــعين، بمــا يعــزز اســتخدام الإدارة للــذكاء الاصطناعــي؛ مــن خلال 

ضمــان دعــم المواطــنين الذيــن تعتــزم حمايتهــم وتأمينهــم مــن التأثيــرات الســلبية.
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	1 الهدف الفرعي الأول: وضع خطة اتصالات استراتيجية لدعم التواصل مع الجمهور .
بشأن الذكاء الاصطناعي.

	2 الاصطناعي . الذكاء  نظام  معلومات  لنشر  عمل  إطار  إنشاء  الثاني:  الفرعي  الهدف 
للتعليق العام.

	3 التي . الاصطناعي  بالذكاء  المرتبطة  المخاطر  عن  الإبلاغ  الثالث:  الفرعي  الهدف 
تم تحديدها.

الفرع الثالث
آليات تنفيذ الخطة

وتتشــكل آليــات التنفيــذ مــن ثلاث آليــات تأسيســية، وعلــى أساســها يمكــن للجنــة المكلفــة أن 
تنطـلـق في أداء مهامـهـا وـفـق النـصـوص التنظيمـيـة الـتـي تحددـهـا الأماـنـة.

للخطــة  العربيــة  الخليــج  لــدول  التعــاون  مجلــس  لــدول  العامــة  الأمانــة  تبنــي   : أولًاا
. تيجية الاســترا

ــا: اســتحداث لجنــة تقــوم بالتنســيق مــع مختلــف الجهــات التشــريعية والتنفيذيــة ذات  ثانًيً
الصلــة في الــدول الأعضــاء لصياغــة خطــة تنفيذيــة مشــتركة.

ا: ضبط مهام اللجنة وصلاحياتها بما يمنحها الاستقلالية عن الدول الأعضاء.  ثالًثً
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التوصيات:

التعاون لدول الخليج العربية تنبثق عن الأمانة  : الاتفاق على آلية تنسيق بين دول مجلس  أولًاا
العامة لمجلس التعاون، وتضع لها الضوابط الأمنية والإدارية، وتحكم قانونّ�يًّا، وتكون فاعلة 

ومستقلة.
ا: وضع أو تبني تصور مشترك بين دول مجلس التعاون لدول الخليج العربية لإنشاء بيئة  ثانًيً
بحثية تصنيعية متصلة مع توجهات تطبيقية، على أن تحتوي على: مراكز بحثية متخصصة، 
ومخابر بحث علمي، ومصانع تنفيذ مخرجات المخابر البحثية، ووحدات تنسيق وتنظيم 

علمية تستطيع أن تحول الدراسات والبحوث إلى تطبيقات في الذكاء الاصطناعي.
ا: للسير في مجال الذكاء الاصطناعي وتطبيقاته في المجال الأمني بدول مجلس التعاون  ثالًثً
لدول الخليج العربية لا بد من أن يكون هناك مشروع مشترك بين دول المجلس، تكون 

نتائجه معروفة بعد الانتهاء من التنفيذ، وذلك لاختبار هذا التعاون.
ا: وحدة المصير تحتم بناء الثقة المصيرية بين دول مجلس التعاون لدول الخليج العربية؛  رابًعً
من خلال تكوين منظومة مشتركة تُبُنى على مرتكزات قانونية )قانون سيادي( من الأمانة 
العامة للمجلس، تضمن عدم التأثر بالمناخ المتغير السياسي للدول الأعضاء، مع احترام 
كل منظومة أمنية داخلية وخلق التفاعل الإيجابي بين المنظومات الأمنية القطرية، وأن 
تمارس عبر المنظومة الديمومة في مراكز الأبحاث والتوجهات الدولية من خلال صناعة 
التطبيقات، والاستفادة من عدم تكرار تجربة بعض المشاريع التي تم إنشاؤها تحت مظلة 

المشاريع العربية المشتركة؛ مثل مشروعََيْْ السلاح العربي والدواء العربي.
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الـمُُلخََّص

يأتــي المجتمــع الافتراضــي بالتحديــات والمخاطــر والعمليــات غيــر المشــروعة والمجرمــة عبــر 
الإنترنــت، وهنــا يأتــي دور الــذكاء الاصطناعــي والشــبكات العصبيــة الاصطناعيــة للمســاهمة في 
تــأمين هــذه البيئــة الرقميــة مــن التهديــدات الإجراميــة والإرهابيــة والتطــرف في بيئــة الإنترنــت 
الافتراضيــة؛ كالاتجــار بالبشــر، وغســل الأمــوال، وتجــارة المخــدرات المصطنعــة عبــر طبقــات 
ــة،  ــات الإجرامي ــي للمنظم ــال المال ــي، والاحتي ــزاز الإلكترون ــن، والابت ــب المهاجري ــت، وتهري الإنترن
وغيــره مــن الجرائــم المســتحدثة. ويتنــاول البحــث دور الــذكاء الاصطناعــي )AI( في مواجهــة 
 )AI( العنــف الرقمــي والإرهــاب عبــر المنصــات وخاصــة مواقــع التواصــل الاجتماعــي؛ حيــث يعمــل
علــى رصــد وتحليــل وتتبــع تلــك الجرائــم ومنفذيهــا وتحديــد أماكــن ارتكابهــا ومعرفــة مســاراتها، 
ومكافحــة منصــات الجماعــات الإرهابيــة، وحظــر المحتــوى الإرهابــي مــن تأثيره المتطــرف على أمن 
المجتمــع والأســرة، بالإضافــة إلــى التهديــدات المســتحدثة مــن الفضــاء الســيبراني مثــل التجنيــد 
الافتراضــي، ويبــرز دور الــذكاء الاصطناعــي والشــبكات العصبيــة الاصطناعيــة والخوارزميــات في 
رصــد وتحليــل الاتجاهــات المتطرفــة والإرهابيــة داخــل المنصــات الإلكترونيــة، فاســتخدام الأنظمــة 
الذكيــة يســاهم في مواجهــة الإجــرام المســتجد عبــر الإنترنــت. وقــد اســتخدم الباحــث المنهــج 
ــذكاء  ــات ال ــز اســتخدام تطبيق ــة البحــث، وأوصــت الدراســة بتعزي ــي في منهجي ــي التحليل الوصف
الاصطناعــي في إنفــاذ القانــون والتدابيــر الأمنيــة ومكافحــة والتنبــؤ بالجرائــم المســتحدثة؛ لمواجهــة 
الإرهــاب والعنــف الرقمــي والجرائــم الافتراضيــة عبــر الإنترنــت، وتعزيــز التوعيــة الدائمــة في 
المجتمــع والجامعــات والمــدارس ومواقــع التواصــل الاجتماعــي والأخبــار والرســائل الإلكترونيــة 
والمعرفــة، وحمايــة الأمــن الســيبراني، فالــذكاء الاصطناعــي هــو التكنولوجيــا الناشــئة المثاليــة 
في عصرنــا؛ حيــث يتمتــع بقــدرات متعــددة تجعلــه قــادرًًا علــى مكافحــة الجرائــم المســتحدثة؛ 

كالتطــرف والإرهــاب وغســل الأمــوال وتجــارة المخــدرات عبــر المنصــات الإلكترونيــة.

ــة  ــي – الشــبكات العصبي ــذكاء الاصطناعــي -الإرهاب-الفضــاء الإلكترون الكلمــات المفتاحيــة: ال
– التعلــم الآلــي والعميــق – الخوارزميــات -منصــات التواصــل الاجتماعــي -غســل الأمــوال – 

المخــدرات المصنعــة.
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ABSTRACT
The Role of Artificial Intelligence in Countering Organized Crime 
Through the Virtual World “Analytical Study”

Dr. Ammar Yasir Al-Babli
lecturer at the police academy. Arab Republic of Egypt

The Virtual Community Is Characterized By Vital Communication And Continuous 
Interactions Via The Internet, And Here Comes The Role Of Artificial Intelligence And 
Artificial Neural Networks To Contribute To Securing This Digital Environment From 
Criminal And Terrorist Threats And Extremism In The Virtual Internet Environment Such As 
Human Trafficking, Money Laundering, Artificial Drug Trade Through The Internet Layers, 
Migrant Smuggling, Electronic Extortion, Financial Fraud Of Criminal Organizations And 
Other New Crimes, And The Research Deals With The Role Of (Ai) In Confronting Digital 
Violence And Terrorism Through Platforms, Especially Communication Sites. Social, Where 
(Ai) Works To Monitor, Analyze And Track These Crimes And Their Perpetrators, Determine 
The Places Of Their Commission, Know Their Paths, Combat The Platforms Of Terrorist 
Groups, And Ban Terrorist Content From Its Extremist Impact On The Security Of Society 
And Family, In Addition To Threats Created From Cyberspace Such As Virtual Recruitment, 
And The Role Of Artificial Intelligence, Artificial Neural Networks And Algorithms Comes 
In Monitoring And Analyzing Extremist And Terrorist Trends Within Electronic Platforms, 
And That The Use Of Smart Systems Contributes To Confronting Emerging Crime Via The 
Internet, And The Use Of The Researcher Is The Descriptive Analytical Approach In The 
Research Methodology The Study Recommends Promoting The Use Of Artificial Intelligence 
Applications In Law Enforcement, Security Measures, Combating And Predicting New 
Crimes, Confronting Terrorism, Digital Violence And Virtual Crimes Via The Internet, 
Enhancing Permanent Awareness In Society, Universities, Schools, Communication Sites, 
News, Electronic Messages, Knowledge And Protecting Cybersecurity, And Artificial 
Intelligence Is The Ideal Emerging Technology In Our Time, As It Has Multiple Capabilities 
That Make It Able To Combat New Crimes. Such As Extremism, Terrorism, Money 
Laundering and Drug Trafficking Through Electronic Platforms.

Keywords: Artificial Intelligence, Terrorism, Cyberspace, Neural Networks, Machine and 
Deep Learning, Algorithms, Social Media Platforms, Money Laundering, Synthetic Drugs
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الـمقدمة

ــا ضمــن جهــود الــدول لتعزيــز الأمــن والاســتقرار، ودعــم  تشــكل أنشــطة الشــرطة عــاملا مهمًّ�ً
ــدات  ــد التهدي ــب تزاي ــة، ويتطل ــا الممارســات الجنائي ــي تفرضه ــدات الت ــة التهدي جهودهــا لمواجه
الإرهابيــة، ونمــاذج الجرائــم المتغيــرة باســتمرار، والاحتيــاج المتزايــد لخدمــات الشــرطة، تجديــدًًا 
الشــرطة  نمــوذج  ويعتبــر  والأســاليب،  والخطــط  والأولويــات  الاســتراتيجيات  في  ا  مســتمرًّ�ّ
الاســتخباراتية الجنائيــة المـزودة بتقنيــات الــذكاء الاصطناعــي خطــوة مهمــة علــى طريــق مواجهــة 

التحديــات )1(.
ــى ثلاث مســاحات  ــا إل ــزة يمكــن تصنيفه ــر مجــالات متمي ــة عب ــم الإلكتروني وتعمــل الجرائ
محــددة: افتراضيــة ومختلطــة في الفضــاء الافتراضــي، ترتكــب الجرائــم بالكامــل عبــر الإنترنــت 
ويشــمل العالــم الهــجين الجرائــم التــي تنتقــل بين العــالمين عبــر الإنترنــت وغيــر المتصــل بالإنترنــت، 
ويشــير الفضــاء المادي إلــى المواقــع الجغرافيــة الملموســة المرتبطــة بالأنشــطة الإجراميــة، ويقــدم 
كل مجــال جريمــة تحدياتــه وتعقيداتــه الخاصــة، ويشــير مصطلــح مســاحة الجريمــة إلــى البيئــة 
التــي تحــدث فيهــا هــذه الجرائــم، بينمــا تشــير المناطــق الجغرافيــة إلــى المواقــع الملموســة المرتبطــة 
بالجريمــة، والتــي قــد تتطابــق أو لا تتطابــق مــع مواقــع الجنــاة أو الضحايــا، ويخلــق التفاعــل المعقد 
بين هــذه العوالــم شــبكة مــن التحديــات القضائيــة والقــوانين المتضاربــة ومخــاوف خصوصيــة 
البيانــات وحقــوق الإنفــاذ القانونــي، وتزيــد هــذه التعقيــدات مــن الصعوبــات في القبــض علــى 
المجــرمين وحمايــة الضحايــا علــى حــد ســواء، ولا ســيما عندمــا تمتــد عبــر مناطــق جغرافيــة 
مختلفــة. وســتتناول الأقســام اللاحقــة استكشــافًًا مفــصالًا لفضــاءات الجريمــة الثلاثــة والمواقــع 

الجغرافيــة للجرائــم.
وقــد ظهــرت الظواهــر الإرهابيــة والإجراميــة والأنشــطة المتعلقــة بالإرهــاب في العصــر 
الرقمــي بشــكل متزايــد؛ حيــث اســتغلت المنصــات الرقميــة ووســائل التواصــل الاجتماعــي لتنظيــم 
وترويــج أنشــطتها وأصبــح الإرهــاب أكثــر تنظيمًًــا وانتشــارًًا، وتطــورت الوســائل والأســلحة التــي 
تســتخدمها هــذه الجماعــات؛ حيــث باتــت تســتخدم الأســلحة الكيميائيــة والبيولوجيــة مســتغلة في 
ذلــك التكنولوجيــا، وعملــت الجماعــات والتنظيمــات الإرهابيــة علــى اســتغلال أجهــزة الحاســوب 
الآلــي وشــبكة المعلومــات الدوليــة )الإنترنــت( والــدارك ويــب )dark web( في تنفيــذ هجمــات 
ــة  ــع إلكتروني ــة إنشــاء مواق ــم المعلوماتي ــي، وتشــمل هــذه الجرائ ــر الفضــاء الإلكترون ــة عب إرهابي
ذات اتجاهــات دينيــة متطرفــة ومتعصبــة، والتــي تســتغل الديــن أو تتاجــر بــه، وتبــادل الاتصــالات 
والمعلومــات بين أفــراد الجماعــات الإرهابيــة والإعــداد والتخطيــط لأنشــطة معاديــة وهدامــة، التي 

))) ممــدوح عبــد المطلــب، خوارزميــات الــذكاء الاصطنــاعي وإنفــاذ القانــون، الجمعيــة الدوليــة للعلــوم الشــرطية، دار النهضــة 
العربيــة، القاهــرة، 2020، ص3 
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قــد تصــل إلــى تنفيــذ هجمــات لاختــراق المواقــع الإلكترونيــة المهمــة للدولــة وتخريبهــا أو تعطيلهــا، 
أو اســتخدام شــبكة الإنترنــت ومنصــات التواصــل الاجتماعــي في عمليــات تجنيــد واســتقطاب 
الشــباب ونشــر الفكــر المتطــرف، والإعــداد والتنظيــم والتخطيــط لتنفيــذ العمليــات الإرهابيــة 
ــة ذات  ــع إلكتروني ــت إنشــاء مواق ــي للإنترن ــا يشــمل الاســتغلال الإرهاب ــن. كم تحــت غطــاء الدي
اتجاهــات إثاريــة ومعارضــة لأنظمــة الحكــم، واســتخدام البريــد الإلكترونــي في تبــادل الرســائل 
بين الجماعــات المتطرفــة )2(، وذلــك بــخلاف غســل الأمــوال وتجــارة الــسلاح والمخــدرات المصطنعــة 

عبــر شــبكات الــدارك ويــب.
وعلــى الجانــب الجنائــي ظهــرت صــور جديــدة لأشــكال متطــورة وســريعة التطــور مــن 
الاعتــداءات، تتطلــب اســتجابات فوريــة لمكافحــة الابتــزاز الجنســي والمالــي وإكــراه الأطفــال، 
الــذكاء  تقنيــات  مــن  التــي تســتفيد  مــواد الاعتــداء الجنســي علــى الأطفــال  إلــى  بالإضافــة 
الاصطناعــي؛ حيــث تســلط المحادثــات عبــر منصــات الألعــاب الاجتماعيــة الضــوء علــى مواقــف 
خطيــرة يمكــن أن تتطــور في غضــون 19 ثانيــة فقــط بعــد أول رســالة. ومــن التحديــات الناشــئة 
التــي تواجــه شــركات التقنيــة وصنــاع السياســات التصــدي لمشــكلة مشــاهدة ومشــاركة صــور 
الأطفــال غيــر المشــروعة بهــدف الاســتغلال والابتــزاز، وتظهــر الأدلــة الحديثــة أن هنــاك ارتباطًًــا 
بين مشــاهدة المـواد الإباحيــة وارتــكاب جرائــم الاعتــداء الجنســي علــى الأطفــال، ممــا يبــرز أهميــة 

ــة وســرعة. )3( ــة بفعالي ــذه القضي التصــدي له
وتنتهــج الجماعــات الإرهابيــة والجريمــة المنظمــة اســتراتيجيات متقدمــة عبــر الإنترنــت وشــبكات 
ــال، ويســتخدمون هــذه الوســائل  ــة بشــكل فع ــذ أنشــطتها الإجرامي ــم وتنفي ــب لتنظي ــدراك وي ال
للاســتفادة مــن الأفــراد والأطفــال والقصــر، ســواء مــن خلال اســتغلالهم مباشــرةًً أو مــن خلال 
تحقيــق أهدافهــم الإجراميــة، كمــا تعتمــد هــذه الجماعــات علــى تكنولوجيــا الــدراك ويــب؛ حيــث 
ــم  ــح له ــة ويتي ــزة الأمني ًـا للأجه ــر تحدي� ــا أكث ــا، ممــا يجعله ــات تأمينه ــى طبق ــب التســلل إل يصع
ــى الســلطات  ــب عل ــي، ويصع ــم بشــكل متســق وخف ــظلام إجــراء عملياته ــت ال اســتخدام الإنترن
التعامــل معهــا بفعاليــة، كمــا تشــمل أنشــطتهم الجرميــة جرائــم مثــل الاتجــار بالبشــر، والإرهــاب، 
وتجــارة المخــدرات، والاتجــار بالرقيــق، والنســاء والأطفــال، والابتــزاز الإلكترونــي والأخلاقــي، 
وتمويــل الإرهــاب، وتهريــب المهاجريــن، والجرائــم التــي تنــدرج ضمــن نطــاق القتــل المأمــور، والتــي 
تحــدث في كثيــر مــن الأحيــان داخــل أوســاط الإنترنــت، خاصــةًً في شــبكات الإنترنــت المظلمــة مثــل 

الــدارك ويــب.

))) أحمــد محمــد الجمــال: »الإرهــاب الفكــري بين المواجهــة المجتمعيــة والأمنيــة«، رســالة دكتــوراه، كليــة الدراســات العليــا 
2021، ص38  القاهــرة،  الشــرطة  بأكاديميــة 

(3)The Annual Report 2022 (Internet Watch Foundation، 4792023) Accessed from: https://annualreport2022.
iwf.org.uk/wp-content/uploads/202304//IWF-Annual-Report-2022_FINAL.pdf 172023/08/ 
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إشكالية الدراسة

أصبــح مــن الصعــب بشــكل متزايــد، البحــث بالطــرق التقليديــة عــن مرتكبــي الجرائــم داخــل 
شــبكات الإنترنــت؛ مثــل الاتجــار بالبشــر وغســل الأمــوال والجرائــم ذات الأســلوب الإجرامــي 
المســتحدث، بــخلاف التطــرف الرقمــي والإرهــاب ونشــر محتــوى متطــرف أو إجرامــي عبــر 
منصــات التوصــل الاجتماعــي؛ لأن الإنترنــت يحتــوي علــى قــدر هائــل مــن المعلومــات، ممــا يلــزم 
الحكومــات حــول العالــم بتطويــر خوارزميــات الــذكاء الاصطناعــي لمكافحــة التطــرف والجرائــم 
ــت، ونظــرًًا  ــات واســعة النطــاق بالإنترن ــل البيان ــة والمســتحدثة مــن خلال جمــع وتحلي الافتراضي
للتحديــات الــي تكمــن في ســرعة نشــر المعلومــات المضللــة والمتطرفــة بســبب تعــدد المنصــات 
الإلكترونيــة وصعوبــة الســيطرة عليهــا لما تشــهده مــن أعمــال التطــرف والإرهــاب ونشــر المشــاهد 
العنيفــة وتبــادل المــواد المخــدرة وقنــوات غســل الأمــوال والاتجــار بالبشــر بمنصــات التواصــل 

ــال. ــال المعلوماتــي والتحــرش الجنســي بالأطف الاجتماعــي والاحتي

أهمية الدراسة:

ــم المنظمــة  ًـا مــع الجرائ ــزداد أهميــة صناعــة الإرهــاب مــع التطــور التقنــي الســريع توازي� ت
ــن  ــب المهاجري ــزاز الجنســي للأطفــال وتهري ــة المتعــددة كغســل الأمــوال والابت ــا الإجرامي بأنواعه
والاتجــار بالبشــر وغيرهــم مــن الجرائــم المســتحدثة، ويتــعين علينــا تطويــر خطــوط الدفــاع 
الإلكترونيــة والإعلاميــة والأمنيــة وحــملات التوعيــة لمواجهــة دواعــي الإرهــاب والتطــرف الرقمــي 
والإجــرام في البيئــة الســيبرانية والحفــاظ عليهــا، وتركــز العديــد مــن الــدول علــى كيفيــة اســتخدام 
التكنولوجيــا والــذكاء الاصطناعــي بشــكل يرفــع مــن فاعليــة حصــر البيانــات المطلوبــة وتوظيفهــا 
ــف  ــات، وخاصــة مكافحــة الإرهــاب والتطــرف العني ــة المجتمع ــة وحماي ــة الأهــداف الأمني لخدم
علــى منصــات التواصــل الاجتماعــي التــي تنتشــر بقــوة في جميــع أنحــاء العالــم وصــوالًا إلــى 4.8 
مليــار مســتخدم للإنترنــت حــول العــام في مطلــع 2024 ورصــد المنظمــات الإجراميــة عبــر شــبكات 
الإنترنــت المظلــم، لذلــك تتطلــب المكافحــة ضــد الإرهــاب وجرائــم الطبقــة الخفيــة مــن طبقــات 
الإنترنــت وبنــاء شــراكات قويــة بين شــركات التكنولوجيــا والأجهــزة الأمنيــة والاســتخباراتية، 
واســتخدام خوارزميــات الــذكاء الاصطناعــي في مواجهــة تلــك الأعمــال الإرهابيــة والعدائيــة، 

بالإضافــة إلــى تطويــر اســتراتيجيات الوعــي ضــد التطــرف والإرهــاب وجرائــم الــدراك ويــب.
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أهداف الدراسة

-	 التعــرف علــى أهــم تطبيقــات التوصــل الاجتماعــي الأكثــر انتشــارًا بــن المســتخدمين حــول 
العالــم، وخاصــة أعــداد مســتخدمي المنصــات في الــدول العربيــة ومــدى خطــورة التطبيقــات 

علــى مســتوي الأمــن القومــي.
-	 اســتخدام تقنيــات الــذكاء الاصطناعــي في مكافحــة الإرهــاب ورصــد المحتــوى الإرهابــي علــى 

ــات؛  ــات هــذه التقني ــك مــن خــال فهــم مراحــل ومكون منصــات التواصــل الاجتماعــي، وذل
مثــل تعلــم الآلــة، والخوارزميــات، ومعالجــة اللغــات الطبيعيــة، والشــبكات العصبيــة الذكيــة، 
وتحديــد محتــوى التطــرف العنيــف ومحاربــة انتشــار خطــاب الكراهيــة ونشــر الأفــكار 
المتطرفــة والإرهابيــة علــى منصــات التواصــل الاجتماعــي، بالإضافــة إلــى دور تلــك الشــبكات 
العصبيــة في رصــد وتحليــل وتتبــع مصــدر الخطــر عبــر شــبكات الــدراك ويــب )ابتــزاز 

ــن – الاتجــار بالبشــر-...(. ــب المهاجري ــال جنســيًّا – تهري الأطف
-	 التعــرف علــى تحديــات الأجهــزة الأمنيــة الدوليــة لشــبكات )VPN( في تمويــل الإرهــاب 

والجريمــة المنظمــة وقــراءة بعــض الجرائــم وطــرق تنفيذهــا وآليــات رصدهــا علــى الــدارك ويــب.
-	 التعــرف علــى مراحــل الاســتغلال الجنســي للأطفــال عبــر طبقــات الإنترنــت والــدارك ويــب، 

ــذكاء الاصطناعــي في  ــا بــأدوات ال ــات رصده ــوال وآلي ــى مخاطــر غســل الأم ــرف عل والتع
الجرائــم المســتحدثة، وهــي الاتجــار بالبشــر وتهريــب المهاجريــن -ابتــزاز واســتغلال الأطفــال 
الجنســي – الاحتيــال الإلكترونــي وإبــاغ الســطات وإنفــاذ القانــون للمواجهــة، والتعــرف 
علــى آليــات المواجهــة الإعلاميــة والتقنيــة لمواجهــة جرائــم العنــف الرقمــي وخاصــة جرائــم 

الــدارك ويــب.

تساؤلات الدراسة

-	 مــا هــي الشــبكات الافتراضيــة، ومــا علاقتهــا بطبقــات الإنترنــت، ومــا مفهــوم الإنترنــت 
المظلــم، ومــا مخاطــره الأمنيــة، ومــا علاقتــه بالجريمــة المنظمــة؟ ومــا طريقة تــداول المعلومات 

داخــل تلــك الطبقــات؟ 
-	 مــا هــي المخاطــر الأمنيــة لمواقــع التواصــل الاجتماعــي، ومــا أســباب زيــادة نســب أعــداد 

مســتخدمي هــذه المنصــات، ومــا هــي مراحــل الاســتغلال الجنســي للأطفــال عبــر الإنترنــت، 
ومــا هــي طريقــة بيــع المخــدرات المصطنعــة وغســل الأمــوال عبــر طبقــات الإنترنــت، ومــا هــي 

علاقــة المنظمــات الإجراميــة بالاحتيــال الإلكترونــي؟
-	 مــا هــو مفهــوم التطــرف الرقمــي، ومــا علاقتــه بالذئــاب المنفــردة، ومــا هــي هــي تحديــات 

VPN في تمويــل الإرهــاب؟ 
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-	 هــل يمكــن لمخرجــات الــذكاء الاصطناعــي مســاعدة الأجهــزة الأمنيــة في مكافحــة التطــرف 
العنيــف عبــر المنصــات الإلكترونيــة في الإزالــة وتتبــع آثارهــا وتقــديم الأدلــة الرقميــة للجهــات 

القضائية؟
-	 ــذكاء الاصطناعــي في الهجمــات  ــة لل ــي اســتغلتها المجموعــات الإرهابي مــا هــي الفــرص الت

ــف؟ ــة ونشــر موجــة الإرهــاب والعن الإرهابي

منهج البحث
فــرض الموضــوع محــل الدراســة، الــذي يهــدف لتحديــد دور الــذكاء الاصطناعــي في مواجهــة 
الظواهــر الإجراميــة المســتحدثة عبــر طبقــات الإنترنــت بســبب تطــور معــدلات اســتخدام لتلــك 
المنصــات؛ حيــث تقــع بيئــة افتراضيــة للجرائــم المســتحدثة كالإرهاب والمخــدرات وتهريب المهاجرين 
واســتغلال الأطفــال جنســيًّ�ّا والاحتيــال الإلكترونــي في عمليــات الاتجــار بالبشــر، وبيــان الآثــار 
المترتبــة عليهــا، وضــرورة الاعتمــاد علــى المنهــج الوصفــي التحليلــي للبحــث عــن الحلــول التقنيــة؛ 
حيــث توضــح المقدمــات وتأصيلهــا، واســتعراض التقنيــات الداعمــة ضــد التطــرف والإرهــاب، ثــم 

تدعيــم الوصــف بالمنهــج التحليلــي.

خطة الدراسة
جــاء المبحــث الأول بعنــوان تحديــات ومخاطــر المجتمــع الافتراضــي، ويضــم مطلــبين؛ المطلــب 
الأول: تطــور الجرائــم الرقميــة داخــل المجتمــع الافتراضــي، والمطلــب الثانــي: التحديــات الإجرامية 
والافتراضيــة عبــر المنصــات الرقميــة. وجــاء المبحــث الثانــي بعنــوان تطبيقــات الــذكاء الاصطناعــي 
في رصــد ومكافحــة الظواهــر الإجراميــة في المجتمــع الافتراضــي، وتنــاول مطلــبين؛ المطلــب الأول: 
تكنولوجيــا الــذكاء الاصطناعــي في مكافحــة الإرهــاب والعنــف الرقمــي المســتحدث، والمطلــب 

الثانــي: قــدرة الشــبكات العصبيــة الاصطناعيــة علــى مواجهــة الجرائــم.
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المبحث الأول
تحديات ومخاطر المجتمع الافتراضي

التمهيد 

تمثــل ظاهــرة الإرهــاب الرقمــي عبــر المنصــات الإلكترونيــة تحديــات جديــدة ومعقــدة تواجــه 
جهــود مكافحــة الإرهــاب والأمــن الســيبراني، وتتضمــن هــذه الظاهــرة اســتغلال التقنيــات الرقميــة 
لتنفيــذ أعمــال إرهابيــة أو نشــرها، وتشــمل هــذه الظواهــر مجموعــة متنوعــة مــن الأنشــطة 
والتحديــات، بــدءًًا مــن التواصــل والترويــج والتنســيق لشــن هجمــات ســيبرانية، وصــوالًا إلــى نشــر 
ــل  ــة، وكل هــذه الأنشــطة تمث ــر المنصــات الرقمي ــات عب ــب واســتخدام الروبوت الشــائعات والأكاذي
خطــرًًا علــى خصوصيــة الأفــراد مــن جهــة، وعلــى الأمــن الاجتماعــي والأمــن القومــي للــدول مــن 

جهــة أخــرى.

وهنــاك تحــدٍٍّ رئيــس ضمــن التحديــات التــي تواجــه إنفــاذ القانــون الآن: التعقيــدات المتزايــدة 
وعبــور الجريمــة لما وراء الحــدود وتواجــه الشــرطة، وإنفــاذ قانــون هــذه التحديــات مــن خلال 
تحديــد الأولويــة الأمنيــة والاســتخباراتية والتأكيــد عليهــا، ثــم تحديــد المهــام والمــوارد المتاحــة 
المتماشــية مــع الأولويــات المحــددة. وإن مواقــع التواصــل الاجتماعــي قــد أثــرت بشــكل كبيــر علــى 
الأمــان المجتمعــي نتيجــة للمخاطــر الأمنيــة والاجتماعيــة التــي تنجــم عنهــا، مثــل التزييــف العميــق 
والتطــرف العنيــف وســوء الاســتخدام وانتشــار خطــاب الكراهيــة واســتخدام التكنولوجيــا الذكيــة 
في تنفيــذ أعمــال ضــارة وخبيثــة، بالإضافــة إلــى ذلــك فــإن تقنيــة الميتافيــرس والأخبــار المضللــة 

يمـكـن أن تـسـهم في خـلـق فوـضـى واضـطـراب في المجتـمـع، ونتـنـاول تـلـك التحدـيـات كالتاـلـي

المطلب الأول: تطور الجرائم الرقمية داخل المجتمع الافتراضي
المطلب الثاني: التحديات الإجرامية والافتراضية عبر المنصات الرقمية

المطلب الأول
تطور الجرائم الرقمية داخل المجتمع الافتراضي

إن المجتمــع الافتراضــي، الــذي يشــمل التفــاعلات والأنشــطة الاجراميــة عبــر الإنترنــت 
ومنصــات التواصــل الاجتماعــي، لــه تأثيــر كبيــر علــى الأمــان المجتمعــي، وذلــك مــن خلال زيــادة 
الجرائــم مثــل الاتجــار بالبشــر وتــداول المــواد المخــدرة والعقاقيــر المصطنعــة وغســل الأمــوال، 
بالإضافــة إلــى اســتخدام المنصــات الرقميــة والــدارك ويــب »الإنترنــت المظلــم« في التواصــل 
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والتخطيــط لتلــك الجرائــم، ويشــير هــذا المصطلــح إلــى التفــاعلات والتــواصلات في العالــم 
الرقمــي؛ حيــث يتيــح للأفــراد التفاعــل والمشــاركة بســهولة دون معوقــات المســافات والزمــان ويمكــن 
المجتمــع الافتراضــي للأفــراد مــن تبــادل الأفــكار والمعلومــات بوســائل متنوعــة، ســواء عبــر شــبكات 

ــن المنصــات)4(. ــا م ــات، وغيره ــات، ووســائل الدردشــة، والمدون التواصــل الاجتماعــي، والمنتدي

- تعريف تطبيقات التواصل الاجتماعي: أولًاا

تعــرف بأنهــا: »محتـــوى يمكـــن أن يكـــون علـــى شـــكل نـــص مقـــروء أو مســـموع أو مرئــي في 
مجتمـــع افتراضي، ويشمل هذا المصطلـــح أيضًًا كافــــة الاتصالات عبـــر شبكة الإنترنت والهواتف 
المتحركــــة ومنصات النشـــر المســـتخدمة في التفاعــــل الاجتماعي والحوار بين الكيانات المؤسســـية 

والجمهــور«.

ويعــرف أيضًًــا بأنــه: مجموعــة مــن المواقــع علــى شــبكة الإنترنــت، ظهــرت مــع الجيــل الثانــي 
للويــب »web 2«، تتيــح التواصــل بين الأفــراد في بنيــة مجتمــع افتراضــي، يجمــع بين أفرادهــا 
اهتمــام مشــترك أو شــبه انتمــاء )بلــد، مدرســة، جامعــة، شــركة(، يتــم التواصــل بينهــم مــن خلال 
الرســائل، أو الاطلاع علــى الملفــات الشــخصية، ومعرفــة أخبارهــم ومعلوماتهــم التــي يتيحونهــا 
للعــرض، وهــي وســيلة فعالــة للتواصــل الاجتماعــي بين الأفــراد، ســواء كانــوا أصدقــاء مــن الواقــع 
ــار أن هــذه  ــة، باعتب الاجتماعــي، أو أصدقــاء تم التعــرف إليهــم مــن خلال الســياقات الافتراضي

الشــبكات الافتراضيــة لهــا مخاطــر وتحديــات أمنيــة كبــرى.

ا- تزايد أعداد مستخدمي وسائل التواصل الاجتماعي وتزايد التحديات الأمنية: ثانًيً

إن ازديــاد أعــداد مســتخدمي المجتمعــات الإلكترونيــة E–Communities في كثافتهم الســكانية 
علــى المجتمعــات التقليديــة يتجلــى في زيــادة عــدد مســتخدمي الإنترنــت البالــغين أكثــر مــن مليــاري 
نســمة؛ حيــث تســيطر شــبكات التواصــل الاجتماعــي علــى الوقــت الــذي يمضونــه علــى الإنترنــت، 
وبالتالــي أســهمت هــذه الظاهــرة في إنشــاء مجتمــع افتراضــي ذي حجــم ضخــم يتفــوق حتــى علــى 
أكبــر دول العالــم، ممــا يمكنــه مــن تحشــيد جموعــه حــول أي قضيــة في أي وقــت، وتــؤدي شــبكات 
التواصــل الاجتماعــي دورًًا فعــاالًا في دعــوة الشــعوب إلــى المطالبــة بحقوقهــا، كمــا هــو واضــح في 

))) عمــار ياســر البــابلي: آليــات الــذكاء الاصطنــاعي في مواجهــة التطــرف العنيــف، مجلــة العلــوم الشــرطية والقانونيــة بأكاديميــة 
شــرطة الشــارقة، الشــارقة، الإمــارات، مجلــة العلــوم الشــرطية والقانونيــة: دوريــة علميــة، العــدد الأول، المجلــد 14، 2023، 

ص222.
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تأثيرهــا في تنحيــة الرئيــس الفلبينــي عــام 2001 وإســقاط رئيــس وزراء إســبانيا عــام 2004، 
وفي التحــركات الاحتجاجيــة ضــد الحــزب الشــيوعي في مولدوفيــا والحــراس الســيخ في الهنــد 
ــد  ــة القميــص الأحمــر في تايلان ــى حرك ــة إل ــران عــام 2009، بالإضاف ــة الخضــراء في إي والحرك
عــام 2010، ويعتبــر Facebook مــن بين المنصــات التــي تــؤدي دورًًا فعــاالًا في مجــال التعبئــة؛ إذ 
يســتخدمه 4.62 مليــار شــخص، ممثــلين أكثــر مــن نصــف ســكان العالــم، وتشــكل 93.4٪ مــن 

الأشــخاص المتصــلين بالإنترنــت )5(.

ومــع تســليط الضــوء علــى دور منصــات التواصــل الاجتماعــي كأداة حيويــة، تظهــر مشــكلة 
الاســتخدام الســلبي لهــذه المنصــات؛ حيــث تعــد كأنــواع مــن الأكســجين التــي تمــد الإرهــاب بالحيــاة 
وتســمح هــذه المنصــات للتنظيمــات الإرهابيــة بانتهــاك المجتمعــات والخصوصيــة، وتشــجع علــى 
ترويــج الأفــكار الهدامــة والعدوانيــة، بالإضافــة إلــى عــرض مشــاهد العنــف، وتشــير الملاحظــات 
إلــى اســتخدام العديــد مــن تلــك الجماعــات الإرهابيــة لتلــك المنصــات لاســتقطاب الشــباب ونشــر 
محتــوى تحريضــي؛ حيــث تعتبــر هــذه المنصــات بيئــة مواتيــة لنشــر وتعزيــز معتقداتهــم ومــع تصاعد 
الأضــرار الناجمــة عــن هــذه الظاهــرة في الــدول المعرضــة للتطــرف والإرهــاب، بمــا في ذلــك زيــادة 
التجــارة في المـواد المخــدرة والاتجــار بالبشــر والعنــف الرقمــي وغســل الأمــوال، إلــى جانــب انتشــار 
الألعــاب الممولــة وظاهــرة تهريــب المهاجريــن، الأمــر الــذي يصبــح معــه التصــدي لهــذه التحديــات 
بأســاليب تقنيــة ذكيــة ويظهــر مــا يتــم بثــه عبــر مواقــع التواصــل الاجتماعــي مــن أخبــار وأنشــطة 
لتلــك المنظمــات المتطرفــة زيــادة في دعائهــا واعترافهــا ومشــروعيتها وترويجهــا، ممــا يشــكل تحدي�ًـا 

يتطلــب التدخــل بأســاليب تقنيــة وذكيــة لمواجهتــه بفعاليــة.

ا- نمو وتحليل البيانات داخل أوعية معلومات المنصات الرقمية )6(: ثالًثً

مواقع التواصل الاجتماعيمستخدمي الإنترنتسكان العالم

4.76 مليار من سكان العالم5.16 مليار حول العالم8.01 مليار

الإناثالذكور
بنسبة %64.4 من سكان العالم

الإناثالذكور

50.3%49.7%46.3%53.7%

(5) FACEBOOK STATISTICS AND TRENDS: Essential Facebook statistics and trends for 2022 At: https://
datareportal.com/ on 52023/

(6) Number of internet and social media users worldwide as of January 2024:= https://www.statista.com/
markets/424/internet/ 
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-	 أنتــج العالــم 94 زيتابايــت مــن البيانــات بنهايــة ومــن المتوقــع إنشــاء 181 زيتابايــت مــن البيانات 
بحلول 2025. 

-	 تظهــر الأرقــام الحديثــة تفوقًــا متزايــدًا لمســتخدمي التطبيقــات الرائــدة في مجــال التواصــل 
الاجتماعــي علــى مســتوى العالــم حتــى ســبتمبر 2023، ويتجــاوز عــدد مســتخدمي الإنترنــت 
ــا عبــر  حــول العالــم 5.6 مليــار شــخص، مــع إرســال مــا يقــارب مــن 42 مليــون رســالة يوميًّ
تطبيــق الواتســاب، وتنفــذ مــا يصــل إلــى 2 مليــون مكالمــة صوتيــة ورســالة يوميًّــا عبــر منصــة 
فيســبوك، بالإضافــة إلــى نحــو 99,000 عمليــة بحــث في الثانيــة الواحــدة علــى هــذه المنصــة، 
كمــا تصــل عمليــات البحــث اليوميــة علــى جوجــل إلــى مــا يقــرب مــن 8.5 مليــار عمليــة بحــث. 
ويتــم نشــر أكثــر مــن 700 مليــون تغريــدة جديــدة يوميًّــا علــى تويتــر، فيمــا يصــل عــدد رســائل 

البريــد الإلكترونــي إلــى 400 مليــون رســالة يوميًّــا.

-	 وفيمــا يتعلــق بتطبيقــات التواصــل الاجتماعــي، يتفــوق YouTube بـــ 2.96 مليــار مســتخدم، 
بينمــا يبلــغ عــدد مســتخدمي Instagram 2.51 مليــار، ولــدى TikTok 1.32 مليــار مســتخدم، 
ــام أن نســبة  ــر الأرق ــع الجنســن، تظه ــار مســتخدم. وعــن توزي ــدىWhatsApp  1.05 ملي ول
ــا  الإنــاث تمثــل أغلبيــة المســتخدمين في Instagram وTikTok، بينمــا يظهــر WhatsApp توزيعً

أكثــر توازنًــا بــن الجنســن)7(.

وتتزايــد خطــورة الجرائــم الرقميــة المتناميــة في الفضــاء الإلكترونــي نتيجــة للارتفــاع الملحوظ 
ــم؛ حيــث  ــى مســتوى العال ــات مســتخدمي منصــات التواصــل الاجتماعــي عل في أعــداد وإحصائي
يجــد هــؤلاء المســتخدمون أنفســهم عرضــة لمجموعــة مــن المخاطــر التــي تتنــوع وتظهــر بشــكل 
متزايــد في هــذا البيئــة الرقميــة. ومــن بين هــذه المخاطــر يتصاعــد التطــرف والإرهــاب، فــضالًا عــن 
مشــاكل مثــل غســل الأمــوال والاتجــار بالبشــر والعنــف الرقمــي، وتظهــر أخطــار أخــرى أيضًًــا، مثــل 
تجــارة البغــاء والتحــرش الإلكترونــي الجنســي بالأطفــال وابتزازهــم، والتضليــل الإعلامــي، ونشــر 
الشــائعات. ومــن ضمــن هــذه المخاطــر يتجلــى التحريــض علــى الكراهيــة والعنــف داخــل منصــات 
التواصــل الاجتماعــي كمصــدر للقلــق؛ إذ يمكــن أن يــؤدي ذلــك إلــى زيــادة في انتهــاكات المجتمعــات 

والبشــرية بـشـكل ـعـام.

(7) https://wearesocial-net.s3.amazonaws.com/wp-content/uploads/202105-/01/Time-Spent-on-Social-by-
Country-DataReportal-20210126-Digital-2021-Global-Overview-Report-Slide-90.png 2024/3/1 تاريــخ الزيــارة 
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ا– أثر وسائل التواصل الاجتماعي على الأمن المجتمعي والفكري: رابًعً

-	  يعتبــر الأمــن الفكــري الأســاس الــذي يرتكــب إليــه فكــرة الحفــاظ علــى الأمــان والمنــع مــن 
الانجــراف الفكــري نحــو التطــرف والإرهــاب، ويتعلــق الأمــن الفكــري بالقــدرة علــى المحافظــة 
علــى اســتقرار الأفــكار والمعرفــة في المجتمــع والحمايــة والوقايــة مــن الجرائــم المســتحدثة، 
ــى العنــف  ــي قــد تفضــي إل ــل مــن انتشــار الأفــكار المتطرفــة والمواقــف الصارمــة الت والتقلي

والإرهــاب.
-	 إن اســتخدام مواقــع التواصــل الاجتماعــي يمكــن أن يؤثــر علــى الأمــن الفكــري للأفــراد، فعلى 

ســبيل المثــال يؤثــر علــى الأمــن الفكــري للفــرد مــن خــال الاطــاع المســتمر علــى البيانــات 
والمعلومــات المنشــورة علــى مواقــع التواصــل الاجتماعــي، ويؤثــر علــى الإدراك والتفكيــر 

والقــدرة علــى التحليــل النقــدي، وبالتالــي قــد يؤثــر علــى الأمــن الفكــري للفــرد)8(.
-	 الاجتماعــي  التواصــل  وســائل  والمتطرفــة  الإرهابيــة  التنظيمــات  مــن  العديــد  تســتخدم 

ــادل  ــف والإرهــاب وتب ــى العن ــة والتحريــض عل ــا البعــض ونشــر الدعاي للتواصــل مــع بعضه
الخبــرات والتكتيــكات والتخطيــط للعمليــات الإرهابيــة، ويعــد تنظيــم الدولــة الإســامية 
التواصــل الاجتماعــي، وخاصــة علــى  أبــرز المســتخدمين لوســائل  وحركــة الشــباب مــن 

تويتــر)9(.
-	 ويمثــل اســتخدام هــذه التنظيمــات والجماعــات المتطرفــة لوســائل التواصــل الاجتماعــي 

تحديًــا كبيــرًا للأمــن الفكــري والأمــن الدولــي بالإضافــة إلــى موقــع اليوتيــوب، لنشــر الدعايــة 
والتحريــض علــى العنــف والإرهــاب، وتبــادل الخبــرات والتكتيــكات والتخطيــط للعمليــات 
ــي  ــورد المال ــة الرئيســة والم ــة الدعاي ــة باعتبارهــا وظيف ــواد المتطرف ــج للم ــة والتروي الإرهابي
ــاة للتطــرف والإرهــاب بثــاث وســائل)10(: الأساســي، وتظهــر البحــوث أن الإنترنــت يعمــل كقن

-	 ــز  التفســير والتعزيــز: يســتخدم الإنترنــت ووســائل التواصــل الاجتماعــي في توضيــح وتعزي
الأيديولوجيــات المتطرفــة عبــر الرســائل والســرديات المرســلة عبــر الفضــاءات الزرقــاء 

والإنترنــت.

))) خالــد كاظــم أبــو دوح، دور وســائل التــواص الاجتمــاعي في نشــر الإرهــاب، مجلــة آفــاق استراتيجيــة، مركــز المعلومــات واتخــاذ 
القــرار، رئاســة مجلــس الــوزراء المصــري، القاهــرة، العــدد )2(، أكتوبــر 2021، ص 79.

))) شــبكات ومواقــع ومنصــات التواصــل الاجتمــاعي وتجنيــد الذئــاب المنفــردة ونشــر فكرهــم المتطــرف العنيــف، دراســة مقدمــة 
من مرصد الفتاوى التكفيرية والآراء المتشددة، دار الإفتاء المصرية، بتاريخ 2019/1/14. للمزيد انظر الموقع الإلكتروني الآتي: 

https://www.facebook.com/InfedilizingFatwas تاريــخ الزيــارة 2020/9/13

)1)) إليسا أوروفينو؛ التطرف عبر الإنترنت: كيفية اكتشاف المحتوى المتطرف والتعامل معه )المملكة المتحدة نموذجًًا(، 
https://eeradicalization.com/exploring-online- تقرير موقع عين أوروبية على التطرف، 19 سبتمبر 2022 متاح على

/radicalization-how-to-spot-extremist-content-and-what-to-do-about-it



الدكتور/ عمار ياسر البابلي

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

149 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

-	 ــت ووســائل التواصــل الاجتماعــي في إنشــاء مســارات  العضويــة والاندمــاج: يوظــف الإنترن
ســهلة للأفــراد المتشــابهين في التفكيــر، للانضمــام معًــا وتشــكيل شــبكات لدمــج المزيــد مــن 

الأشــخاص.
-	 تطبيــع الآراء والســلوك غيــر المقبــول: يســتخدم الإنترنــت في إنشــاء غــرف افتراضيــة للنقــاش 

والمحاكاة لوجهات النظر والأفكار المتطرفة، التي يتم من خلالها تطبيع السلوكيات غير المقبولة.
-	 أجــرت اليونســكو دراســة حــول اســتخدام شــبكات التواصــل الاجتماعــي، ووجــدت أنهــا 

تســتخدم في إنشــاء منصــات تفاعليــة ونشــر محتــوى عنيــف ومتطــرف، وتحديــد الأعضــاء 
ــع  ــات م ــن علاق ــردي وتكوي ــز الحــوار الف ــة، وتعزي ــات كاذب ــاج معلوم ــن وإنت الجــدد المحتمل
الأفــراد، بهــدف التجنيــد أو كســب التعاطــف، وأشــار »إيفــان هولمــان«، الخبيــر في مجــال 
مكافحــة الإرهــاب الإلكترونــي، إلــى أن %90 مــن النشــاط الإرهابــي علــى الإنترنــت يتــم مــن 

ــع التواصــل الاجتماعــي)11(. خــال اســتخدام مواق
-	 وتشــير الدراســات الحديثــة إلــى أن الجماعــات الإرهابيــة تســعى جاهــدة إلــى اســتخدام 

التقنيــات الحديثــة والــذكاء الاصطناعــي في تحقيــق أهدافهــا الإرهابيــة عبــر الإنترنــت، 
ويعــد الروبــوت )وهــو تطبيــق أو برنامــج يعمــل بشــكل مســتقل عبــر الإنترنــت( )12(واحــدًا مــن 
أهــم الأدوات التــي تســتخدمها هــذه الجماعــات للتواصــل مــع المجنديــن المحتملــن وإرســال 

رســائل الدعايــة ونشــر المحتــوى الإرهابــي.
-	  Bahrun Naim »ابتكــر »محمــد بهــرون نعيــم« الإرهابــي المعــروف بـــ »أبــي محمــد الإندونيســي

روبوتًــا لتواصــل المجنديــن المحتملــن، يســتخدم هــذا الروبوت رســائل آلية باللغة الإندونيســية 
للتواصــل مــع المســتخدمين، ثــم يشــاركهم فيديوهــات ورســائل دعائيــة، ويقــدم لهــم أدلــة علــى 
تصنيــع المتفجــرات المحليــة الصنــع، وهــو مــا يتيــح للجماعــات الإرهابيــة البقــاء علــى اتصــال 
ــا علــى تطبيــق التليجــرام،  مــع متابعيهــا، كمــا اســتخدمت حركــة الشــباب المجاهديــن روبوتً
ويرســل هــذا الروبــوت روابطًــا لآخــر أخبــار الحركــة، ممــا يتيــح لهــا البقــاء علــى اتصــال دائــم 

مــع متابعيهــا)13(.

)1)) تقرير منظمة اليونيسكو بشأن المعلومات المضللة على شبكة الإنترنت: اليونسكو تكشف خطة عملها الرامية إلى تنظيم 
عمل منصات التواصل الاجتماعي، بتاريخ 6 نوفمبر 2023 ومتاح على الموقع الإلكتروني

https://www.unesco.org/ar/articles/almlwmat-almdllt-ly-shbkt-alantrnt-alywnskw-tkshf-khtt-mlha-alramyt-
 aly-tnzym-ml-mnsat-altwasl

)1)) الروبــوت )بالإنجليزيــة: Robot( عبــارة عــن آلــة صممــت مــن خلال نظــام هنــد�سي يجعلهــا تعمــل كبديــل للأيــدي العاملــة 
البشــرية رغــم مظهرهــا غير الشبيــه بمظهــر البشــر، إلا أنهــا قــادرة على أن تــؤدي الوظيفــة المطلوبــة منهــا بالطريقــة التي يؤديهــا 

هـو آـلـة ميكانيكـيـة ـقـادرة على القـيـام بأعـمـال مبرمـجـة البـشـر، وـ

)1)) خالــد كاظــم أبــو دوح، دور وســائل التواصــل الاجتمــاعي في نشــر الإرهــاب والتطــرف، مجلــة درع الوطــن الإماراتيــة مجلــة 
عسكرية واستراتيجية تصدر عن مديرية التوجيه المعنوي في القيادة العامة للقوات المسلحة الإماراتية بتاريخ 1 مارس 2022 

 https://www.nationshield.ae/index.php/home/index/en :ومتــاح على الموقــع الإلكترونــي
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-	 فــإن هنــاك بعــض الــدول شــهدت ارتفاعًــا في عــدد الشــباب الذيــن انضمــوا إلــى الفكــر 
المتطــرف والإرهــاب عبــر شــبكات التواصــل الاجتماعــي خــال الســنوات الأخيــرة.

التطرف الفكري عبر المنصات الرقمية: 

-	 مصطلــح »التطــرف الفكــري الرقمــي« يعبــر عــن المعتقــدات والأفعــال التــي يتبناهــا أنصــار 
أو مســتخدمون للعنــف، وذلــك بهــدف تعزيــز أهــداف إيديولوجيــة أو دينيــة أو سياســية ذات 
طابــع تطــرفي، وتشــمل الجرائــم المرتبطــة بالإرهــاب اســتخدام العنــف لأغــراض سياســية، 
الكيميائيــة  الأســلحة  واســتخدام  البحريــة،  الســفن  واســتهداف  الطائــرات  مثــل خطــف 
أو النوويــة ضــد الدولــة والمدنيــن، واختطــاف الأفــراد، وغيرهــا مــن أشــكال اســتهداف 
المدنيــن. ويتميــز الإرهــاب بكونــه ظاهــرة ليســت جديــدة، ويظهــر هــذا الأمــر في ســياق 

الأفعــال والتنظيمــات الإرهابيــة في تخطيطاتهــا وعملياتهــا)14(.
-	 ذكــرت شــبكة »ســي إن إن« )CNN( الإخباريــة الأميركيــة أن الأطقــم الفنيــة في منصــات 

التواصــل الاجتماعــي »فيســبوك« و«يوتيــوب« و«تويتــر« اســتغرقت وقتًــا طويــاً لحــذف 
مقاطــع فيديــو تظهــر الهجــوم الإرهابــي الــذي وقــع في مســجدين بمدينــة كرايســت، والــذي 
أســفر عــن مقتــل 51 شــخصًا وإصابــة العشــرات كمــا وقــع هجــوم في 14 مايــو 2022؛ حيــث 
قتــل مهاجــم 10 أشــخاص في ســوبرماركت في بافالــو، نيويــورك، وأصــاب ثلاثــة آخريــن؛ 
ــث  ــى منصــة الب ــا، هجومــه مباشــرة عل ــغ مــن العمــر 18 عامً ــذي يبل ــي، ال ــث الجان ــث ب حي
»تويتــش« ونشــر رابطًــا لبيــان يوضــح دوافعــه للهجــوم علــى تطبيــق »مســتندات جوجــل« قبــل 
وبعــد إطــاق النــار، وقــد اكتشــفت الســلطات مذكــرات الجانــي علــى الإنترنــت عبــر منصــة 

ــاب »ديســكورد«. الألع
-	 وتم اســتخدام منصــة تويتــش مثــاً لبــث هجــوم كرايستشــيرش في نيوزيلنــدا عــام 2019)15(، 

ــو في تكســاس في وقــت لاحــق مــن عــام 2022، وكلا الهجومــن  ــث هجــوم بوفال ــك لب وكذل
 upload »الإرهابيــن كان لهمــا مرجــع أيديولوجــي يمينــي متطــرف، وعنــد تحميــل »رفــع
مقاطــع الفيديــو الخاصــة بتلــك الأحــداث علــى الإنترنــت يصعــب حذفهــا؛ حيــث يتابــع آلاف 
الأشــخاص مشــاهدتها حــول العالــم، مــا يــؤدي إلــى إلهــام بعضهــم لارتــكاب أعمــال إرهابيــة 

في المستقبل)16(.

)1)) عمــار ياســر البــابلي، الــذكاء الاصطنــاعي في مواجهــة الشــائعات وجرائــم تمويــل الإرهــاب في البيئــة الســيبرانية »التداعيــات 
وســبل المواجهــة«، المنظمــة العربيــة للتنميــة الإداريــة، جامعــة الــدول العربيــة، القاهــرة، 2023، ص 124.

)1)) تقريــر الأمــم المتحــدة بشــأن إدانــة الهجــوم الإرهابــي على مسجديــن في نيوزيلنــدا، وقــع في مسجــدي النــور ولينــوود في مدينــة 
كرايست تشيرتش في نيوزيلندا اليوم الخامس عشر من مارس 2019، مما أدى إلى مقتل 49 شخصا وإصابة الكثيرين بجراح

 1028961/03/https://news.un.org/ar/story/2019)2024/1/15 تاريخ الزيارة( 

)1)) مــاري شــروتر، الــذكاء الاصطنــاعي ومكافحــة التطــرف العنيــف: كتــاب تمهيــدي، )لنــدن، تقريــر صــادر مــن الشــبكة العالميــة 
للتطــرف والتكنولوجيــا GNET المملكــة المتحــدة، 2022( ص -23 34.
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-	 الذئــاب المنفــردة عبــر البــث المباشــر وتهديــد الإنســانية: حدثــت الهجمــات الإرهابيــة التــي 
تبــث لحظيًّــا في الولايــات المتحــدة وألمانيــا ونيوزيلنــدا في الســنوات الأخيــرة علــى شــبكة 
الإنترنــت وتطبيقــات التواصــل الاجتماعــي، مثــل هجــوم برينتــون تارانــت، الــذي هاجــم 
ــة  ــل 51 مســلمًا وإصاب ــا أســفر عــن مقت ــارس 2019، م مســجدًا في كرايستشــرش في 15 م
ــم«  ــه »الاســتبدال العظي ــح بيان ــى الهــواء مباشــرةً، وأصب ــن وقــام ببــث الحــدث عل 49 آخري
نوعًــا مــن الكتابــة المقدســة في الحركــة، لتستشــهد بــه وتشــير إليــه سلســلة القتلــة المقلديــن 
ــاً شــاهدوا البــث المباشــر، فســرعان مــا  ــى الرغــم مــن أن عــددًا قلي ــك، وعل ــت ذل ــي تل الت
أنتــج الحــدث مــا لا يقــل عــن 722 ألفًــا و295 تغريــدة، والتــي اشــتملت علــى تعليقــات منهــا 
المؤيــد ومنهــا المعــارض لمــا حــدث، وســرعان مــا دشــن أصحــاب الفيديــو المقطــع في الذاكــرة 

الســحابية)17(.

والجريمــة  الإرهــاب  تمويــل  في   )VPN( لشــبكات  الدوليــة  الأمنيــة  الأجهــزة  تحديــات   - ــا  خامًسً
المنظــمة:

-	 تعنــي ‏VPN‏ »شــبكة خاصــة افتراضيــة virtual private network«، وتقــدم وصفًــا لكيفيــة 
إنشــاء اتصــال شــبكي محمــي عنــد اســتخدام الشــبكات العامــة، وتقــوم ‏شــبكات ‏VPN‏ بتشــفير 
حركــة البيانــات الخاصــة بــك علــى الإنترنــت وإخفــاء الهويــة الإلكترونيــة، ممــا يجعــل تتبــع 
الأنشــطة عبــر ‏الإنترنــت وســرقة بياناتــك أمــرًا في غايــة الصعوبــة بالنســبة للغيــر؛ حيــث يتــم 

التشــفير في الوقــت الفعلــي.... وهــي شــبكة مجهولــة الأطــراف، وأنهــا متعــددة الــدول)18(.
-	 تخفــي شــبكات VPN عنــوان IP الخــاص بالمســتخدم مــن خــال الســماح للشــبكة بإعــادة 

 ،VPN توجيهــه عبــر خــادم مهيــأ خصيصًــا ويعمــل عــن بعــد تحــت إدارة مســتضيف شــبكة
وهــذا يعنــي أنــه إذا قــام المســتخدم بالتصفــح عبــر الإنترنــت باســتخدام شــبكة VPN، فــإن 
خــادم VPN يصبــح مصــدرًا للبيانــات، وهــذا يعنــي أن مــزود خدمة الإنترنــت )ISP( والأطراف 
ــي ترســلها  ــات الت ــي تزورهــا أو البيان ــب الت ــع الوي ــة مواق ــم معرف ــة الأخــرى لا يمكنه الثالث
وتســتقبلها عبــر الإنترنــت، وتعمــل شــبكة VPN مثــل عامــل تصفيــة يحــول جميــع بياناتــك إلــى 
»بيانــات مبهمــة«، ولــو نجــح أي طــرف في الوصــول إلــى هــذه البيانــات، فســتكون بــا فائــدة.

)1)) المرجع نفسه، ص 34-23.

)1)) خلدون غسان سعيد، أعماق »الإنترنت المظلم«، استئجار قتلة وخدمات غير سوية لقاء عملات رقمية مشفرة، جريدة 
الشرق الأوسط، جريدة العرب الدولية، رقم العدد ]15351[، لندن، ديسمبر 2021، ص 15.
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-	 بعــض دول العالــم تجيــز اســتخدام خدمــة VPN لحمايــة خصوصيــة شــعبها، لكننــا ســنجد 
في الجانــب الآخــر أن هنــاك دولًًا أخــرى -مثــل كوريــا الشــمالية- تجــرم فعــل التصفــح 
باســتخدام VPN، فهــي تريــد إحــكام يــد الســيطرة علــى عمليــة مراقبــة نشــاطات مواطنيهــا 
عنــد تصفحهــم للإنترنــت مــن خــال إصــدار قوانــن تمنع اســتخدام VPN نهائيًّــا لديها، بينما 
توجــد دول أخــرى تفــرض رقابــة علــى خدمــات VPN دون منعهــا بشــكل كامــل كالصــن)19(.

-	 تــزداد التحديــات بصعــود شــبكة »6G« نقــل وتــداول البيانــات والمعلومــات بســرعة فائقــة 
ومعــدلات بيانــات أعلــى بكثيــر مقارنــة بتقنيــة »5G«، ويمكــن أن توفــر معــدلات ذروة للبيانــات 
تقــاس بوحــدة تيرابايــت في الثانيــة )Tbps(، مــا يتيــح البــث عالــي الجــودة للغايــة، وتجــارب 
 »6G« الواقــع المعــزز والافتراضــي في الوقــت الفعلــي، ونقــل البيانــات بســرعة، كمــا أن شــبكة
ــن  ــن المرجــح أن تســتفيد م ــة، وم ــى حــدود الميكروثاني ــن الوصــول إل ــل زم ــى تقلي ــدف إل ته

.)20( )THz( التــرددات الأعلــى، بمــا في ذلــك طيــف التيراهرتــز

المطلب الثاني
التحديات الإجرامية والافتراضية عبر المنصات الرقمية

يواجــه مســتخدمو مواقــع التواصــل الاجتماعــي تحديــات ومخاطر عديدة، مــن بينها التزييف 
الرقمــي والشــائعات التــي يمكــن أن تؤثــر علــى صحــة المعلومــات، وتــؤدي إلــى تشــكيك المســتخدمين 
في الأخبــار والمعلومــات المنشــورة، وبالرغــم مــن أن وســائل التواصــل الاجتماعــي وســعت بــدون 
شــك فــرص التفاعــل الاجتماعــي، فهــي تســتخدم أيضًًــا مــن الأفــراد وجماعــات الجريمــة المنظمــة 
عبــر الوطنيــة للاتجــار بالمخــدرات، وجــرى اســتخدام منصــات وتطبيقــات الشــبكات الاجتماعيــة، 
مثــل فيســبوك وإنســتغرام وســناب تشــات وغيرهــا، لتيســير الاتجــار بالمخــدرات بصــورة غيــر 
مشــروعة باســتخدام الصــور ومقاطــع الفيديــو، وكثيــرًًا مــا يســتخدم البائعــون مجموعــة متنوعــة 
مــن الأيقونــات التعبيريــة )الإيموجــي( وعلامــات الهاشــتاغ واللغــة العاميــة للإعلان عــن العقاقيــر 
المخــدرة المتوفــرة لديهــم علــى وســائل التواصــل الاجتماعــي في الرســائل أو التغريــدات أو بواســطة 
أســماء المســتخدمين. ويمكــن للأفــراد البحــث عــن مجموعــة متنوعــة مــن المخــدرات غير المشــروعة 
ــة عــن أماكــن وكيفيــة الوصــول إليهــا بــخلاف اســتغلال المنصــات  ــى معلومــات مفصل والعثــور عل
في غســل الأمــوال والاتجــار بالبشــر وســرقة الحســابات الإلكترونيــة والبنكيــة وإنتــاج مــواد اباحيــة 

للأطفــال وتهريــب المهاجريــن للإرهــاب والنصــب والاحتيــال عليهــم.

)1)) ماري شروتر، الذكاء الاصطناعي ومكافحة التطرف العنيف، مرجع سابق.

)2)) نســيم رمضــان ـــ تقريــر جريــدة الشــرق الأوســط الدوليــة: »إنتــل« لـ»الشــرق الأوســط«: التقنيــات الجديــدة تتطلــب الجيــل 
/https://aawsat.com/files/pdf/issue16419 :الســادس مــن الإنترنــت، لنــدن، 9 نوفــمبر 2023 ومتــاح على



الدكتور/ عمار ياسر البابلي

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

153 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

وممــا ســبق يمكــن أن تســتخدم طبقــات الإنترنــت والمنصــات الرقميــة ومنصــات، ومنهــا 
مواــقع التواــصل الاجتماــعي، في المخاــطر الافتراضــية والمــستحدثة عــلى النــحو التاــلي:

:)The Dark Web( بيئة الإنترنت المظلمة وخطورتها على مختلف مستويات الأمن – أولًاا

إن الإنترنــت العميــق هــو مجمــوع كافــة المواقــع الإلكترونيــة التــي لــم تــدرج في محــركات 
البحــث، وبعــض المواقــع العميقــة هــي أســواق غيــر تقليديــة تقــدم مجموعــة مقلقــة مــن المنتجــات أو 
الخدمات؛ حيث يمكنك شــراء أو التوســط في شــراء العقاقير غير المشــروعة، والأســلحة، والســلع 
المقلــدة، وبطاقــات الائتمــان المســروقة والبيانــات المخترقــة، أو العــملات الرقميــة، أو البرمجيــات 
الضــارة وبطاقــات الهويــة الوطنيــة او جــوازات الســفر. ويمكنــك التعاقــد مــع الخدمــات الرقميــة 
أو الجنائيــة، بــدءًًا مــن حــملات البريــد المزعــج )spam( إلــى هجمــات التعطيــل المنتشــر للخدمــة 
)DDoS(. ويمكــن للمبتــدئين حتــى شــراء الكتــب الإلكترونيــة التــي تشــرح كيفيــة مهاجمــة المواقــع، 
وســرقة الهويــات أو خلاف ذلــك الربــح مــن الأنشــطة غيــر المشــروعة، فــإن 80٪ مــن حركــة 
مــرور الويــب علــى الشــبكة تتعلــق باســتغلال الأطفــال في المــواد الإباحيــة، وتشــمل عمليــات البيــع 
ــة بمــا  ــات بطاقــة الائتمــان المســروقة، والأبحــاث الطبي ــع بيان ــم بي ــت المظل ــى الإنترن والشــراء عل
في ذلــك معلومــات حــول الأدويــة والعلاجــات الجديــدة، والأســرار التجاريــة والســجلات الماليــة، و 
التقاريــر الاســتخباراتية كمــا تشــمل نشــاطات الشــبكة بيــع الأســلحة والمخــدرات والســلع المســروقة 
والآثــار المنهوبــة والســلع غيــر القانونيــة والحيوانــات المهــددة بالانقــراض والعمــل بالســخرة والمـواد 

الإباحيــة للأطفــال وبيــع الأعضــاء والاتجــار بالبشــر)21(.

ومــا يحــدث في عالــم الإنترنــت المظلــم يشــير إلــى وجــود أمــور لا تقبــل الجــدل؛ حيــث يمكــن 
أن تكــون هــذه الشــبكات الإرهابيــة غيــر قابلــة للقبــض عليهــا بســهولة، محصنــة بشــكل كامــل مــن 
خلال شــبكات وخبــراء متخصــصين، أو أن هنــاك جهــات دوليــة تتجاهلهــا عمــدًًا، ممــا يــؤدي إلــى 
تشــابك المصالــح بين هــذه الجهــات والشــبكات الإجراميــة، ويعتبــر الجانــب المظلــم مــن الإنترنــت، 
المعــروف أيضًًــا بـــ »دارك ويــب«، متــصالًا بــكل مــا هــو غيــر قانونــي وضــد الأخلاقيــات. ففــي 
هــذا الســياق، تأســس موقــع »طريــق الحريــر« في 2011، وكان يختــص في توفيــر ممنوعــات مثــل 
المخــدرات والأســلحة حيــث ألقــي القبــض علــى مؤســس موقــع »ســيلك رود« في 2013، والــذي أغلــق 
ًـا في 2015، لكــن ظهــرت بعــد ذلــك مواقــع بديلــة لتلبيــة الطلــب علــى المـواد غيــر القانونيــة. نهائي�

)2)) علي القحيص، تقرير جريدة الرياض الدولية، سوق رائجة للمخدرات والأعضاء البشرية والرقيق الأبيض، تاريخ الزيارة 
 https://www.alriyadh.com/1569663 :13 نوفمبر 2023 ومتاح على
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وكان موقــع »طريــق الحريــر« يســمح بشــراء المخــدرات والأســلحة باســتخدام العملــة الرقميــة 
ــق  ــة المتعامــلين. يذكــر أن مؤســس موقــع » طري ــن« مــع ضمــان الســرية التامــة حــول هوي »بيتكوي
الحريــر« حكــم عليــه بالســجن مــدى الحيــاة في نيويــورك بتهــم غســل الأمــوال والاتجــار بالمخــدرات 

وتشــكيل عصابــة إجراميــة والقرصنــة المعلوماتيــة.

ومــن بين القضايــا المروعــة كانــت قضيــة »شــانون ماكــول« في عــام 2012؛ حيــث ظهــر موقــع 
يســتغل الأطفــال علــى الشــبكة الســوداء وكان يطلــب مــن الأعضــاء المشــاركة بمــواد فاضحــة 
ــى الموقــع وتمكنــت جهــود التحقيــق المشــتركة مــن عــدة  ــى إذن للدخــول إل للأطفــال للحصــول عل
دول مــن كســر دائــرة الصمــت، واكتشــاف هويــة المتهــم »شــانون ماكــول«، الــذي حكــم عليــه بالســجن 

لمــدة 35 عامًًــا بتهــم اســتغلال الأطفــال وتوزيــع مــواد فاضحــة.)22(

ا– الاستغلال الجنسي للأطفال عبر طبقات الإنترنت: ثانًيً

اســتغلال الأطفــال جنســيًًا يتنــوع في أشــكاله وأنماطــه بشــكل واضــح ويمكــن تقســيم هــذا 
الاســتغلال وفقًًــا لما جــاء في الاتفاقيــة الأوروبيــة لحمايــة الأطفــال مــن الاســتغلال والاعتــداء 
الجنســي إلــى عــدة أصنــاف مختلفــة وأحــد هــذه الأصنــاف هــو الاعتــداء الجنســي، والــذي يشــمل 
أي تصــرف يتضمــن ممارســة الجنــس مــع الأطفــال، ســواء كان ذلــك مرتبطًًــا بالإكــراه، أو التهديــد، 
أو خــرق الثقــة، أو ســوء اســتخدام الســلطة، أو القــدرة لاســتمالة الطفــل كمــا يمكــن أن ينجــم 

الاعتــداء الجنســي عــن حــالات مــرض عقلــي أو جســدي للطفــل)23(.

بالإضافــة إلــى ذلــك، يعتبــر إنتــاج واســتخدام الصــور والمقاطــع الجنســية التــي تظهــر الأطفال 
أمــرًًا آخــر يعــد مــن أشــكال الاعتــداء الجنســي عليهــم، ويتــم ذلــك بهــدف تحقيــق مكاســب جنســية 
ــغين أو  ــوا بال ــم أن يكون ــوع مــن الجرائ ــاة في هــذا الن ــع أخــرى. يمكــن للجن ــة مناف ــة أو أي أو مالي
ًـا مــا يتــم إنتــاج مــواد الاعتــداء الجنســي علــى الأطفــال عــن طريــق خــداع  أطفــاالًا أنفســهم، وغالب�

الضحيــة للمشــاركة في إنتــاج تلــك المـواد الإباحيــة.

)2)) كفايــة أولير، تقريــر عربيــة independent الدوليــة، ألمانيــا تفــكك »دارك ويــب« أكبر ســوق لاســتغلال الأطفــال في العالــم، 
/https://www.independentarabia.com :تاريــخ الزيــارة 17 مــارس 2024 ومتــاح على

)2)) حسام نبيل الشرنقاوي، التعاون الدولي في مكافحة استغلال الأطفال جنسيًًّا، مجلة الأمن والقانون، أكاديمية شرطة 
https://dubaipolice.ac.ae/dpacademy/ar/sada_acadmey/ على:  ومتــاح   .201 2020، ص  ينايــر  الأول،  العــدد  دبــي، 

show_doc.jsp?doc_type=sum_file&book_id=137
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ــة بالاســتغلال الجنســي  ــة المتعلق ــات القانوني ــل والتحقيق ــوق الطف وفي مجــال دراســات حق
ــا يتضمــن  ــدة ومتنوعــة، كم ــة ظاهــرة معق ــواد الإباحي ــال في الم ــر اســتغلال الأطف ــال، يعتب للأطف
هــذا الاســتغلال توثيــق الأطفــال بواســطة الصــور ومقاطــع الفيديــو والتســجيلات الصوتيــة، ســواء 
بتمثيــل وهمــي أو بتجربــة جنســية حقيقيــة، بهــدف تحقيــق الرغبــات الجنســية للآخريــن كمــا 
يشــمل ذلــك إنتــاج وتوزيــع وعــرض واحتفــاظ بالمـواد الإباحيــة للأطفــال، وكذلــك تســهيل الوصــول 

إليهــا)24(.

ويــرى الباحــث أنــه تتنــوع المـواد الإباحيــة في الصــور بشــكل كبيــر؛ حيــث يمكــن تقســيمها إلــى 
عــدة مســتويات تتــراوح بين الإرشــادي والعــراة والشــبقية والتظاهــر والإثــارة الجنســية والجنــس 
البهيميــة  أو  والنشــاط الجنســي الصريــح والاعتــداء والاعتــداء الجســيم والســادية  الصريــح 
واســتغلال الأطفــال في عــروض إباحيــة وإفســاد الأطفــال واســتدراج الأطفــال لأغــراض جنســية.

وإن اســتخدام الأطفــال في هــذه المــواد الإباحيــة يعــد انتهــاكًًا صارخًًــا لحقوقهــم ويعرضهــم 
لخطــر كبيــر ويجــب علــى المجتمــع الدولــي والســلطات القانونيــة اتخــاذ إجــراءات حازمــة لمكافحــة 
هــذه الظاهــرة الشــنيعة، بمــا في ذلــك تشــديد القــوانين وتوعيــة الجمهــور وتعزيــز الرقابــة علــى 
الإنترنــت، وهــذه الجهــود المشــتركة تســعى إلــى حمايــة الأطفــال وضمــان نموهــم وتطويرهــم في 
ــد مــن هــذه  ــة دون أي تهدي ــال العيــش والازدهــار بحري ــث يمكــن للأطف ــة؛ حي ــة وصحي ــة آمن بيئ

الظواهــر الضــارة.

وعلــى ســبيل المثــال كان عــدد الأطفــال الفلبينــيين الذيــن وقعــوا ضحايــا الاســتغلال الجنســي 
ــا مــن خلال  ــل وجــزء منه ــكل 100 طف ــل ل ــوازي طف ــا ي ــل في عــام 2022، وهــو م ــف طف 500 أل
منصــات الفيديــو والبــث المباشــر لتحقيــق مكاســب ماليــة وتجاريــة لــدى المنظمــات الإجراميــة 
ــف »WeProtect Global Alliance« عــن  ــر نشــره تحال والأشــخاص المريضــة نفســيًًا، وكشــف تقري
ارتفــاع بنســبة 87 في المائــة في الحالات المتعلقــة بالاعتــداءات الجنســية المبلــغ عنهــا عنــد الأطفــال 
في عــام 2023 مقارنــة بعــام 2019، وبلــغ عــدد الحالات أكثــر مــن 32 مليــون حالــة عالمي�ًـا بحســب 

المركــز الوطنــي للأطفــال المفقوديــن والمســتغلين)25(.

)2)) المرجع السابق.

(25) UK Safety Tech Sector: 2022 analysis (UK Government، 2023) 352Accessed from: https://www.gov.uk/
government/publications/safer-technology-safer-users-the-uk-as-a-world-leader-in-safety-tech/uk-safety-
tech-sector-2022-analysis 182023/08/
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وقــد كشــف التقريــر الــذي يقــدم نظــرة معمقــة وجوهريــة حــول التهديــدات التــي يواجههــا 
ــة في الصــور الجنســية  ــاع بنســبة 360 في المائ ــام 2023 عــن ارتف ــت في ع ــر الإنترن ــال عب الأطف
ــى 10 ســنوات بين عــام 2020  ــة مــن 7 إل ــة العمري ــي يلتقطهــا الأطفــال لأنفســهم ضمــن الفئ الت
ــا  ــي يجريه ــات الت ــر أن المحادث ــر التقري ــت، وأظه ــة الإنترن وعــام 2022، بحســب مؤسســة مراقب
الأطفــال علــى المنصــات الاجتماعيــة للألعــاب مــع المعتديــن يمكــن أن تتحــول إلــى محادثــات خطــرة 
ــة  ــام لوقــت عملي ــدل الع ــغ المع ــة فقــط مــن محــاولات الاســتمالة، في حين يبل في غضــون 19 ثاني
ــر الإنترنــت في  ــة عب ــة الإلكتروني ــات الألعــاب الجماعي الاســتمالة 45 دقيقــة فقــط، وتســاهم بيئ
تســهيل الاخــتلاط بين البالــغين والأطفــال، وتبــادل الهدايــا الافتراضيــة وأنظمــة التصنيــف العامــة، 

في ارتفــاع هــذه المخاطــر إلــى حــد كبيــر.

مراحل الاستغلال الجنسي للأطفال عبر طبقات الإنترنت والدارك ويب:

-	 إنتــاج المــواد الإباحيــة: في هــذه المرحلــة، يقــوم الجنــاة بإنشــاء صــور إباحيــة، ســواء عــن طريــق 
تحريــر صــور موجــودة أو تســجيل محتــوى إباحــي جديــد يظهــر فيــه الأطفــال بشــكل واضــح 
ويســتفيد الجنــاة مــن التطــور التكنولوجــي الســريع؛ حيــث يمكنهــم إنتــاج صــور ومقاطع فيديو 
عاليــة الجــودة باســتخدام الكاميــرات الرقميــة وكاميــرات الويــب المتقدمــة، كمــا يســتخدمون 
الأطفــال. علــم  دون  الصــور  لالتقــاط  الاجتماعــي  التواصــل  ووســائل  العامــة   الأماكــن 

-	 توزيــع المــواد الإباحيــة للأطفــال: تتضمــن هــذه المرحلــة نشــر المحتــوى الإباحــي للأطفــال 
اســتخدام  أو  المواقــع  خــوادم  علــى  المــواد  هــذه  بتحميــل  الجنــاة  ويقــوم  الإنترنــت  علــى 
مجموعــات في وســائل التواصــل الاجتماعــي لطلــب المحتــوى الإباحــي للأطفــال وتشــمل 
والمنتديــات.  الدردشــة  أو  المباشــرة  الرســائل  عبــر  المحتــوى  تبــادل  العمليــات  هــذه 
ولــذا يســتخدم  الســلطات بمراقبــة الأنشــطة عبــر الإنترنــت والمواقــع المشــبوهة،  تقــوم 
 الجنــاة تقنيــات متقدمــة للحفــاظ علــى ســرية هويتهــم وتجنــب الكشــف عــن هويتهــم.

-	 تنزيــل وتحميــل الصــور الإباحيــة للأطفــال: تتعلــق هــذه المرحلــة بالحصــول علــى المــواد 
الإباحيــة للأطفــال عبــر الإنترنــت؛ حيــث يمكــن للجنــاة الوصــول إلــى هــذه الصــور دون 
الحاجــة لتخزينهــا علــى الأجهــزة الخاصــة بهــم ويتــم ذلــك عبــر روابــط بريــد إلكترونــي غيــر 
مرغــوب فيهــا أو عــن طريــق الانتقــال إلــى مواقــع إباحيــة عــن طريــق الخطــأ ويحتــاج الجنــاة 
إلــى مهــارات تقنيــة متقدمــة للبحــث عــن هــذه المواقــع والوصــول إليهــا، وقــد يتطلــب الأمــر 
دفــع رســوم أو اســتخدام كلمــات مــرور للوصــول إلــى المحتــوى الإباحــي للأطفــال، وتظــل هــذه 
الأنشــطة الإجراميــة مســتمرة وتتطلــب تكامــل الجهــود بــن الجهــات القانونيــة ومقدمــي 

خدمــات الإنترنــت للقضــاء علــى هــذه الجرائــم وحمايــة الأطفــال مــن التعــرض لهــا.
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صورة توضح الوصول إلى الاعتداء الجنسي على الأطفال وإمكانية المشاهدة والمشاركة)26(:

التعرض للتحرش والابتزاز الجنسي للأطفال من خلال )27(:

)2)) تقرير WeProtect Global Alliance، تقييم التهديد العالمي، تقييم حجم الاستغلال والاعتداء الجن�سي للأطفال 2023، 
مرجع سابق، ص27 

)2)) الأضرار الجنسية عبر الإنترنت، تقييم التهديدات العالمية، الاطلاع بتاريخ 2024/3/8: 
/https://www.weprotect.org/economist-impact-global-survey
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تقرير يكشف ارتفاع أخطار الاستغلال والاعتداء الجنسي على الأطفال عبر الإنترنت)28(

بلاغ عن مواد اعتداء جنسي للأطفال في عام 322023 مليون

زيادة عدد الصور والمنشورات الإباحية لاستغلال الأطفال لأعمار 7-10 عامي 2021 – 360%2023

ا للطفل60% ا معروًفً من حالات الاعتداء كان فرًدً

16 
 

  )28(الإن��نت والاعتداء ا������ ع�� الأطفال ع�� ستغلال الا  أخطار تقر�ر يكشف ارتفاع 

  2023بلاغ عن مواد اعتداء ج���� للأطفال �� عام   مليون  32

  2023 – 2021عامي  10-7الأطفال لأعمار ستغلال ز�ادة عدد الصور والم�شورات الإباحية لا   360%

 ا فردً من حالات الاعتداء �ان   60%
ً
  للطفلا معروف

 

  

  
  

 Darstellungen المظلمة ن��نتمن: مواد الاعتداء ا������ ع�� الأطفال الموجودة ع�� شبكة الإ 

 Sexuellen Kindesmissbrauchs Im Darknet  

  

  

  

  

 
ً

ـــــنعــة ا��ــدرة اق�� بــالمواد والعقــتجــار بيع والا –ا ثــالثــ ــــــ ــــات الرقميــة ع�� والمصــ ـــ ــــ  بقــاتطمن خلال المنصـــ

  :ن��نتالإ 

�عد مش�لة ا��درات مش�لة عالمية وواحدة من أصعب المسائل ال�� يواج��ا العالم، ول�ا آثار واسعة النطاق ع�� 

ـــ�ــة  ـــ ــ ــــ ـــــر وا��تمعــات وع�� أمن فراد الأ  ورفــا�يــة�ــ ـــ ـــ ـــتــدامــة الــدول والأســـ ــــ ـــ ــ �ن معــا��ــة التحــديــات المتعلقــة و  ،وتنمي��ــا المســ

  دول العالم.ا ل�ل ا جو�ر�� با��درات ب�ل �عقيدا��ا �عد أمرً 

ـــو�ق و�يع ا��درات الا و  ـــ ــات الإلك��ونية �� �سـ ــ ـــــتخدام المنصـــ ـــنوات، مما وفصـــــــطناعيتزايد اســ ـــ ر ة وتنوع ع�� مر السـ

ــــــول  ــــــيلة فعالة للإعلان عن منتجا��م والوصـ ـــاعدت �ذه إ��  للمجرم�ن وسـ ـــ ـــ��دف. ول�س ذلك فقط، بل سـ ـــ جم�ور�م المسـ

ة بيع ذلك سا�مت �ذه المنصات �� �عز�ز اح��افيإ��  بالإضافة ،عةالمنصات �� تمو�ه أعمال�م غ�� المشروعة بطرق متنو 

ا��درات والعقاق�� من خلال توف�� وســائل للمعلن�ن لتقديم وصــف مفصــل للمنتجات، مع إرفاق صــور ومعلومات حول 

                                                             
(28) https://arabic.cnn.com/science-and-health/article/06/11/2023/children-online-sexual-abuse-infographic 

https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2023-AR.pdf 
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Darstellungen من: مواد الاعتداء الجنسي على الأطفال الموجودة على شبكة الإنترنت المظلمة
Sexuellen Kindesmissbrauchs Im Darknet 

(28)https://arabic.cnn.com/science-and-health/article/062023/11//children-online-sexual-abuse-
infographic 
https://www.weprotect.org/wp-content/uploads/Global-Threat-Assessment-2023-AR.pdf
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ــا – بيــع والاتجــار بالمــواد والعقاقيــر المخــدرة والمصنعــة مــن خلال المنصــات الرقميــة عبــر طبقات  ثالًثً
الإنترنت:

تعــد مشــكلة المخــدرات مشــكلة عالميــة وواحــدة مــن أصعــب المســائل التــي يواجههــا العالــم، 
ولهــا آثــار واســعة النطــاق علــى صحــة ورفاهيــة الأفــراد والأســر والمجتمعــات وعلــى أمــن الــدول 
وتنميتهــا المســتدامة، وإن معالجــة التحديــات المتعلقــة بالمخــدرات بــكل تعقيداتهــا تعــد أمــرًًا 

ــم. ــكل دول العال ّـا ل جوهريّيًّ

وتزايــد اســتخدام المنصــات الإلكترونيــة في تســويق وبيــع المخــدرات الاصطناعيــة وتنــوع 
ــى  ــة للإعلان عــن منتجاتهــم والوصــول إل ــى مــر الســنوات، ممــا وفــر للمجــرمين وســيلة فعال عل
جمهورهــم المســتهدف. وليــس ذلــك فقــط، بــل ســاعدت هــذه المنصــات في تمويــه أعمالهــم غيــر 
المشــروعة بطــرق متنوعــة، بالإضافــة إلــى ذلــك ســاهمت هــذه المنصــات في تعزيــز احترافيــة بيــع 
المخــدرات والعقاقيــر مــن خلال توفيــر وســائل للمعلــنين لتقــديم وصــف مفصــل للمنتجــات، مــع 
إرفــاق صــور ومعلومــات حــول توفرهــا وتتضمــن هــذه المنصــات أســواق الشــبكة الخفيــة، ووســائل 
التواصــل الاجتماعــي، وتطبيقــات المراســلة، وخدمــات الاتصــالات، وأنظمــة الدفــع، كمــا ســاعدت 
هــذه المنصــات أيضًًــا في بنــاء ســمعة جيــدة عبــر الإنترنــت بين الزبائــن والمشــترين، ممــا أدى إلــى 

تعزيــز تبــادل المعلومــات والتجــارب بين أفــراد الجمهــور.

ــا لتقاريــر منظمــة الصحــة العالميــة، فــإن تعاطــي الكحــول علــى نحــو ضــار هــو ثالــث  ووفقًً
ــم ويــؤدي كل عــام  ــق بالوفيــات المبكــرة وحــالات الإعاقــة في العال أهــم عوامــل الخطــر فيمــا يتعل
إلــى وفــاة مليونــي ونصــف المليــون شــخص، منهــم عــدد كبيــر مــن الشــباب يبلــغ 320000 شــاب 
وشــابة تتــراوح أعمارهــم بين 15 و29 عامًًــا، كمــا أن تعاطــي الكحــول وحــده يعــد أحــد أهــم العوامــل 
الرئيســة ذات العلاقــة بتــردي الوضــع الصحــي في العالــم، وهنــاك مجموعــة كبيــرة مــن المشــكلات 
ــن  ــى الأســرة، ويمك ــرد وعل ــى الف ــرة عل ــارًًا مدم ــا أن تحــدث آث ــن له ــة بالكحــول يمك ذات العلاق
أيضًًــا أن يكــون لهــا واقــع فــادح خطيــر علــى حيــاة المجتمــع، وتعاطــي الكحــول علــى نحــو ضــار هــو 
أحــد عوامــل الخطــر الأربعــة الأكثــر شــيوعًًا، والتــي يمكــن تغييرهــا حتــى يتــم اتقــاء شــر الإصابــة 

بالأمــراض غيــر الســارية الرئيســية )29(.

 عــن عبــد الحفيــظ يــحيى خوجــة، تقريــر دولي حــول مشــاكل الإدمــان، مروجــو المخــدرات يســتغلون وســائل التواصــل 
الًا

)2)) نــق
الاجتمــاعي لنشــرها بين الشــباب، جريــدة الشــرق الأوســط "صحيفــة العــرب الاولي"، الريــاض، 9 يوليــو 2020 ومـتـاح على:

/https://aawsat.com/home/article/2380571



دور الذكاء الاصطناعي في مواجهة الجريمة المنظمة عبر العالم الافتراضي »دراسة تحليلية«

مجلة الدراسات القانونيـة والأمنيـة160
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

لشــبكة  المنظمــة  الأفــراد وجماعــات الجريمــة  اســتخدام  الملحوظــة في  الزيــادة  وتتضــح 
الإنترنــت كمنصــة للتجــارة بالمخــدرات الاصطناعيــة، ويعتبــر دور الإنترنــت في تســهيل التجــارة 
بالمخــدرات موضوعًًــا للقلــق نظــرًًا لإغلاق العديــد مــن المواقــع الظاهــرة والمخفيــة، المعروفــة أيضًًــا 
بالأســواق وتمتــاز المخــدرات الاصطناعيــة بأنهــا تبــاع عبــر وســائل التواصــل الاجتماعــي والمواقــع 
الإلكترونيــة علــى الإنترنــت، ســواءًً كانــت ظاهــرة أو مخفيــة، ممــا يزيــد مــن انتشــار هــذه الظاهــرة 

ويؤثــر علــى التجــارة بالمخــدرات بشــكل عــام.

وبناءًً على ما سبق نستطيع القول إن الأسباب الرئيسية لتفضيل التجارة بالمخدرات 
المصنعة Synthetic Drugs )30( عبر الإنترنت هي:

	1 إخفــاء الهويــة بشــكل أفضــل: مثــل التشــفير والشــبكات الخاصــة الافتراضيــة وخــوادم .
البروكســي البديلــة، يمكــن للجرائــم تجنــب الكشــف القانونــي بســهولة، ممــا يجعــل مــن 

الصعــب تتبــع الجنــاة وتحديــد هويتهــم.

	2 القــدرة علــى التواصــل عالميًــا: يتيــح الإنترنــت للمجرمــن الوصــول إلــى جمهــور أوســع .
وتســويق المنتجــات بفعاليــة بالإضافــة إلــى ذلــك، فإنــه يســهل التواصــل دون الكشــف عــن 

ــة )31(. ــى التحقيقــات القانوني ــل عل ــد مــن التحاي ــع والمشــتري، ممــا يزي ــن البائ ــة ب الهوي

	3 منصــة لتبــادل المعرفــة والخبــرات: يوفــر الإنترنــت كميــات هائلــة مــن المعلومــات حــول .
المخــدرات، بمــا في ذلــك إرشــادات تصنيــع المخــدرات ووســائل الحصــول علــى المكونــات 
ــة تجنــب الاكتشــاف  ــي وكيفي ــل المال ــع والتحوي ــر المشــروعة وخدمــات التوزي ــة غي الكيميائي

ــة. ــات القانوني ــل الجه مــن قب

ويــرى الباحــث أنــه يــزداد معــدل الخطــر بزيــادة تلــك الأنشــطة الجرميــة وتأثيرهــا الســلبي 
علــى المجتمــع، وتتطلــب مكافحــة هــذه المشــكلة تنســيق الجهــود بين الســلطات والقطــاع الخاص 

وزيــادة التوعيــة بمخاطــر تعاـطـي المخخـدرات وترويجـهـا عـبـر الإنترـنـت.

)3)) التي تستخرج من المخدر الطبيعي، بعد أن تتعرض لبعض العمليات الكيماوية، التي تحولها إلى صورة أخرى غير صورتها 
الطبيعية، المخدرات المحظورة المثيرة للنشوة تمثل خطرًًا جسيمًًا ومتزايدًًا على صحة وسلامة الأشخاص حول العالم نظائر 

الفنتانيل )الأفيونات الاصطناعية(.

)3)) مجموعــة أدوات الأمــم المتحــدة بشــأن مكافحــة المخــدرات الاصطناعيــة، تقريــر بشــأن منصــات البيــع عبر الإنترنــت،، 
https://syntheticdrugs.unodc.org/syntheticdrugs/ar/cybercrime/onlinetrafficking/  :9 نوفــمبر 2023 ومتــاح على

	onlinesalesplatforms.html
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رف طإ��  ا مختلفة من خدمات الرسائل الإلك��ونية المزودة ب�شف�� من طرف�ستخدم تجار ا��درات أنواعً  .4

 ،وكذلك للتواصل مع المش��ين الذين يطلعو��م ع�� بيانات تحديد الموقع ا��غرا�� ،للإعلان عن منتجا��م و�يع�ا

ا من قبل التجار السر��ن �� العملات المشفرة ل��ت�ب عمليات تبادل و�ستخدم خدمات الرسائل الإلك��ونية أيضً 

 .)32(المشفرة العملات 

، ال�� تمثل جزءًا من الب�ية العالمية للشبكة، وال�� لا يمكن الوصول إل��ا ن��نتمن خلال الب�ية ا��فية ع�� الإ  .5

، يتم �شغيل شب�ات Chromeأو  Edgeأو  Firefoxأو  Internet Explorerباستخدام المتصفحات القياسية مثل 

ف �ستضيف الشبكة ا��فية آلا حيث  ؛مشفرة متخصصة لإتاحة إخفاء ال�و�ة، �ش�ل مشابه للشبكة المرئية

ا��درات  وتمثل ،الصفحات الشبكية ولكن �ذه الصفحات لا يمكن الوصول إل��ا إلا عند الاتصال �شبكة خفية

 
ً

)، MDMA ع�� الشبكة ا��فية، بما �� ذلك مي�يل�ن ديوك��� ميثامفيتام�ن (أوسع فئات المنتجات تداولا

�ا، وثنا�ي والمؤثرات الأفيونية بجميع أش�ال والأمفيتام�ن، والميثامفيتام�ن، والقنب بجميع أش�اله، وال�و�اي�ن،

)، والفطر الم�لوس، والكيتام�ن، والعقاق�� المبيعة بوصفة طبية (معظم�ا LSDإي�يلاميد حمض الل�سرجيك (

  .)33( ب��ودياز�ب�نات)

من خلال تحليل وفحص المنصات الرقمية وت�بع الشب�ات  ؛�� أك�� عملية ضبط ل�ا 2022تمكنت الإن��بول ��  .6

تم ضبط كميات كب��ة من و ا��فية، من الكشف عن ��م �ائل ل��ر�ب ا��درات �� مدينة ليون بفر�سا. 

��صًا  1,333مليون دولار أمر��ي. وتم اعتقال  717ا��درات غ�� المشروعة والسلائف الكيميائية، بلغت قيم��ا 

  )34( .العالمم �� �ذه العمليات ع�� مستوى �ش�به �� ضلوع�

با��درات غ�� المشروعة تجار اس��دفت الا؛ حيث يوليو 31إ��  يونيو 23�� الف��ة من  "V تمت عملية "ليون ف�ش .7

بلدًا حول العالم، واعتمدت ن�ً�ا م�سقًا ع�� ا��دود. وتم ضبط أك��  22ع�� الطرق ا��و�ة وال��ية والبحر�ة �� 

ب�نما تظل ا��درات الشا�عة  ،طنًا من ا��درات خلال �ذه العملية 35.5من السلائف الكيميائية و طنًا 291من 

                                                             
 ( 32) What Is the Dark Web and Should You Access It? 474(Investopedia، 2022) Accessed from: 

https://www.investopedia.com/terms/d/dark-web.asp 21/08/2023 

)33 ( Election Security Spotlight – The Surface Web، Dark Web، and 475 Deep Web (Center for Internet Security، n.d.) 

Accessed from: https://www.cisecurity.org/insights/spotlight/cybersecurity-spotlight-the-surface-web-dark-web-and-

deep-web 21/08/2023.  

  ��ص.  1333الإن��بول، عملية م�افحة ل��ر�ب ا��درات ت�يح ضبط كميات غ�� مسبوقة م��ا وتوقيف  )34(

https://www.interpol.int/ar/ 1333/2022/1/1(2024/3/1 تار�خ الز�ارة) 

	4 يســتخدم تجــار المخــدرات أنواعًــا مختلفــة مــن خدمــات الرســائل الإلكترونيــة المــزودة .
بتشــفير مــن طــرف إلــى طــرف للإعــان عــن منتجاتهــم وبيعهــا، وكذلــك للتواصــل مــع 
المشــترين الذيــن يطلعونهــم علــى بيانــات تحديــد الموقــع الجغــرافي، وتســتخدم خدمــات 
الرســائل الإلكترونيــة أيضًــا مــن قبــل التجــار الســريين في العمــات المشــفرة لترتيــب 

عمليــات تبــادل العمــات المشــفرة )32(.

	5 مــن خــال البنيــة الخفيــة علــى الإنترنــت، التــي تمثــل جــزءًا مــن البنيــة العالميــة للشــبكة، .
 Internet Explorer ــل ــي لا يمكــن الوصــول إليهــا باســتخدام المتصفحــات القياســية مث والت
أو Firefox أو Edge أو Chrome، يتــم تشــغيل شــبكات مشــفرة متخصصــة لإتاحــة إخفــاء 
الهويــة، بشــكل مشــابه للشــبكة المرئيــة؛ حيــث تســتضيف الشــبكة الخفيــة آلاف الصفحــات 
الشــبكية ولكــن هــذه الصفحــات لا يمكــن الوصــول إليهــا إلا عنــد الاتصــال بشــبكة خفيــة، 
وتمثــل المخــدرات أوســع فئــات المنتجــات تــداولًًا علــى الشــبكة الخفيــة، بمــا في ذلــك ميثيلــن 
ديوكســي ميثامفيتامــن )MDMA(، والأمفيتامــن، والميثامفيتامــن، والقنــب بجميــع أشــكاله، 
والكوكايــن، والمؤثــرات الأفيونيــة بجميــع أشــكالها، وثنائــي إيثيلاميــد حمــض الليســرجيك 
)معظمهــا  طبيــة  بوصفــة  المبيعــة  والعقاقيــر  والكيتامــن،  المهلــوس،  والفطــر   ،)LSD(

بنزوديازيبينــات( )33(.

(32) What Is the Dark Web and Should You Access It? 474(Investopedia، 2022) Accessed from: https://www.
investopedia.com/terms/d/dark-web.asp 212023/08/

(33) Election Security Spotlight – The Surface Web، Dark Web، and 475 Deep Web (Center for Internet Security، 
n.d.) Accessed from: https://www.cisecurity.org/insights/spotlight/cybersecurity-spotlight-the-surface-web-
dark-web-and-deep-web 212023/08/.
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	6 تمكنــت الإنتربــول في 2022 في أكبــر عمليــة ضبــط لهــا؛ مــن خــال تحليــل وفحــص .
المنصــات الرقميــة وتتبــع الشــبكات الخفيــة، مــن الكشــف عــن حجــم هائل لتهريــب المخدرات 
في مدينــة ليــون بفرنســا. وتم ضبــط كميــات كبيــرة مــن المخــدرات غير المشــروعة والســائف 
الكيميائيــة، بلغــت قيمتهــا 717 مليــون دولار أمريكــي. وتم اعتقــال 1,333 شــخصًا يشــتبه في 

ضلوعهــم في هــذه العمليــات علــى مســتوى العالــم.)34(

	7 تمــت عمليــة »ليــون فيــش V” في الفتــرة مــن 23 يونيــو إلــى 31 يوليــو؛ حيــث اســتهدفت .
الاتجــار بالمخــدرات غيــر المشــروعة عبــر الطــرق الجويــة والبريــة والبحريــة في 22 بلدًا حول 
العالــم، واعتمــدت نهجًــا منســقًا عبــر الحــدود. وتم ضبــط أكثــر مــن 291 طنًــا مــن الســائف 
الكيميائيــة و35.5 طنًــا مــن المخــدرات خــال هــذه العمليــة، بينمــا تظــل المخــدرات الشــائعة 
مثــل الكوكايــن والقنــب تشــكل نســبة كبيــرة مــن ســوق المخــدرات غيــر المشــروعة، وتعــزز 
هــذه العمليــة الانتبــاه إلــى زيــادة إنتــاج وتــداول المخــدرات الاصطناعيــة مثــل الميثامفيتامــن 

والكبتاغــون والكيتامــن)35(.

	8 ألقــت الشــرطة الأوروبيــة القبــض علــى حوالــي 150 فــردًا حــول العالــم كانــوا يشــترون أو .
ــب«،  ــا باســم »دارك وي ــة أيضً ــة، المعروف ــت المظلم ــر الإنترن ــون مخــدرات وأســلحة عب يبيع
وتعتبــر هــذه العمليــة واحــدة مــن أضخــم العمليــات التــي تســتهدف هــذا الجانــب الخفــي 
مــن الإنترنــت، وفقًــا لإعــان مــن مســؤولين في شــرطة الاتحــاد الأوروبــي »يوروبــول« ووزارة 
الخارجيــة الأميركيــة، وأكــدت يوروبــول أن العمليــة »دارك هانتــور« )DarkHunter( تمــت 
عبــر سلســلة مــن الخطــوات المنفصلــة، وشــملت عــدة دول، مــن بينهــا أســتراليا، وبلغاريــا، 

ــا، والولايــات المتحــدة)36(.  ــا، وهولنــدا، وسويســرا، وبريطاني ــا، وإيطالي وفرنســا، وألماني

	9 تأتــي هــذه العمليــة بعــد تفكيــك منصــة »دارك ماركــت« )DarkMarket( في ينايــر بقيــادة .
ــا »أوســع نقطــة شــراء في الســوق الســوداء  ــا بأنه ــي وصفــت حينه ــة، والت الشــرطة الألماني

)3)) الإنتربول، عملية مكافحة لتهريب المخدرات تتيح ضبط كميات غير مسبوقة منها وتوقيف 1333 شخص. 
https://www.interpol.int/ar/1/1333/2022/1 )تاريخ الزيارة 2024/3/1(

)3)) تقرير منظمة الإنتربول، عملية مكافحة لتهريب المخدرات تتيح ضبط كميات غير مسبوقة منها وتوقيف 1333 شخصًًا، 
وتقدر قيمة المخدرات المضبوطة بنحو ثلاثة أرباع مليار دولار أمريكي في 2022 - ومتاح على الموقع الرسمي للإنتربول:

	1333/2022/1/https://www.interpol.int/ar/1

)3)) لاهــاي )أ ف ب( عمليــة واســعة ضــد الإنترنــت المظلــم والشــرطة الأوروبيــة توقــف 150 شخصًًــا – قنــاة فرنســا 24 نشــرت 
https://www.france24.com/en/live-news/20211026-police-arrest-150-in-joint- على:  ومتــاح   - في 2021/10/26 

	us-europe-dark-web-sweep
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الإلكترونيــة« وتم تنفيــذ العمليــة في عــدة دول؛ حيــث أدت إلــى توقيــف حوالــي 65 شــخصًا 
في الولايــات المتحــدة، و47 شــخصًا في ألمانيــا، و24 شــخصًا في بريطانيــا، و4 أشــخاص في 

إيطاليــا، و4 أشــخاص في هولنــدا، إضافــة إلــى آخريــن. )37(

.	10 ســجلت يوروبــول أيضًــا مصــادرة تقــدر بملايــن اليــورو نقــدًا وباســتخدام البيتكويــن، 
بالإضافــة إلــى مخــدرات وأســلحة. وفي إيطاليــا، تم إغــاق ســوقين غيــر قانونيتــن تســميان 
»ديــب ســي« )DeepSea( و«برولوســكوني« )Berlusconi(؛ حيــث كانتــا تعرضــان أكثــر مــن مئــة 

ألــف إعــان لمنتجــات غيــر قانونيــة.

.	11 تعــد عمليــة تفكيــك »دارك ماركــت« في ينايــر، حــن اعتقــل المشــغل الرئيســي للمنصــة، 
الــذي يشــتبه في توفيــره للمحققــن معلومــات قيمــة، خطــوة مهمــة في مواجهــة الجرائــم عبــر 
الإنترنــت. ويشــير محللــون إلــى أن هــذه العمليــة تمثــل تحــولًًا في اســتراتيجية الشــرطة في 

مواجهــة الجرائــم الإلكترونيــة.

وفي تقرير صادر عن الأمم المتحدة في ديسمبر 2023، تم استعراض عدة نقاط مهمة:

-	 ــا ســكان  ــك ثلث ــى نطــاق عالمــي: يمتل اســتخدام الإنترنــت ووســائل التواصــل الاجتماعــي عل
العالــم )%66( وصــولًًا إلــى الإنترنــت، ويســتخدم أكثــر مــن نصفهــم )%59( وســائل التواصــل 

الاجتماعــي )38(. 
-	 العمــات المشــفرة في المعامــات غيــر القانونيــة: كانــت نســبة %0.24 مــن جميــع معامــات 

ــة  ــك المتعلق ــة، وخاصــة تل ــر قانوني العمــات المشــفرة في عــام 2022 مرتبطــة بأنشــطة غي
مجمــوع  مــن   0.02% وتمثــل  المخــدرات  أنشــطة  تشــمل  التــي  المظلمــة  الويــب  بأســواق 

المعامــات.
-	 اتجاهــات في مبيعــات المخــدرات عبــر الويــب المظلم: شــهدنا زيادة كبيرة في نســبة المســتهلكين 

الذيــن يشــترون المخــدرات عبــر الويــب المظلــم، ولكــن تراجعــت المبيعــات في عــام 2022 بعــد 
ســنوات مــن النمــو وإيــرادات أســواق الويــب المظلــم: وصلــت الإيــرادات المجمعــة لأســواق 
الويــب المظلــم إلــى مســتويات قياســية في عــام 2021، لكنهــا انخفضــت بشــكل كبيــر في عــام 

.)39( 2022

)3)) الشرطة الأوروبية توقف 150 شخصًًا في عملية دولية ضد الإنترنت المظلم، أكتوبر 2021 ومتاح على: 
/https://www.alghad.tv

(38) Robin van der Sanden et al.، “‘Choice’ of Social Media Platform or Encrypted Messaging App to Buy and 
Sell Illegal Drugs،”International Journal of Drug Policy 108 (October 2022): 103819	

 عن د. عبد الحفيظ يحيى خوجة، تقرير دولي حول مشاكل الإدمان، مروجو المخدرات يستغلون وسائل التواصل 
الًا

)3)) نق
الاجتماعي لنشرها بين الشباب، جريدة الشرق الأوسط "صحيفة العرب الأولى"، الرياض، 9 يوليو 2020 ومتاح على:

/https://aawsat.com/home/article/2380571
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-	 اســتخدام وســائل التواصــل الاجتماعــي لشــراء المخــدرات: أظهــرت الدراســات أن نســبة 
ــر منصــات وســائل التواصــل  ــم عب ــت تت ــر الإنترن ــات شــراء المخــدرات عب ــن عملي ــرة م كبي
الاجتماعــي وتوزيــع الجنــس بــن المشــترين للمخــدرات عبــر الإنترنــت، ويتمثــل غالبيــة 
المشــترين للمخــدرات عبــر الإنترنــت في الذكــور، ويفضلــون اســتخدام أســواق الويــب المظلــم 

ــن وســائل التواصــل الاجتماعــي. ــر م بشــكل أكب
-	 وهنــاك علاقــة لترابــط بــن الويــب المظلــم ووســائل التواصــل الاجتماعــي: هنــاك دلائل تشــير 

ــم ويعيــدون بيعهــا عبــر  ــى المخــدرات مــن الويــب المظل ــون عل إلــى أن بعــض البائعــن يحصل
منصــات وســائل التواصــل الاجتماعــي، ممــا يبــرز الارتبــاط الوثيــق بــن هذيــن المجالــن في 

مجــال المبيعــات المخــدرات.

ــا- اســتغلال المنظمــات الإجراميــة للإنترنــت بغــرض الاحتيــال الإلكترونــي كأحــد أســاليب  رابًعً
بالبــشر: الاتجـجار 

	1 ــم مــن هــذا . ــة شــديدة تصاعــد الجرائ ــة - ومنهــا الإنتربــول- بعناي رصــدت الأجهــزة الأمني
النــوع؛ حيــث يشــهد الاتجــار بالبشــر علــى نطــاق واســع اســتهداف الضحايــا مــن خــال 
إعلانــات عمــل كاذبــة، تقودهــم إلــى مراكــز احتيــال إلكترونــي؛ حيــث يتــم ضغطهــم لارتــكاب 
جرائــم ماليــة عبــر الإنترنــت بشــكل واســع وهــذا الاتجاه، الذي شــهد انتشــارًا واســعًا للاتجار 
ــم،  ــى مســتوى العال ــر عل ــالًًا يفــوق ذلــك بكثي بعشــرات الآلاف في جنــوب شــرق آســيا واحتي

جــذب انتبــاه وســائل الإعــام وحــث الحكومــات والمجتمــع المدنــي علــى التصــدي لــه)40(.

	2 ومــع ذلــك، يحــذر الإنتربــول مــن التفاقــم الســريع لهــذا الاتجــاه الإجرامــي الــذي اتخــذ بعــدًا .
عالميًــا جديــدًا، مشــيرًا إلــى أنــه مــن المرجــح أن يكــون أوســع انتشــارًا ممــا كان يعتقــد وقــد 
ــدول حــول هــذا التهديــد الخطيــر والوشــيك للســامة  ــا لل ــرًا عالميً أصــدرت المنظمــة تحذي

العامــة.

	3 كانــت مراكــز الاحتيــال الإلكترونــي في البدايــة متركــزة في كمبوديــا، ولاحقًــا تم اكتشــاف .
مراكــز أخــرى للاتجــار في لاوس وميانمــار وفي الوقــت الحالــي، تم تحديــد وجودهــا في علــى 
ــى تكــرار أســلوب العمــل هــذا في مناطــق  ــل عل ــة، مــع دلائ ــع دول آســيوية إضافي الأقــل أرب
أخــرى تشــهد بالفعــل جرائــم ماليــة عبــر الإنترنــت، كمــا في غــرب أفريقيــا، وشــهد التنــوع 
الجغــرافي لفئــات الضحايــا زيــادة حــادة أيضًــا؛ حيــث تم تجــارة الأفــراد الناطقــن بالصينيــة 
الأصليــن مــن الصــن أو ماليزيــا أو تايلانــد إلــى المنطقــة، وأيضًــا مــن مناطــق بعيــدة مثــل 

جنــوب أمريــكا وشــرق أفريقيــا وغــرب أوروبــا.

	4 الذيــن . الأفــراد  معظــم  أن   :2023 أغســطس  الصــادر في  المتحــدة  الأمم  تقريــر  يوضــح 
اتجــروا بهــم في عمليــات الاحتيــال عبــر الإنترنــت هــم مــن الرجــال، ورغــم ذلــك يكــون النســاء 
والمراهقــن ضمــن فئــة الضحايــا أيضًــا وأن هــؤلاء الضحايــا الذكــور ليســوا غالبًــا مــن 

)4)) رامــي متــولى القــا�ضي، مكافحــة الإجــرام المنظــم عبر شــبكة الإنترنــت المظلمــة: دراســة تحليليــة في التشــريع المصــري، المجلــة 
الجنائية القومية، المركز القومي للبحوث الجنائية والاجتماعية، القاهرة، نوفمبر 2022، المجلد 64، العدد 3، ص47.



الدكتور/ عمار ياسر البابلي

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

165 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

مواطنــي الــدول التــي تشــهد عمليــات الاتجــار، وأن الكثيــر مــن الضحايــا يتمتعــون بمســتوى 
تعليمــيٍّ عــالٍ ومســتوى ثقــافي مرتفــع؛ حيــث يأتــون بعضهــم مــن خلفيــات وظيفيــة وتعليميــة 
متقدمــة، بمــا في ذلــك حملــة شــهادات جامعيــة ومــا بعد الدراســات العليا، ويتقنون اســتخدام 
الحاســبات الآليــة وتشــمل الضحايــا مناطــق متنوعــة، بــدءًا مــن دول رابطــة أمم جنــوب شــرق 
ــن  ــا وميانمــار والفلب ــة الشــعبية وماليزي ــة لاو الديمقراطي ــل إندونيســيا وجمهوري آســيا مث
ــوان،  ــغ وتاي ــغ كون ــر الرئيســي للصــن وهون ــى الب ــام، وصــولًًا إل ــد وفيتن وســنغافورة وتايلان

وكذلــك مــن أفريقيــا وأميــركا اللاتينيــة )41(.

	5 ــح . ــد إجرامــي إقليمــي أصب ــدأ كتهدي ــا ب ــول يورغــن شــتوك: »م ــام للإنترب ــال الأمــن الع وق
ــة  ــم قــد يكــون ضحي ــد العالمــي، أي شــخص في العال ــى الصعي الآن أزمــة اتجــار بالبشــر عل
للاتجــار بالبشــر أو لعمليــات الاحتيــال الإلكترونــي التــي تنفــذ عبــر هــذه المراكــز الإجراميــة، 
ــى نطــاق  ــع انتشــار هــذا الاتجــاه الإجرامــي عل ــي أمــر حاســم لمن ــاون الشــرطي الدول والتع

واســع« )42(.

ويــري الباحــث أن خطــورة مراكــز الاحتيــال الإلكترونــي تتمثــل في تشــكيل تهديــد جريمــي؛ 
حيــث تســتهدف مــن الضحايــا وفي ســياق اتجــار البشــر ويتــم إكــراه ضحايــا الاتجــار علــى العمــل 
ــة الجســدية  ــن، إضافــةًً إلــى ســوء المعامل القســري مــن خلال اســتخدام أســاليب اســترقاق بالدي
والاســتغلال الجنســي والتعذيــب، بــل قــد يصــل الأمــر في بعــض الحالات إلــى نــزع الأعضــاء، ومــن 
جهــة أخــرى يتــم اســتخدام العمــال المتاجــر بهــم في تنفيــذ مجموعــة متنوعــة مــن عمليــات الاحتيــال 
الإلكترونــي التــي تســتهدف طبقــة أخــرى مــن الضحايــا المنتشــرين بشــكل متزايــد في جميــع أنحــاء 
العالــم، وتشــمل هــذه العمليــات الاحتيــال في ميــدان الاســتثمار، والاحتيــال الرومانســي، والاحتيــال 

المرتبــط بالاســتثمار في العــملات المشــفرة، بالإضافــة إلــى الأنشــطة الإلكترونيــة للمقامــرة.

21 
 

  .)41(اللاتي�ية

�� الصعيد بال�شر عاتجار وقال الأم�ن العام للإن��بول يورغن شتوك: "ما بدأ ك��ديد إجرامي إقلي�� أصبح الآن أزمة  .5

�� �ذه الإلك��و�ي ال�� تنفذ عحتيال بال�شر أو لعمليات الا تجار أي ��ص �� العالم قد ي�ون ��ية للا العالمي،

  .)42(التعاون الشرطي الدو�� أمر حاسم لمنع ان�شار �ذا الاتجاه الإجرامي ع�� نطاق واسع"و  ،المراكز الإجرامية

ــــكيل ��ديد جر����� تتمثل الإلك��و�ي حتيال خطورة مراكز الا ن أو�ري الباحث  ـــ��دف من ا؛ حيث �شـــ ـــ ـــ�ايا�سـ ـــ  ل�ـ

ـــ �تم إكراهو ال�شــــر اتجار �� ســــياق و ـــ��قاق بالدين، تجار �ايا الا�ـ ــاليب اسـ ع�� العمل القســــري من خلال اســــتخدام أســ

 
ً
 ،زع الأعضاءنإ��  ا������ والتعذيب، بل قد يصل الأمر �� �عض ا��الاتستغلال سوء المعاملة ا��سدية والا إ��  إضافة

ـــتخـــدام العمـــال المتـــاجر ��م �� تنفيـــذ مجموعـــة متنوعـــة من عمليـــات الا  أخرى يتمومن ج�ـــة  ــ ــــ ـــ � الإلك��و�ي ال�حتيـــال اســ

ـــر�ن �شــــــ�ل م��ايد �� جميع أنحاء العالم ـــ�ايا المن�شـــ ـــ��دف طبقة أخرى من ال�ـــ ـــمل �ذه العمليات الا و  ،�ســـ �� حتيال �شـــ

ــــــ�ثمار، والا  ـــ��، والا حتيال ميدان الاســ ـــ ــافةحتيال الروما��ــ ـــ ـــفرة، بالإضـــ ـــ ــــــ�ثمار �� العملات المشــ ــــطة �� إ المرتبط بالاســ ـــ الأ�شــ

  الإلك��ونية للمقامرة.

  

  :�ا�جتمالا منصات التواصل ع�� وال��ييف الرق�� �شر الكرا�ية والتحر�ض ع�� العنف  -اخامسً 

ــــل و ظــا�رة ��  ـــ ــ ــــ ــات التواصــ ـــ ـــ ـــ ــ ـــتخــدم �ــذه ا��مــاعــات منصــ ــــ ـــ ــ ـــ�لــة معقــدة ومزمنــة تواجــه ا��تمعــات اليوم، و�ســ ـــ ــ ــــ مشــ

 ؛و�س��دف الشباب الذين �شعرون بالضياع وال��م�ش وعدم الانتماء، � ل�شر أف�ار�ا وأيديولوجيا��ا المتطرفةجتما�الا 

  :من خلال الآ�ي

 ،�� تجنيد الشباب ل��ماعات الإر�ابية و�شر رسائل�ا المتطرفةا م�م� ا صناعة الصورة دورً تؤدي  :صناعة الصورة .1

  :من خلال ما ي��و�قناع�م فراد متنوعة ��ذب الأ �ستخدم �ذه ا��ماعات وسائل و 

اســتخدام الفيديو�ات والصــور: ت�تج ا��ماعات الإر�ابية مواد إعلامية مث��ة وجذابة تظ�ر المقاتل�ن و�م يتدر�ون  -

                                                             
بمئات الآلاف من الأ��اص و�شراك�م �� عمليات احتيال ع�� الإن��نت بجنوب شرق آسيا، أغسطس تقر�ر منظمة الأمم المتحدة �شأن الاتجار ) 41(

 ومتاح ع�� الموقع الرس�� للإن��بول بالإن��نت: 2023

-un-says-asia-se-scammers-online-work-trafficked-thousands-releases/2023/08/hundreds-https://www.ohchr.org/ar/press

report 
يونيو  7تار�خ ي، بدراسة أمنية للإن��بول، الاتجار بال�شر للعمل �� مراكز احتيال إلك��و�ي قد تحول من اتجاه إجرامي إقلي�� إ�� ��ديد عالم) 42(

 ومتاح ع�� الموقع الرس�� للإن��بول بالإن��نت: 2023
https://www.interpol.int/ar/1/1/2023/20  

مراكز الاحتيال الإلكتروني 
جراميإوالاتجار البشر تهديد 

يتم التجارة بهم 
 مههم ويرغموننويبتزو

ال حتيعلى العمل فى الا
الإلكتروني

مة يتم سرقة مبالغ ضخ
ا وسرقة كروت جد� 
ئتمان والحسابات الا

الشخصية

)4)) تقريــر منظمــة الأمــم المتحــدة بشــأن الاتجــار بمئــات الآلاف مــن الأشخــاص وإشــراكهم في عمليــات احتيــال عبر الإنترنــت 
ـنت ـبول بالإنترـ ـقع اــلرسمي للإنترـ بجنــوب شــرق آســيا، أغســطس 2023 ومــتاح على الموـ

hundreds-thousands-trafficked-work-online-scammers-/08/https://www.ohchr.org/ar/press-releases/2023
	se-asia-says-un-report

)4)) دراســة أمنيــة للإنتربــول، الاتجــار بالبشــر للعمــل في مراكــز احتيــال إلكترونــي قــد تحــول مــن اتجــاه إجرامــي إقلــيمي إلــى 
https://www.interpol.int/ بالإنترنــت:  للإنتربــول  الــرسمي  الموقــع  على  ومتــاح   2023 يونيــو   7 بتاريــخ  عــالمي،  تهديــد 

	20/2023/1/ar/1
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التواصــل  منصــات  عبــر  الرقمــي  والتزييــف  العنــف  علــى  والتحريــض  الكراهيــة  نشــر  ــا-  خامًسً
الاجتماعــي:

هــي ظاهــرة ومشــكلة معقــدة ومزمنــة تواجــه المجتمعــات اليــوم، وتســتخدم هــذه الجماعــات 
منصــات التواصــل الاجتماعــي لنشــر أفكارهــا وأيديولوجياتهــا المتطرفــة، وتســتهدف الشــباب 

الذـيـن يـشـعرون بالضـيـاع والتهمـيـش وـعـدم الانتـمـاء؛ ـمـن خلال الآـتـي:

	1 للجماعــات . الشــباب  تجنيــد  في  ــا  مهمًّ دورًا  الصــورة  صناعــة  تــؤدي  الصــورة:  صناعــة 
الإرهابيــة ونشــر رســائلها المتطرفــة، وتســتخدم هــذه الجماعــات وســائل متنوعــة لجــذب 

الأفــراد وإقناعهــم مــن خــال مــا يلــي:

-	 اســتخدام الفيديوهــات والصــور: تنتــج الجماعــات الإرهابيــة مــواد إعلاميــة مثيــرة 
وجذابــة تظهــر المقاتلــن وهــم يتدربــون ويشــاركون في المعــارك، ممــا يجعــل الجهــاد يبــدو 

ــة للشــباب )43(. ــرة وجذاب مغامــرة مثي
-	 اســتخدام نمــاذج زعمــاء الإرهــاب وتنظيــم القاعــدة وداعــش كنمــاذج: تحتفــي الجماعــات 

الإرهابيــة بزعمــاء الإرهــاب وتقدمهــم كنمــاذج للتقليــد مشــجعة الشــباب علــى التضحيــة 
بأنفســهم مــن أجــل القضيــة.

-	 اســتخدام الألعــاب والمحتــوى التفاعلــي: تســتغل الجماعــات الإرهابيــة شــعبية الألعــاب 
الإلكترونيــة والمحتــوى التفاعلــي لنشــر رســائلها وجــذب الشــباب.

	2 عمليات الاستقطاب: .

-	 اســتخدام شــبكات التواصــل الاجتماعــي في التجنيــد، ســواء عــن طريــق وســطاء، أو عــن 
طريــق إرســال الشــخص بنفســه رســائل إلــى حســابات خاصــة بالجماعــات الإرهابيــة 
عبــر حســابات الفيســبوك وتويتــر وتليجــرام وتطــور الاتصــال؛ مــن خــال منصــات 
الــدارك ويــب dark web أخطــر طبقــات الإنترنــت لصعوبــة تتبــع الأجهــزة الأمنيــة تلــك 
ــا عبــر قريــب أو صديــق مــن داخــل  المنصــات، أو يتــم التواصــل مــع الشــخص إلكترونيًّ

تلــك الجماعــات )44(.

)4)) تقرير الإنتربول عن الإرهاب الصادر في نوفمبر 2023: 
Illegal-wildlife-trade-has-become-one-of-the-world-s-largest-/2023/1/https://www.interpol.int/ar/1

	criminal-activities

)4)) خالد كاظم أبو دوح، دور وسائل التواصل الاجتماعي في نشر الإرهاب، مرجع سابق، ص 79.
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	3 تكوين خلية التجنيد والتغذية الفكرية للتطرف: .

-	 ــد المســتهدفين الشــباب الجــدد  ــد لتجني ــا التجني ــة خلاي تســتخدم الجماعــات الإرهابي
التجنيــد  وتتمثــل مهمــة خلايــا  والتكفيريــة في عقولهــم،  المتطرفــة  الأفــكار  وتعميــق 
في اســتخدام الخطــاب الدينــي والأيديولوجــي والأســاليب النفســية لجــذب الشــباب 

المســتهدف وتحريضهــم علــى الانضمــام إلــى التنظيــم. 
-	 اســتخدام شــفرة معينــة خــال حديثهــم، ويتــم تركيــب عبــارات بطريقــة معينــة لاختبــار 

المجنديــن مــن الشــباب الجــدد في التنظيمــات، وتتضمــن معرفــة حالتــه النفســية، ثــم 
التركيــز علــى مســائل مثــل التوحيــد والحاكميــة والــولاء وأهميــة الحكــم بالقــرآن والســنة، 
والتأكيــد أن الجهــاد هــو الحــل، ثــم يتــم زرع الأفــكار التكفيريــة والمتطرفــة في عقــل 
المســتهدف، ودفعــه إلــى الاســتماع إلــى الخطــب الحزينــة والأناشــيد الحماســية وتطبيــق 
مــا يمكــن أن نســميه »التنــويم المغناطيســي«، وذلــك باعتمــاد فكــرة أن الإســام الموجــود 

في المجتمــع هــو إســام بعيــد عــن الإســام الحقيقــي )45(.

	4 المرحلــة التنفيذيــة: يمكــن تمييــز هــذه المرحلــة بالنمــط التقليــدي لتشــكيل الفكــر المتطــرف .
ــة، ويظهــر أن منصــات ومواقــع التواصــل الاجتماعــي  والانجــذاب نحــو الاتجاهــات الطردي
ــا في تســهيل تلــك العمليــة. وتتضمــن الخطــوات التاليــة مراحــل الانضمــام  قــد تــؤدي دورًا مهمًّ

الفعلــي إلــى الجماعــات الإرهابيــة المتطرفــة:

-	 تزويــد الفكــر المتطــرف عبــر وســائل التواصل الاجتماعي: يســتغل المتطرفــون والجماعات 
الإرهابيــة منصــات ومواقــع التواصــل الاجتماعــي لنشــر الأفــكار المتطرفــة، ويتــم تــداول 
المحتــوى المتطــرف مثــل الفتــاوى والمقــالات والفيديوهــات، مــع تســليط الضــوء علــى 

التفســيرات الأكثــر تشــددًا للنصــوص.
-	 تعزيــز الإيمــان والقناعــة: يمكــن أن تســهم منصــات التواصــل الاجتماعــي في تعزيــز 

الأفــكار المتطرفــة عندمــا يقابــل الأفــراد الذيــن يشــاركون في نفــس الأفــكار، وذلــك مــن 
خــال التفاعــل والتعليقــات والمشــاركات المشــابهة، وهــذا يمكــن أن يــؤدي إلــى تعزيــز 

الانتمــاء والاقتنــاع بالفكــر المتطــرف.
-	 الانخــراط الفعلــي والتواصــل المباشــر: يمكــن للمنصــات الاجتماعيــة أن تســهل التواصــل 

تبــادل  ويمكــن  الإرهابيــة،  الجماعــات  وأعضــاء  المحتملــن  المتطرفــن  بــن  المباشــر 
المعلومــات والدعــوات للانضمــام تحــت شــعارات مثــل الهدايــة والالتــزام وطلــب الجنــة.

)4)) شــريفة كلاعة، ظاهرة تجنيد الشــباب في الجماعات الإرهابية من خلال اســتخدام شــبكات التواصل الاجتماعي، مجلة 
مدارات سياســية، مجلة دولية محكمة نصف ســنوية، العدد الســادس، المجلد 2، الجزائر 2018، ص14.
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	5 نشــر الأنشــطة العملياتيــة ودعــوة الانضمــام: تمكــن وســائل التواصــل الاجتماعــي الجماعــات .
الإرهابيــة مــن نشــر أنشــطتها العملياتيــة وتشــجيع الأفــراد علــى المشــاركة فيهــا، ويتــم تبــادل 
الخطــط والتفاصيــل وتشــجيع الأفــراد علــى الانخــراط في الأدوار العملياتيــة، وهــذا الأمــر 

يمثــل جــزءًا مــن ديناميــات التهديــد الإرهابــي عبــر المنصــات الإلكترونيــة مــن خــال )46(: 

-	 ــة  ــر الجماعــات الإرهابي ــد الشــباب وتأثي ــد تجني ــة: يع ــد الشــباب وغســيل الأدمغ تجني
عليهــم مــن خــال منصــات التواصــل الاجتماعــي والــدارك ويــب )الإنترنــت المظلــم( جــزءًا 
أساســيًّا مــن ديناميــات التهديــد الإرهابــي للــدول، ويســتغل الإرهابيــون هــذه المنصــات 
للترويــج للأيديولوجيــات المتطرفــة وجمــع المعلومــات وتوجيــه الشــباب نحــو الأنشــطة 
ــة  ــة المنصــات الإلكتروني ــك تســتخدم الجماعــات الإرهابي ــى ذل ــة، بالإضافــة إل الإرهابي
ــن هــذه  ــور، ومــن ضم ــى الجمه ــر النفســي عل ــق التأثي ــة تحقي لنشــر أنشــطتها ومحاول

الجوانــب مــا يلــي:
-	 ترويــج الأيديولوجيــات المتطرفــة: يســتخدم التواصــل الاجتماعــي والإنترنــت المظلــم 

لنشــر وتعزيــز الأيديولوجيــات المتطرفــة وتبريــر الأعمــال العنيفــة.
-	 جمــع المعلومــات والتجســس: تســتخدم الجماعــات الإرهابيــة المنصــات الإلكترونيــة لجمع 

معلومــات اســتخباراتية والتجســس علــى أهدافهــا المحتملة.
-	 توجيــه الأفــراد نحــو العمــل الإرهابــي: يتــم اســتغلال وســائل التواصــل لتوجيــه الشــباب 

نحــو تنفيــذ أعمــال إرهابيــة مــن خــال توفيــر التعليمــات والتوجيهــات.
-	 ــن  ــة لتكوي ــة اســتخدام المنصــات الإلكتروني ــن شــبكات: يمكــن للجماعــات الإرهابي تكوي

ــا. ــا ومناصريه ــدة وتواصــل أعضائه شــبكات جدي

	6 الأفــراد . لتحريــض  الإلكترونــي  التواصــل  يســتخدم  النفســي:  والتأثيــر  التحريــض 
علــى تنفيــذ هجمــات ولزيــادة الخــوف والذعــر بــن الجمهــور لذلــك، منصــات التواصــل 
الاجتماعــي تشــكل مســاحة مهمــة لنشــر الأنشــطة الإرهابيــة وتأثيــر الجماعــات الإرهابيــة 
علــى الشــباب، ممــا يســتدعي التعامــل الجــاد مــع هــذه التهديــدات علــى مســتوى السياســات 

والأمــن الإلكترونــي )47(. 

للبحــوث  ترينــدز  نموذجًًــا،  "داعــش"  الإرهابيــة:  الجهاديــة  التنظيمــات  اســتمرارية  تفــسير  في  إبراهيــم،  توفيــق  )4)) حســنين 
والاستشارات، أبو ظبي، الإمارات، 2023، ص 11.

)4)) محمــد إبراهيــم داود، سياســات ردع التهديــدات غير التقليديــة للأذرع الإرهابيــة، رســالة دكتــوراه، كليــة الدراســات العليــا، 
أكاديمية الشرطة، القاهرة، 2023، ص 111.
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	7 الوصــول إلــى المعلومــات: توفــر منصــات التواصــل الاجتماعــي والــدارك ويــب dark web بيئــة .
مناســبة للإرهابيــن للوصــول إلــى المعلومــات المطلوبــة، ويمكنهــم الحصــول علــى معلومــات 
عــن الأســاليب الإرهابيــة وصناعــة المتفجــرات والهجمــات المحتملــة وغيرهــا مــن التفاصيــل 

الحساســة )48(. 

	8 ــة ثقــة مــع الشــباب . ــى إقامــة علاق تأثيــر الثقــة والترويــج للتطــرف: يســعى الإرهابيــون إل
وإقناعهــم بأفكارهــم المتطرفــة، ويســتخدمون التلاعــب النفســي والمنــاورات العاطفيــة لجــذب 
الشــباب وتجنيدهــم في صفوفهــم، كمــا يتــم ترويــج الأفــكار المتطرفــة مــن خــال منشــورات 

ومقاطــع فيديــو محفــزة تســتقطب الشــباب المســتهدفين.

	9 التواصــل . منصــات  الإرهابيــة  الجماعــات  تســتخدم  والاســتهداف:  المعلومــات  جمــع 
الاجتماعــي والــدارك ويــب »الإنترنــت المظلــم« لجمــع المعلومــات حــول الشــرطة والقــوات 
المســلحة والأهــداف السياســية، وتســتخدم هــذه المعلومــات للتخطيــط وتنفيــذ الهجمــات 

.)49( والاغتيــال  الإرهابيــة 
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 :جتما��وتطبيقات التواصل الا  ة ع�� المنصات الرقميةف��اضيخدمات ال��ر�ب الا تصاعد  – سادسًا

��ل و  ،المفوضية الأورو�ية خدمات ال��ر�ب الرق�� ع�� المنصات الرقمية ز�ادة م��وظة، وفقًا لتحليلاتش�دت  .1

بلغ إجما�� ؛ حيث 2023دول الاتحاد الأورو�ي خلال عام إ��  ازدياد كب�� �� عدد الم�اجر�ن غ�� الشرعي�ن الوافدين

مقارنة بالعام السابق  %59مليون ��ص، و�و ارتفاع ب�سبة  1.08�ؤلاء الم�اجر�ن من دول خارج الاتحاد حوا�� 

  .2021عن عام  %23ألف أمر ترحيل، م��لة ز�ادة �س�ية ب�سبة  422تنفيذ أك�� من و�� نفس الف��ة، تم  2022

م �ذه �، دورًا كب�ً�ا �� �س�يل وتنظيجتما�وسائل الاتصال الرقمية، وع�� وجه ا��صوص وسائل التواصل الا تؤدي  .2

، ال�� 2025إ��  2021من تؤكد خطة الاتحاد الأورو�ي لم�افحة ��ر�ب الم�اجر�ن للف��ة و الأ�شطة غ�� المشروعة. 

، أن ا��انب الرق�� �ش�ل تحديًا جديدًا يواجه السلطات القانونية 2021اعتمد��ا المفوضية الأورو�ية �� س�تم�� 

  .)50(والقضائية 

�ستخدم الم�ر�ون �ش�ل م��ايد ا��دمات والأدوات الرقمية لتنظيم أ�شط��م، من خلال توظيف وسائل التواصل  .3

عمليات �سليم  تنظيمإ��  ات ال�واتف ا��مولة �� التجنيد والتواصل وتحو�ل الأموال، بالإضافة� وتطبيقجتما�الا 

 الم�اجر�ن وتوج���م. 

 ا مثل الصور ومقاطع الفيديو للوثائقمرئي�  يقومون أيضًا بتقديم إرشادات للطرق والمسارات، و�شار�ون محتوىً  .4

ش�دت قد و سيما �� سياق التطورات الأخ��ة،  لاو  إنفاذ القانون.وتذاكر السفر، مما يضع�م تحت مراقبة �شاطات 

قدمت أدوات  ؛ حيث�� الأساليب المستخدمة �� �س�يل ��ر�ب الم�اجر�نا جذر�� ا � �غي��ً جتما�وسائل التواصل الا 

��رة لغ�� مسبوقة لتوجيه وت�سيق الأ�شطة الم�ر�ة. �ذا الس�نار�و تم توثيقه من خلال دراسة �شر��ا منظمة ا

ة ية وتطبيقات الرسائل الفور�جتماع، وأظ�رت الدراسة استخدام الم�ر��ن للشب�ات الا 2023الدولية �� بداية عام 

 امن خلال �شر مقاطع فيديو توثق عمليات العبور النا��ة. وقد تم أيضً  ؛لل��و�ج ��دما��م غ�� المشروعة

لدراسة تجاوزت مدى او عمليات الرحلة والتخطيط ل�ا.  �ذه الوسائل للتفاعل وتبادل المعلومات و�س�يلاستغلال 

من منطقة مكسيك وأمر��ا الوسطى وجم�ور�ة ا عابرً ا م�اجرً  531تضمنت عينة من ؛ حيث ا��دود ا��غرافية

                                                             
ــــتقبل للأبحاث فاطمة الز�راء عبد الفتاح، ) 50( ــ ـــــرعية، مركز المســ ــــل الاجتما�� ال��رة غ�� الشـــ ــ ــــ�ل وســــــــائل التواصــ ــ تقر�ر ال��ر�ب الرق��: كيف �ســ

  ، ومتاح ع��:2023أغسطس  22والدراسات المستقبلية، أبو ظ��، 

https://futureuae.com/en-US/Home/Index/2/%D8%A7%D9%84%D8%B1%D8%A6%D9%8A%D8%B3%D9%8A%D8%A9 

وتطبيقات التواصل الاجتما�� �� تجنيد الأفراد لدى يو�� الش�ل: استغلال المنصات الرقمية 

  ا��ماعات والتنظيمات الإر�ابية

صناعة الصورة
على الإنترنت

عمليات 
الاستقطب 

للشباب

تكوين خلية 
التجنيد

التغذية الفكرية 
المركزة

ةالمرحلة التنفيذي

ضخ الفكر المتطرف
من خلال المنصات الرقمية 

القيام بالعمليات الإرهابية 
والإجرامية

للتنظيم يالانضمام الفعل
والسفر لدول ترعى الإرهاب 

فضل العناصر بعد أاختيار 
هاوتزييف العقول غسيل

)4)) المنهج المرجعي لمكافحة الإرهاب، تقرير حلف الناتو لمكافحة الإرهاب، إصدار 2020، ص 33، ومتاح على:
	pdf/2012-DEEP-CTRC-arabic.PDF/12/https://www.nato.int/nato_static_fl2014/assets/pdf/2020 

(49) Marie-Helen Maras and Alex Alexandrou. (2019). Determining authenticity of video evidence in the age 
of artificial intelligence and in the wake of Deepfake videos. International Journal of Evidence & Proof، 23(3): 
255–262.	
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التواصــل  الرقميــة وتطبيقــات  المنصــات  التهريــب الافتراضيــة عبــر  – تصاعــد خدمــات  ــا  سادًسً
الاجتماعــي:

	1 شــهدت خدمــات التهريــب الرقمــي عبــر المنصــات الرقميــة زيــادة ملحوظــة، وفقًــا لتحليــات .
المفوضيــة الأوروبيــة، وســجل ازديــاد كبيــر في عــدد المهاجريــن غيــر الشــرعيين الوافديــن إلــى 
ــن دول  ــن م ــي هــؤلاء المهاجري ــغ إجمال ــث بل ــام 2023؛ حي ــي خــال ع دول الاتحــاد الأوروب
خــارج الاتحــاد حوالــي 1.08 مليــون شــخص، وهــو ارتفــاع بنســبة %59 مقارنــة بالعــام الســابق 
2022 وفي نفــس الفتــرة، تم تنفيــذ أكثــر مــن 422 ألــف أمــر ترحيــل، مســجلة زيــادة نســبية 

بنســبة %23 عــن عــام 2021.

	2 تــؤدي وســائل الاتصــال الرقميــة، وعلــى وجــه الخصــوص وســائل التواصــل الاجتماعــي، دورًا .
كبيــرًا في تســهيل وتنظيــم هــذه الأنشــطة غيــر المشــروعة. وتؤكــد خطــة الاتحــاد الأوروبــي 
لمكافحــة تهريــب المهاجريــن للفتــرة مــن 2021 إلــى 2025، التــي اعتمدتهــا المفوضية الأوروبية 
ــدًا يواجــه الســلطات القانونيــة  ــا جدي في ســبتمبر 2021، أن الجانــب الرقمــي يشــكل تحديً

والقضائيــة )50(. 

	3 يســتخدم المهربــون بشــكل متزايــد الخدمــات والأدوات الرقميــة لتنظيــم أنشــطتهم، مــن .
خــال توظيــف وســائل التواصــل الاجتماعــي وتطبيقــات الهواتــف المحمولــة في التجنيــد 
والتواصــل وتحويــل الأمــوال، بالإضافــة إلــى تنظيــم عمليــات تســليم المهاجريــن وتوجيههــم. 

	4 مثــل . مرئيًّــا  محتــوىً  ويشــاركون  والمســارات،  للطــرق  إرشــادات  بتقــديم  أيضًــا  يقومــون 
الصــور ومقاطــع الفيديــو للوثائــق وتذاكــر الســفر، ممــا يضعهــم تحــت مراقبــة نشــاطات 
إنفــاذ القانــون. ولا ســيما في ســياق التطــورات الأخيــرة، وقــد شــهدت وســائل التواصــل 
ــن؛ حيــث  ــب المهاجري ــا في الأســاليب المســتخدمة في تســهيل تهري ــرًا جذريًّ الاجتماعــي تغيي
قدمــت أدوات غيــر مســبوقة لتوجيــه وتنســيق الأنشــطة المهربــة. هــذا الســيناريو تم توثيقــه 
وأظهــرت   ،2023 عــام  بدايــة  الدوليــة في  الهجــرة  نشــرتها منظمــة  دراســة  مــن خــال 
ــج  ــة للتروي ــة وتطبيقــات الرســائل الفوري ــن للشــبكات الاجتماعي الدراســة اســتخدام المهرب
لخدماتهــم غيــر المشــروعة؛ مــن خــال نشــر مقاطــع فيديــو توثــق عمليــات العبــور الناجحــة. 
وقــد تم أيضًــا اســتغلال هــذه الوســائل للتفاعــل وتبــادل المعلومــات وتســهيل عمليــات الرحلــة 
والتخطيــط لهــا. وتجــاوزت مــدى الدراســة الحــدود الجغرافيــة؛ حيــث تضمنــت عينــة مــن 
531 مهاجــرًا عابــرًا مــن منطقــة مكســيك وأمريــكا الوســطى وجمهوريــة الدومينيــكان )51(.

)5)) فاطمة الزهراء عبد الفتاح، تقرير التهريب الرقمي: كيف تسهل وسائل التواصل الاجتماعي الهجرة غير الشرعية، مركز 
المستقبل للأبحاث والدراسات المستقبلية، أبو ظبي، 22 أغسطس 2023، ومتاح على

https://futureuae.com/en-US/Home/Index/2/%D8%A7%D9%84%D8%B1%D8%A6%D9%8A%D8%B3%D
9%8A%D8%A9

)5)) شروع الاتحاد الأوروبي HTSM، تقرير مكافحة الاتجار بالبشر وتهريب المهاجرين في الاتحاد الأوروبي، 2023، ومتاح على: 
 HTSM/10/https://www.interpol.int/ar/4
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	5 زيــادة أعــداد المهاجريــن غيــر الشــرعيين إلــى دول الاتحــاد الأوروبــي تفتــح أبوابًــا للتحديــات .
المرتبطــة بالوســائط الرقميــة ووســائل التواصــل الاجتماعــي، ممــا يتســبب في زيــادة خطــر 
العمليــات الإرهابيــة في المنطقــة، ويمكــن تلخيــص العلاقــة بــن التهريــب غيــر الشــرعي 

للمهاجريــن والإرهــاب علــى النحــو التالــي:

-	 ــر الشــرعيين  ــن غي ــل الارهــاب: ييســر تدفــق المهاجري ــب وتموي ــن الأجان ــال المقاتل انتق
انتقــال المقاتلــن الأجانــب الذيــن ينضمــون إلــى جماعــات إرهابيــة، ممــا يزيــد مــن 
التهديــد الإرهابــي في الــدول المســتقبلة، ويمكــن أن يوفــر ازديــاد أعــداد المهاجريــن غيــر 
الشــرعيين مصــادر تمويــل إضافيــة للجماعــات الإرهابيــة؛ حيــث يســتخدم المهربــون 

والجماعــات الإرهابيــة نفــس الشــبكات لتحويــل الأمــوال أو تمويــل عملياتهــم )52(.
-	 اســتخدام وســائل التواصــل للتجنيــد والترويــج للإرهــاب: يســتخدم وســائل التواصــل 

يســتغل  حيــث  الإرهابيــة؛  الأيديولوجيــات  وترويــج  المهاجريــن  لتجنيــد  الاجتماعــي 
الإرهابيــون هــذه الوســائل لجــذب المزيــد مــن الأفــراد إلــى صفوفهــم.

-	 التشــبيك والتواصــل بــن الجماعــات الإرهابيــة: ييســر اســتخدام وســائل التواصــل 
الاجتماعــي التشــبيك والتواصــل بــن مختلــف الجماعــات الإرهابيــة، ممــا يعــزز انتشــار 

الأفــكار والتكتيــكات الإرهابيــة. 

يوضح الجدول التالي استغلال وسائل التواصل في تنظيم الهجرة )53(:

2019 

التواصــل  وســائل  تســتخدم  تهريــب  شــبكات  عــن  الإيطاليــة  الســلطات  كشــفت 
الاجتماعــي، وخاصــًةً فيســبوك، لتنظيــم وتســهيل عمليــات الهجــرة غيــر الشــرعية، 
وتم اكتشــاف صفحــات تــروج لخدمــات التهريــب وتقــديم إرشــادات حــول كيفيــة 

تجنــب الرصــد والقبــض.

2020
مثــل  المراســلة  تســتخدم تطبيقــات  تهريــب  شــبكة  الفرنســية  الشــرطة  اكتشــفت 
WhatsApp وTelegram لتنظيــم وتنســيق وتوجيــه المهاجريــن عبــر الحــدود، وكانت 
هــذه الشــبكة تســتفيد مــن التشــفير للتحايــل علــى إجــراءات مراقبــة الاتصــالات.

2022-2021

تــروج  الاجتماعــي  التواصــل  وســائل  عبــر  حملــة  الأمريكيــة  الســلطات  رصــدت 
لعمليــات الهجــرة غيــر الشــرعية إلــى الولايــات المتحــدة، وتم اســتخدام منصــات 
تجنــب  طــرق  إلــى  الأفــراد  يوجــه  محتــوى  لمشــاركة   Facebookو  TikTok مثــل 

الحــدود. إلــى  والتوجــه  الرصــد  إجــراءات 

)5)) محمد إبراهيم داود، سياسات ردع التهديدات غير التقليدية للأذرع الإرهابية، مرجع سابق.

(53) Annual Report 2022 (INHOPE، 2023) Accessed from: https://inhope.org/media/pages/articles/annual-
reports/14832daa351687272590-/inhope-annual-report-2022.pdf 032024/3/17 الزيــارة  )تاريــخ   2023/07/)
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المبحث الثاني
تطبيقــات الــذكاء الاصطناعــي فـــي رصــد ومكافحــة الظواهــر الإجراميــة

فـــي المجتمــع الافتراضــي

التمهيد

ّـا في جهــود مكافحــة التطــرف والإرهــاب  ــذكاء الاصطناعــي دورًًا حيويّيًّ ــا ال ــؤدي تكنولوجي ت
عبــر المنصــات الإلكترونيــة، فمــن خلال الــذكاء الاصطناعــي يمكــن القيــام بتحلــيلات ضخمــة 
ــة مــن البيانــات وتحليلهــا بســرعة  ــه مــن معالجــة كميــات هائل ــة، ممــا يمكن وقــدرة حســابية هائل
ــة؛  ــذكاء الاصطناعــي يمكــن رصــد الأنشــطة المشــبوهة والمحتمل ودقــة، وباســتخدام تطبيقــات ال
مثــل غســل الأمــوال ومنصــات الاتجــار بالبشــر الخفيــة وتســويق المخــدرات المصنعــة وتهريــب 
المهاجريــن، وكذلــك مكافحــة هجمــات الإنترنــت المتنقلــة؛ مثــل التصيــد الإلكترونــي وســرقة بيانــات 
البطاقــات الائتمانيــة لصالــح المنظمــات الإجراميــة والتطــرف عبــر المنصــات الإلكترونيــة ووســائل 
التواصــل الاجتماعــي والمنتديــات والمواقــع الإلكترونيــة و يعتمــد هــذا النهــج علــى تقنيــات التعلــم 
الآلــي وتحليــل اللغــة الطبيعيــة لفحــص المحتــوى المنشــور وتحديــد الأنمــاط والســلوكيات المشــبوهة 
للرصــد والمواجهــة وبهــذا، يصبــح تطويــر اســتراتيجيات الــذكاء الاصطناعــي في مكافحــة الإرهــاب 
في المجتمــع الافتراضــي أمــرًًا بالــغ الأهميــة لتعزيــز جهــود الكشــف والوقايــة مــن الأنشــطة 

الإرهابيــة والإجراميــة عبــر الإنترنــت.

Artificial Intelli� )AI )لا ــشك أن التقنــيات الرقمــية الحديــثة، مــثل اــلذكاء الاصطناــي)ع
gence تمثــل أفقًًــا جديــدًًا غيــر محــدود، وبالنظــر إلــى تقنيــات الــذكاء الاصطناعــي يتــبين أن 
حكومــات الكثيــر مــن الــدول خصصــت اســتثمارات ضخمــة، ووضعــت أجنــدات سياســية شــاملة 
لدعــم تطويــر هــذه التقنيــات واســتخدامها؛ ففــي الــصين – علــى ســبيل المثــال- أعلنــت الحكومــة 
خطــة تطويــر الجيــل الجديــد مــن الــذكاء الاصطناعــي، في شــتى المجالات والقطاعــات الحكوميــة 
الخدميــة والأمنيــة، ويتوقــع أن تنفــق 150 مليــار دولار لتعزيــز ريــادة الــصين للعالــم في مجــال 

ــذكاء الاصطناعــي)54(. ال

إنََّ تعبيــر مصطلــح الــذكاء الاصطناعــي )AI( يشــير إلــى قــدرة الأجهــزة والحواســيب الرقميــة 
علــى تنفيــذ مهــام محــددة تشــبه تلــك التــي يقــوم بهــا الكائنــات الحيــة الذكيــة؛ مثــل القــدرة علــى 
التفكيــر والتخطيــط، والتعلــم والإبــداع، والتكيــف والتفاعــل، وتحــسين العمليــات، واســتخلاص 
المعرفــة، والتنبــؤ باســتناد إلــى البيانــات الرقميــة الكبيــرة والمتنوعــة، ومجموعــة متنوعــة مــن 

العمليــات الأخــرى التــي تتطلــب عمليــات ذهنيــة دقيقــة )55(.

)5)) انظــر في ذلــك؛ تقريــر المعهــد الأمني الصــيني: )Future of Life lnstitute. Al Policy China(، مــن خلال الموقــع الإلكترونــي 
 2023/6/https://futureoflife.org/ai-policy-china1 التــالي: 

(55) The Bold Impact of Technology and Artificial Intelligence in Law Enforcement: https://www.boldbusiness.
com/digital/the-bold-impact-of-artificial-intelligence-in-law-enforcement/
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ويــرى خبــراء في مجــال مكافحــة الإرهــاب أن هنــاك منهــجين لمنــع الهجمــات الإرهابيــة؛ 
الأول يتعلــق بحمايــة البنيــة التحتيــة والأفــراد وتنفيــذ الإجــراءات الأمنيــة، والثانــي يتمثــل في تقييــد 
القــدرة علــى تنفيــذ الهجمــات الإرهابيــة، وذلــك مــن خلال القبــض علــى المشــتبه بهــم ومنعهــم مــن 

التخطيــط والتنفيــذ.

الــذكاء الاصطناعــي وإنفــاذ القانــون في رصــد ومكافحــة  وســوف نســتعرض تطبيقــات 
كالتاــلي الافتراــضي  المجتــمع  الإجرامــية في  الظواــهر 

المطلب الأول: تكنولوجيا الذكاء الاصطناعي في مكافحة الإرهاب والعنف الرقمي المستحدث
المطلب الثاني: قدرة الشبكات العصبية الاصطناعية على مواجهة الجرائم 

المطلــب الأول
تكنولوجيــا الــذكاء الاصطناعــي في مكافحــة الإرهــاب والعنــف الرقمــي المســتحدث

يعــد الــذكاء الاصطناعــي أحــد أهــم مخرجــات الثــورة الصناعيــة الرابعــة والتــي قامــت علــى 
تطــور تكنولوجيــا الحاســب الآلــي والإنترنــت، فقــد أدى ظهــور هــذا العلــم لفتــح آفــاق جديــدة 
للإنســان في المجالات الاقتصاديــة والطبيــة والتعليميــة والأمنيــة والخدميــة والعســكرية، نظــرًًا 
لاعتمــاده علــى الربــط والدمــج بين العلــوم الفيزيائيــة والبيولوجيــة والرقميــة، فالتطــور الملحــوظ 
في علــوم الحاســب الآلــي أدى إلــى إعــادة تشــكيل العلاقــات بين الأفــراد؛ حيــث ســهلت هــذه 
ــى اتخــاذ  ــي تســاعد عل ــد مــن التطبيقــات الت ــه، وأنتجــت العدي ــى الإنســان حيات ــا عل التكنولوجي
القــرارات دون تفكيــر، الأمــر الــذي دعــا إلــى ضــرورة دراســة هــذا العلــم، ومحاولــة تســخير 

تطبيقاتــه في المجال الأمنــي)56(.

- الذكاء الاصطناعي من منظور أمني واستخباراتي: أولًاا

 الــذكاء الاصطناعــي - مــن منظــور أمنــي واســتخباراتي- هــو تطبيــق تقنيــات حاســوبية 
تمكــن مــن محــاكاة القــدرات العقليــة البشــرية، مثــل الفهــم، والتعلــم، والتفكيــر الاســتدلالي، واتخــاذ 
القــرارات. يشــكل الــذكاء الاصطناعــي أداة ذكيــة يمكــن مــن تحليــل البيانــات وتعلــم الأنمــاط 
باســتخدام الخوارزميــات، ومــن الناحيــة الأمنيــة والاســتخباراتية يعتبــر الــذكاء الاصطناعــي فعــاالًا 

)5)) المنهج المرجعي لمكافحة الإرهاب، تقرير حلف الناتو لمكافحة الإرهاب، مرجع سابق.
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في تحليــل البيانــات الضخمــة والكشــف عــن التهديــدات الأمنيــة والأنشــطة غيــر المشــروعة عبــر 
الشــبكة يســتخدم أيضًًــا لمراقبــة ســلوك المســتخدمين والكشــف عــن أي تغييــر غيــر عــادي يشــير 
ــن  ــق م ــات التحق ــن تقني ــذكاء الاصطناعــي م ــن ال ــك، يمك ــى ذل ــة إل ــي. بالإضاف ــد أمن ــى تهدي إل

الهويــة، مثــل التعــرف علــى الوجــوه وبصمــات الأصابــع)57(.

ويتيــح الــذكاء الاصطناعــي: مراقبــة وتحليــل وســائل التواصــل الاجتماعــي للكشــف عــن 
أنشــطة ذات صلــة بالأمــان والاســتخبارات يســتخدم في فهــم وتحليــل اللغــة الطبيعيــة في النصــوص 
واســتخراج المعلومــات الاســتخبارية. كمــا يســتفاد منــه في التنبــؤ بالتهديــدات المســتقبلية وتطــورات 
الأمــان ويعتبــر اســتخدام الــذكاء الاصطناعــي في مكافحــة الإرهــاب فرصــة لتحقيــق تحســينات 

كبيــرة في العمليــات الأمنيــة والمراقبــة. وهــذا الاســتخدام يمكــن أن يــؤدي إلــى عــدة فوائــد)58(:

-	 تحســن التنبــؤ والاســتباق: يمكــن للــذكاء الاصطناعــي تحليــل البيانــات والمعلومــات بشــكل 
ــدات  ــن تهدي ــر م ــؤ بأنمــاط الســلوك المشــبوه والتحذي ــح التنب ــة، ممــا يتي ــة وفعالي ــر دق أكث
ــر  ــة وغي ــة مكثف ــى إجــراءات أمني ــن الحاجــة إل ــل م ــن أن يقل ــة. وهــذا يمك ــة محتمل إرهابي

ضروريــة.
-	 للــذكاء  الآلــي، يمكــن  والتعلــم  البيانــات  باســتخدام تحليــل  الكاذبــة:  تقليــل الاحتمــالات 

الاصطناعــي التمييــز بــن النمــاذج الحقيقيــة للتهديــدات والأنمــاط العاديــة للســلوك. وهــذا 
ــررة. ــر المب ــة والإجــراءات غي ــادات الخاطئ ــل الاعتق يســاعد في تقلي

-	 تقــوم نظــم الــذكاء الاصطناعــي بتحليــل كافــة المعلومــات المتوافــرة مــن الأقمــار الصناعيــة، 
وكاميــرات المراقبــة، ومواقــع التواصــل الاجتماعــي، ومواقــع الإنترنــت، وتطبيقــات جمــع 
ــزة الاستشــعار Sensors الخاصــة بجمــع  ــة، وأجه المعلومــات الشــخصية والحســابات البنكي
المعلومــات المنتشــرة في الشــوارع والســيارات الذكيــة، فضــاً عــن المعلومــات المتوافــرة في 
الصحــف والدوريــات، والقنــوات التلفزيونيــة، ومحطــات الراديــو، والكتــب، والمجــات )59(.

)5)) طه محمد أحمد يوسف: »مستقبل الإدارة في عالم الذكاء الاصطناعي – إعادة تعريف الغرض والاستراتيجية في الثورة 
الصناعية الرابعة«، دار حميثرا للنشر، الطبعة الأولى، القاهرة، 2022، ص24.

)5)) ســعاد أغانيــم، »خوارزميــات الــذكاء الاصطنــاعي والعمــل القضائــي قــراءة في محــاولات التجربــة المغربيــة«، مجلــة القانــون 
والأعمــال، ع 20، الربــاط، المغــرب، 2018، ص 174.

(59) Zak Doffman، U.S. Military Satellites Likely Cyber Attacked By China Or Russia Or Both: Report، forbes، 
Jul 5، 2019، accessed 28 08، 2023 on https://www.forbes.com/sites/zakdoffman/201905/07//u-s-military-
satellites-likely-cyber-attacked-by-china-or-russia-or-both-report/#28bd31e9dd32
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وهنــاك تطبيقــات أساســية لاســتخدام الــذكاء الاصطناعــي في محاربــة الإرهــاب والتطــرف 
وـهـي:

27 
 

 
ً

  :واستخبارا�يأم�� من منظور  صطنا��الذ�اء الا  -أولا

تطبيق تقنيات حاسو�ية تمكن من محا�اة القدرات العقلية �و  -من منظور أم�� واستخبارا�ي -صطنا�� الذ�اء الا  

من  مكنأداة ذكية يصطنا�� القرارات. �ش�ل الذ�اء الا اتخاذ ال�شر�ة، مثل الف�م، والتعلم، والتفك�� الاستدلا��، و 

صطنا�� ومن الناحية الأمنية والاستخباراتية �عت�� الذ�اء الا  ،تحليل البيانات و�علم الأنماط باستخدام ا��وارزميات

 �� تحليل البيانات ال��مة والكشف عن ال��ديدات الأمنية والأ�شطة غ�� المشروعة ع�� الشبكة �ستخدم أيضًا 
ً

فعالا

لذ�اء ذلك، يمكن اإ��  ��ديد أم��. بالإضافةإ��  �غي�� غ�� عادي �ش��لمراقبة سلوك المستخدم�ن والكشف عن أي 

 .)57(من تقنيات التحقق من ال�و�ة، مثل التعرف ع�� الوجوه و�صمات الأصا�عصطنا�� الا 

� للكشف عن أ�شطة ذات صلة بالأمان جتما�مراقبة وتحليل وسائل التواصل الا  :صطنا����يح الذ�اء الا و 

�ستخدم �� ف�م وتحليل اللغة الطبيعية �� النصوص واستخراج المعلومات الاستخبار�ة. كما �ستفاد منه والاستخبارات 

رصة لتحقيق �� م�افحة الإر�اب فصطنا�� �عت�� استخدام الذ�اء الا و  �� الت�بؤ بال��ديدات المستقبلية وتطورات الأمان

  :)58(عدة فوائدإ��  الاستخدام يمكن أن يؤدي�ذا و تحس�نات كب��ة �� العمليات الأمنية والمراقبة. 

�يح تحليل البيانات والمعلومات �ش�ل أك�� دقة وفعالية، مما يصطنا�� : يمكن للذ�اء الا تحس�ن الت�بؤ والاس�باق -

ـــبوه والتحــذير من ��ــديــدات إر�ــابيــة محتملــة.  ـــ ــــ ــ ـــــلوك المشــ ـــ ــ �� إ �ــذا يمكن أن يقلــل من ا��ــاجــةو الت�بؤ بــأنمــاط الســــ

  مكثفة وغ�� ضرور�ة.إجراءات أمنية 

ي�� ب�ن النماذج التمصــطنا�� : باســتخدام تحليل البيانات والتعلم الآ��، يمكن للذ�اء الا تقليل الاحتمالات ال�اذبة -

ـــلوك.  ـــ ـــ ـــ ــــاعــد �� تقليــل الاعتقــادات ا��ــاطئــة والإجراءات غ�� و ا��قيقيــة لل��ــديــدات والأنمــاط العــاديــة للســ ـــ ــ ــــ �ــذا �ســ

 الم��رة.

بتحليل �افة المعلومات المتوافرة من الأقمار الصـــــناعية، و�ام��ات المراقبة، ومواقع  صـــــطنا��تقوم نظم الذ�اء الا  -

ــــــل الا  ـــ ــ ــابـات البنكيـة، وأج�زة ن��نـت�، ومواقع الإ جتمـا�التواصـــ ــ ــ ــــ ـــ ـــــيـة وا��سـ ـــ ــ ــــــ�صــــ ـــ ـــ ، وتطبيقـات جمع المعلومـات ال�ــ

ـــعار ــ ـــ�شــ ـــ ـــيارات الذكية Sensors الاسـ ـــــوارع والســــ ـــــرة �� الشــ ــة بجمع المعلومات المن�شــ ــ  عن المعلومات ا��اصـــ
ً

ـــلا ـــ ، فضـ

 ).59(وا��لات المتوافرة �� ال��ف والدور�ات، والقنوات التلفز�ونية، ومحطات الراديو، والكتب، 

  : �� محار�ة الإر�اب والتطرف و�� صطنا��الذ�اء الا  لاستخدامو�ناك تطبيقات أساسية 

  

  

  

  

  
                                                             

إعادة �عر�ف الغرض والاســـ��اتيجية �� الثورة الصـــناعية الرا�عة"،  –طه محمد أحمد يوســـف: "مســـتقبل الإدارة �� عالم الذ�اء الاصـــطنا��  )57(
 .24، ص2022دار حمي��ا لل�شر، الطبعة الأو��، القا�رة، 

، الر�اط، 20تجر�ة المغر�ية"، مجلة القانون والأعمال، ع ) سعاد أغانيم، "خوارزميات الذ�اء الاصطنا�� والعمل القضا�ي قراءة �� محاولات ال58(
 .174، ص 2018المغرب، 

)59 ( Zak Doffman، U.S. Military Satellites Likely Cyber Attacked By China Or Russia Or Both: Report، forbes، Jul 5، 2019، 
accessed 28 08، 2023 on https://www.forbes.com/sites/zakdoffman/2019/07/05/u-s-military-satellites-likely-cyber-
attacked-by-china-or-russia-or-both-report/#28bd31e9dd32 

ممععررففةة  
ررههااببيييينن  االإلإ

تتههمم  ااههوويي  ووتتححددييدد
ممووممصصااددرر  تتممووييللهه

ممععررففةة  ممووااططنن  
االلههششااششةة  االلضضععفف  

ووااللققااببللييةة  
للللتتططررفف

االلتتننببؤؤ  
ببااللههججممااتت  
االإلإررههااببييةة  
ووممووااققععههاا  

ججممعع  االلممععللووممااتت  
ووتتححللييللههاا

ويرتبــط اســتخدام الــذكاء الاصطناعــي بثلاثــة مجــالات يتــم فيهــا ضمــان أمــن الفــرد 
والأمنيــة«)60(: والماديــة،  »الرقميــة،  والدولــة؛  والمجتمــع 

	1 المجــال الرقمــي: يتــم اســتخدام الــذكاء الاصطناعــي لتحســن فعاليــة مواجهــة الهجمــات .
الإلكترونيــة، بمــا في ذلــك تلــك التــي تتطلــب مــوارد كبيــرة »التصيــد المســتهدف«، كمــا يمكــن 
الــذكاء الاصطناعــي للبحــث عــن نقــاط الضعــف البشــرية »تركيــب وتحليــل  اســتخدام 

الــكلام«، والبرمجيــات »القرصنــة التلقائيــة«.

	2 المجــال المــادي: يرجــع اســتخدام الــذكاء الاصطناعــي إلــى شــن هجمــات بطائــرات بــدون .
ــار وأنظمــة فيزيائيــة أخــرى مثــل الطائــرة الصغيــرة ذات التحكــم الآلــي المعقــد »ســرب«. طي

	3 »تحليــل . المراقبــة  مشــاكل  لحــل  الاصطناعــي  الــذكاء  اســتخدام  يمكــن  الأمنــي:  المجــال 
ــة أو الخــداع  ــاع »الدعايــة الرقميــة«، ومواجهــة المعلومــات المضلل العمليــات الأمنيــة«، والإقن

»إنشــاء صــوت رقمــي، أو فيديــو مزيــف«.

ا - الارتباط بين الذكاء الاصطناعي والبيانات الضخمة وعلاقتها بالدلائل الأمنية: ثانًيً

كان العالــم غارقًًــا بالفعــل فيمــا لديــه مــن أحجــام ضخمــة مــن البيانــات التــي لا يــدرك 
جدواهــا ثــم حينمــا ظهــر مصطلــح البيانــات الضخمــة، انتبــه الجميــع إلــى أن مــا لديهــم مــن 
البيانــات المخزنــة يمثــل ثــروة ضخمــة، يمكــن - إذا تم تحليلهــا بشــكل صحيــح- الاســتفادة منهــا 
في إيضــاح رؤى جديــدة واتخــاذ قــرارات أكثــر رشــدًًا للصناعــة التــي تنتمــي إليهــا هــذه البيانــات، 
وســرعان مــا أدرك أخصائيــو المعلومــات أن مهمــة تحليــل هــذا الكــم الضخــم مــن البيانــات لا يقــدر 
عليهــا العقــل البشــري، وهــو مــا أوجــد الحاجــة إلــى تطويــر خوارزميــات الــذكاء الاصطناعــي 

لإنجــاز تلــك المهمــة.

 Brundage، M.، Avin، S.، Clark، J.، Toner، H.، Eckersley، P.، Garfinke B.، & Amodei، D.The :6)) انظــر في ذلــك(
.Malicious Use of Artificial Intelligence: Forecasting، Prevention، and Mitigation. Retrieved from. 2018.p56

 http://ecai.raai.org/lib/exe/fetch.php?media=malicioususeofai.pdf 
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ولــذا، فــإنََّ قــدرة الــذكاء الاصطناعــي علــى العمــل بشــكل يواكــب متطلبــات تحليــل البيانــات 
الضخمــة هــي الســبب الرئيــس الــذي يجعــل الــذكاء الاصطناعــي والبيانــات الضخمــة لا ينفــصلان 
في كثيــر مــن التطبيقــات، فالبيانــات الضخمــة هــي شــريان حيــاة الــذكاء الاصطناعــي، فهــو يحتــاج 
إلــى التعلــم منهــا ليتمكــن مــن أداء وظيفتــه؛ أي لكــي يكــون أكثــر ذكاءًً، وعلــى الجانــب الآخــر فــإن 
البيانــات الضخمــة تــزداد فائدتهــا إذا تم اســتخدامها في خوارزميــات الــذكاء الاصطناعــي، ويــبين 

الشــكل التالــي العلاقــة بين الــذكاء الاصطناعــي بفروعــه المختلفــة والبيانــات الضخمــة.

»البيانــات  مصطلــح  لأن  ونظــرًًا 
ذات  البيانــات  إلــى  يشــير  الضخمــة« 
الأحجــام الكبيــرة والتعقيــد العالــي، التــي 
باســتخدام  وتحليلهــا  معالجتهــا  تصعــب 
قواعــد  نظــم  مثــل  التقليديــة  الأســاليب 
البيانــات والتطبيقــات الإحصائيــة، يصبــح 
ضروريًيًًّـا الاعتمــاد علــى برمجيات متقدمة 
قــادرة علــى التعامــل مــع هــذه التحديــات. 

يتيــح تكامــل أنظمــة الــذكاء الاصطناعــي في معالجــة هــذه الكميــات الهائلــة مــن البيانــات تحقيــق 
ــة  ــات متقدم ــة تســتخدم خوارزمي ــة عملاق ــزة حاســبة ذكي ــر أجه ــم تطوي ــث يت ــرة؛ حي ــد كبي فوائ
لســرعة تحديــد البيانــات المهمــة وتحــسين دقــة الاســتنتاج، وهــذه البرمجيــات تتعــرف علــى أنمــاط 

الســفر واللغــة، وتحللهــا، وتربطهــا بالأفــراد والأماكــن والأحــداث.

ًـا مــن نظــم تقييــم المخاطــر، وقوائــم المراقبــة في  وتعــد هــذه الأجهــزة والبرامــج جــزءًًا حيويًيًّ
المطــارات ونقــاط المراقبــة الحدوديــة. وتتيــح قــدرة الــذكاء الاصطناعــي علــى تحليــل وتفســير 
البيانــات الضخمــة رصــد الســلوكيات المشــبوهة والتهديــدات الأمنيــة، ممــا يســهم في تعزيــز الأمــان 

وتقــديم إجــراءات وقائيــة فعالــة في مواجهــة التحديــات المعقــدة للبيانــات الكبيــرة)61(.

وإنََّ الخوارزميــات تقــوم بتمييز الأشــياء والأشــخاص والمشــاعر الإنســانية المعقــدة والمعلومات 
والظــروف بشــكل يومــي؛ حيــث تقــوم خوارزميــات البرمجيــات وأجهــزة الحاســب الآلــي، علــى 
ســبيل المثــال، بالتعلــم الذاتــي علــى مجموعــات البيانــات لفهــم كيفيــة تحديــد الأشــخاص اســتنادًًا 

إلــى صورهــم)62(.

)6)) علي بــن ذيــب الأكلبي: »البيانــات الضخمــة واتخــاذ القــرار«، مشــروع مســتودع البيانــات والجــودة الإلكترونيــة »إتقــان«، 
جامعــة الملــك ســعود، الريــاض، 2019، ص246-244.

)6)) كريــم محمــد محــروس: »تطبيقــات شــبكات الإنترنــت في تقديــم الخدمــات الشــرطية ودورهــا في الارتقــاء بــالأداء الأمني«، 
رســالة دكتــوراه مقدمــة لكليــة الدراســات العليــا بأكاديميــة الشــرطة، 2021، ص70.
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كمــا أن البيانــات الضخمــة لديهــا القــدرة علــى تعزيــز دمــج المعلومــات وتنظيمهــا، مــع ربطهــا 
بمصــادر عــدة: »مواقــع التواصــل الاجتماعــي/ إنترنــت الأشــياء«، وتشــكل البيانــات المرتبطــة 
بمصــادر خارجيــة عــامالًا فعــاالًا في المجال الأمنــي؛ إذ تعتبــر البيانــات الركيــزة الأساســية للتحليــل 
الأمنــي والــذكاء الأمنــي، ولنمــو فــرص إنتــاج المعــارف الفعالــة؛ حيــث ترتبــط البيانــات الضخمــة 
البيانــات، ونقلهــا، وتخزينهــا،  التكنولوجيــة الجديــدة المتعلقــة بجمــع  بمجموعــة مــن الآليــات 
وتنظيمهــا)63(. ولــذا فــإنََّ قــدرة الــذكاء الاصطناعــي علــى العمــل بشــكل يواكــب متطلبــات تحليــل 
البيانــات الضخمــة هــي الســبب الرئيــس الــذي يجعــل الــذكاء الاصطناعــي والبيانــات الضخمــة لا 
ينفــصلان في كثيــر مــن التطبيقــات، فالبيانــات الضخمــة هــي شــريان حيــاة الــذكاء الاصطناعــي، 

فهــو يحتــاج إلــى التعلــم منهــا ليتمكــن مــن أداء وظيفتــه؛ أي لكــي يكــون أكثــر ذكاءًً )64(.

ا - التحولات الناجمة عن توظيف الذكاء الاصطناعي في مجال مكافحة الإرهاب: ثالًثً

ــق بعــض  ــذكاء الاصطناعــي في مجــال مكافحــة الإرهــاب اســتطاع أن يحق إنََّ اســتخدام ال
المميــزات التــي شــكلت نقــاط قــوة واضحــة اســتطاعت أن تحــد مــن بعض الجرائــم الإرهابية، وذلك 
مــن خلال إيجــاد الفــرص التاليــة أو بمعنــى أدق النجاحــات التــي حققتهــا تلــك الاســتراتيجيات 

لمكافـحـة الإرـهـاب العنـيـف

- أســهمت عمليــة التحليــل الآلــي في تقليــل انتهــاك الخصوصيــة للمواطنــن مقارنــةً بالتحليــل 	
البشــري، وكــذا مكنــت الشــركات التكنولوجيــة العملاقــة بالتعــاون مــع الأجهــزة الأمنيــة مــن 
اســتخدام مقاييــس ذكيــة؛ مثــل: الاســتدعاء والدقــة، أو عــدد الإنــذارات الكاذبــة باســتخدام 

نمــاذج تنبؤيــة بالعمليــات الإرهابيــة)65(.
- ــتقبل، 	 ــؤ بالمسـ ــة والتنبـ ــات الضخمـ ــدةً لتحليــل البيان ــذكاء الاصطناعــي فرصًــا جدي قــدم ال

ــل  ــذكاء الاصطناعــي محــركات البحــث وأنظمــة التحلي ــى ال ومــن أهــم الأدوات القائمــة عل
والمعالجــة اللغويــة الطبيعيــة التــي تمكــن شــركات التكنولوجيــا والأجهــزة الأمنيــة مــن فهــم 
والتعــرف علــى لغــة الإرهــاب والمتطرفــن وترجمــة الكتــاب المشــبوه، التــي توفــر إمكانيــة إدارة 
ــات مــن  ــي تتواصــل بهــا مجموعـ ــات التـ ــق باللغـ المحتــوى عبــر الإنترنــت، خاصــة فيمــا يتعلـ

الأشخاص)66(. 

)6)) مجــدي الداغــر: »دور الإعلام الجديــد في تشــكيل معــارف واتجاهــات الشــباب الجــامعي نحــو ظاهــرة الإرهــاب على شــبكة 
الإنترنــت: دراســة ميدانيــة«، مجلــة الآداب والعلــوم الاجتماعيــة، الكويــت، العــدد 36، 2016، ص88، 89.

 Reinsel، David، John Gantz، and John Rydning. 2018. The Digitization of the World- From :6)) انظــر في ذلــك(
Edge to Core. IDC، November. Retreved from https://www. Seagate. Com/files/www-content/our-story/

)2024/2/20 الزيــارة  )تاريــخ   .trends/files/idc-seagate-dataage-white-paper. pdf

)6)) ســامح محمد الشــريف، تحليل البيانات الضخمة في تحليل مواقع التواصل الاجتماعي، مجلة رؤى استراتيجية، مجلة 
علمية محكمة، المجلد الســابع، العدد )19(، يونيو 2020، ص18-11.

الــذكاء الاصطنــاعي في علــوم الأدلــة الجنائيــة، المجموعــة العلميــة لعلــوم الأدلــة  بــن إبراهيــم العلــوي، تطبيقــات  )6)) علي 
رقــم: ٤٧٩٥٩٤. الإعلام  وزارة  مــن  الإلكترونــي  النشــر  الجنائيــة، رخصــة 
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- هنـــاك منصـــات أخـــرى تدعــم مـــا يعـــد تطرفًــا بدعــوى إتاحــة حريـــة التعبيـــر، بزعـــم أنهـــا 	
لا تريـــد تقييـــد المســـتخدمين، وهنــا فقــد أتاحــت المعالجــة اللغويـــة الطبيعيـــة NLP المحســـنة 
ترجمـــة المحتـــوى إلــى لغـــات يجيدهــا المشــرفون، ويمكنهــا اكتشــاف أنمــاط دلاليــة غير عادية 
علــى المواقــع الإلكترونيــة أيضًــا بهــدف التعــرف علــى النشــاط المتطــرف والإرهــاب ومروجيــه 

ونوعيــة النشــاط المتطــرف عبــر منصــات التواصــل الاجتماعــي)67(. 
- ــة 	 ــة الأمــن القومــي الأمريكي ــذكاء الاصطناعــي داخــل برامــج وكال ــات ال تســتخدم خوارزمي

ــول  ــف المحم ــي للهات ــون مســتخدم محل ــن 55 ملي ــة م ــات الوصفي ــل البيان )SKYNET( لتحلي
الباكســتاني في عــام 2007، وكانــت النتيجــة أنــه تم تعريــف نســبة خطــأ %0.008 فقــط مــن 
الحــالات علــى أنهــم إرهابيــون محتملــون؛ أي أن هنــاك نحــو 15 ألــف فــرد مــن إجمالي ســكان 
باكســتان البالــغ 200 مليــون، ومــن الممكــن أن يكونــوا إرهابيــن محتملــن، ليوضــح القيمــة 

التنبؤيــة للبيانــات عنــد تحديــد روابــط وثيقــة مــع الإرهــاب والتعــرف علــى الارهابيــن)68(.

ا - الاستدلال والكشف عن دلالات الإرهاب: رابًعً

- ــؤ بالإرهــاب ولمكافحــة الأعمــال 	 ــات للتنب ــذكاء الاصطناعــي والخوارزمي يمكــن اســتخدام ال
الأنشــطة  في  الشــائعة  الأنمــاط  وتحديــد  البيانــات  وتحليــل  متعــددة،  بطــرق  العدائيــة 
الإرهابيــة، وتحديــد الأشــخاص المشــبوهين وتحليــل تحركاتهــم وأنشــطتهم وتحديــد المواقــع 
الجغرافيــة المتوقعــة للهجــوم الإرهابــي، وتقييــم الخطــر المحتمــل للتهديــدات الإرهابيــة 
وتحديــد الارتبــاط القائــم بــن الارهابيــن، واتخــاذ إجــراءات وقائيــة للحــد مــن التهديــدات

- الخاصــة 	 المعلومــات  لتحليــل  والتنبــؤ  والتجميــع  التصنيــف  مثــل  الآلــي:  التعلــم  تقنيــات 
الإرهابيــة. للأنشــطة  المحتملــة  النمــاذج  وتحديــد  بالإرهــاب 

-  التحليــل النصــي: مثــل النصــوص المتعلقــة بالإرهــاب، وتحديــد الكلمــات والعبــارات والأنماط 	
المســتخدمة في الاتصــالات الإرهابية.

- تحليــل الســلوك: للمشــتبه بــه والأنشــطة الإرهابيــة المحتملــة، وتحديــد بيانــات تســاعد كيفيــة 	
التعــرف علــى المشــتبه بهــم ومنــع الهجمــات الإرهابيــة.

- توجــد العديــد مــن الأمثلــة الواقعيــة للــذكاء الاصطناعــي والخوارزميــات لمكافحــة الإرهــاب 	
وتنبــؤ العمليــات الإرهابيــة، ومــن هــذه الأمثلــة:

(67) Tigran Hovsepyan. How Machine Learning Algorithms Are Used in The Justice System ،https://plat.ai/
blog/machine-learning-algorithms-used-in-justice-system/ ، at December 9، 2022

(68) Eling، M.; Wirfs، J. What are the actual costs of cyber risk events? Eur. J. Oper. Res. 2019، 272، 1109–1119.    
www.scopus.com (2024/1/1 تاريخ الزيارة) 
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	1 تحليــل المعلومــات الخاصــة بالأفــراد وتحديــد الأشــخاص المشــبوهين وتحليــل تحركاتهــم .
وتطويــر  الاجتماعيــة  الشــبكات  وتطبيقــات  والبريــد  الهاتــف  وأنشــطتهم، كســجلات 
نظــام تحليــل الصــوت والتحــدث الــذي يمكــن اســتخدامه لإيضــاح الأمــور الإرهابيــة مــن 

اتصــالات الهاتــف والمحادثــات الصوتيــة والبيانــات.

	2 في عــام 2019، اســتخدمت الشــرطة الفرنســية الخوارزميــات لتحليــل بيانــات تطبيقــات .
التواصــل والإنترنــت للكشــف عــن المشــتبه بهــم في هجــوم ستراســبورغ الإرهابــي.

	3 في عــام 2020، اســتخدمت شــركة »سيســكو« الخوارزميــات لتحليــل بيانــات حركــة .
المــرور والتنقــل في دبــي، وقدمــت توقعــات بشــأن المناطــق التــي يمكــن أن تشــهد هجمــات 

ــة)69(. إرهابيــة محتمل

في  البيومتريــة  البيانــات  واســتخدام  والخوارزميــات  الاصطناعــي  الــذكاء  تكنولوجيــا  ــا:  خامًسً  
الإرــهاب: مكافــحة 

الــذكاء  تطبيقــات  خلال  مــن  الإرهــاب  مكافحــة  في  البيومتريــة  البيانــات  اســتخدام 
ــا في مجــال أمــن المجتمعــات وتعتمــد هــذه الاســتراتيجية علــى  الاصطناعــي يمثــل تقدمًًــا مهمًّ�ّ
البيانــات الفريــدة للأفــراد؛ مثــل البصمــات الوراثيــة، وهيــاكل الوجــوه، ونمــط الصــوت، لتحقيــق 
ــزات جســمية  ــى ممي ــة عل ــات البيومتري ــد التقني ــات الأشــخاص)70(، وتعتم ــق مــن هوي ــق دقي تحق
ــات، مــن خلال اســتخدام  ــد الهوي ــد مــن موثوقيتهــا في تحدي ــة التزييــف، ممــا يزي وســلوكية صعب
الــذكاء الاصطناعــي، يمكــن تحــسين عمليــات التحليــل والمعالجــة للبيانــات البيومتريــة بطــرق أكثــر 
فعاليــة ودقــة. يمكــن للتقنيــات الــذكاء الاصطناعــي تمييــز أنمــاط معقــدة واســتخدام نمــاذج تعلــم 

ــة)71(. ــى نشــاطات إرهابي ــة قــد تكــون مؤشــرًًا عل ــر عادي ــد ســلوكيات غي ــة لتحدي الآل

(69) John Villasenor، “Artificial intelligence، geopolitics، and information integrity”، in: Fabio Rugge، ed.، The 
Global Race for Technological Superiority: Discover the Security Implications، (Milano: ISPI and Brookings، 
November 2023)، PP. 131142-.

(70) Shenoy، P.، Arora، A.، & Singh، M. (2018). Brain fingerprinting: Emerging trends in forensic science. 
Egyptian Journal of Forensic Sciences، 8(1)، 22.

)7)) إيمــان رجــب، سياســات مكافحــة الإرهــاب في مصــر، مركــز الدراســات السياســية والإستراتيجيــة، العــدد 296، القاهــرة، 
ينايــر 2019، ص 36.
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وتســتخدم هــذه التقنيــات في مجموعــة متنوعــة مــن المجالات، بمــا في ذلــك مراقبــة الحــدود 
ــات الكشــف عــن الأفــراد  ــن العامــة؛ حيــث يمكــن اســتخدامها لتحــسين عملي والمطــارات والأماك
المشــبوهين والممنــوعين مــن الســفر، والجديــر بالذكــر أن اســتخدام البيانــات البيومتريــة يثيــر 
قضايــا حــول الخصوصيــة والحقــوق الشــخصية. ويجــب ضمــان حمايــة البيانــات الشــخصية 

ــات واســتخدامها)72(: ــى هــذه البيان ــة للوصــول إل ــق سياســات صارم وتطبي

- لتحســن 	 البيومتــري  والتحليــل   AI أنظمــة  اســتخدام  والمطــارات: يمكــن  الحــدود  مراقبــة 
عمليــات مراقبــة الحــدود والمطــارات، ويمكــن تطبيــق تقنيــات التعــرف علــى الوجــوه ومقارنــة 
الصــور مــع قواعــد بيانــات لاعتــراض المشــتبه بهــم، كمــا يمكــن اســتخدام تقنيــات التحليــل 

ــات المســافرين)73(.  ــة في تصرف ــر طبيعي الســلوكي لاكتشــاف أنمــاط غي
- والوجــوه 	 الصــور  تحليــل  الاصطناعــي  للــذكاء  يمكــن  الوجــوه:  الصــور وتحليــل  معالجــة 

بدقــة عاليــة لاســتخراج الســمات البيومتريــة المختلفــة. ذلــك يتضمــن تحديــد معالــم الوجــه 
وبصمــات الأصابــع والتعــرف علــى الســمات المميــزة)74(. 

- ــة يمكــن أن 	 ــات والشــبكات العصبي تعزيــز قــدرة التعــرف وتحســن دقــة التحقــق: الخوارزمي
تدعــم التعــرف علــى الوجــوه والســمات البيومتريــة بشــكل أســرع وأكثــر دقــة. ويســاعد تعلــم 
الآلــة في تحســن أداء النظــم مــع مــرور الوقــت، كمــا تســاهم الخوارزميــات في تحســن 
دقــة التحقــق مــن الهويــات المبنيــة علــى البيانــات البيومتريــة، ويــؤدي تحســن أداء هــذه 

ــة. ــة وموثوق ــج دقيق ــى تقــديم نتائ ــات إل الخوارزمي
- تحليــل البيانــات الضخمــة: تحليــل الكميــات الهائلــة مــن البيانــات البيومتريــة يمكــن أن 	

ــم العميــق، ممــا يســاهم في اكتشــاف  يتــم عبــر خوارزميــات تحليــل البيانــات الكبيــرة والتعل
الأنمــاط والتوجهــات المشــبوهة.

- اكتشــاف الأنمــاط غيــر العاديــة: يمكــن اســتخدام الخوارزميــات لاكتشــاف أنمــاط غيــر عاديــة 	
في البيانــات البيومتريــة، مثــل الاختلافــات في الوجــوه أو بصمــات الأصابــع وذلــك يمكــن أن 

يســاهم في التحذيــر مــن المحــاولات المشــبوهة.

ـهاب ـمم المتــحدة المـمعني بالمــخدرات والجريــمة، التــعاون اــلدولي في المــسائل الجنائــية المتعلــقة بمكافــحة الإرـ  )7)) مكــتب الـأ
سنة 2021.

(73) Elling، M.; Wirfs، J. What are the actual costs of cyber risk events? Eur. J. Oper. Res. 2019، 272، 1109–
1119.www.scopus.com

(74) Judges now using Artificial Intelligence to Rule on Prisoners، Science & Technology. February 07، 2018، 
https://learningenglish.
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- مكافحــة التزييــف والتحريــف: تقنيــات البيانــات البيومتريــة صعبــة التزييــف بشــكل كبيــر، 	
ممــا يجعلهــا وســيلة فعالــة للحــد مــن التزويــر والتحريــف في الوثائــق والهويــات.

- تحليــل الســلوك والكشــف عــن أنمــاط مشــبوهة: يمكــن اســتخدام البيانــات البيومترية لتحليل 	
الســلوك واكتشــاف أنمــاط ســلوكية غيــر عاديــة تشــير إلــى نشــاطات مشــبوهة أو إرهابية.

ويمثــل منــع تمجيــد العنــف والإرهــاب، وانتشــار المعلومــات المضللــة، وغيرهــا مــن صــور 
الفاعلــة السياســية ومنصــات  المتطــرف عبــر الإنترنــت تحديــات تواجههــا الجهــات  المحتــوى 
التكنولوجيــا في جميــع أنحــاء العالــم، وقــد أصبــح اســتخدام خوارزميــات التعلــم الآلــي لتتبــع 
ًـا  المحتــوى الإرهابــي وكشــفه واســع الانتشــار، ويعــزى ذلــك إلــى أنــه ســيكون مــن المســتحيل تقريب�
علــى الســلطات القضائيــة اكتشــاف جميــع بصمــات الإرهابــيين الرقميــة يدويًيًًّـا، وتبــذل الحكومــات 
كيفيــة اســتخدام خوارزميــات التعلــم الآلــي لكشــف اللغــة المتطرفــة، لأغــراض الحفــاظ علــى الأمــن 

ــدول. القومــي لل

التنبــؤ بالأنشــطة الإرهابيــة المســتقبلية باســتخدام الشــبكات العصبيــة العميقــة عبــر  ــا-  سادًسً
الإلكترونــية: المنــصات 

- ــة الاتصــالات والمراســات 	 ــذكاء الاصطناعــي مراقب ــن لل مراقبــة الاتصــالات الرقميــة: يمك
الرقميــة للكشــف عــن محــاولات تنســيق الأعمــال الإرهابيــة. ويمكــن تحليــل النصــوص 

والمحادثــات بحثًــا عــن كلمــات مفتاحيــة وأنمــاط تشــير إلــى التهديــدات المحتملــة )75(.
- المخالــف للقوانــن علــى المنصــات الرقميــة: يمكــن للخوارزميــات تحليــل الصــور والنصــوص 	

والفيديوهــات لتحديــد المحتــوى المحتمــل للإرهــاب وحجبــه أو إزالتــه.
- التعــرف علــى الهويــات المشــبوهة: يمكــن اســتخدام تقنيــات التعــرف علــى الوجــوه والبصمــات 	

البيومتريــة لتحديــد الهويــات المشــبوهة علــى المنصــات الرقميــة، فهــذا يمكــن أن يســهم في 
تتبــع الأفــراد الذيــن قــد يكونــون مرتبطــن بأنشــطة إرهابيــة)76(.

- تحليــل البيانــات الكبيــرة: يمكــن للــذكاء الاصطناعــي تحليــل كميــات ضخمــة مــن البيانــات 	
توقــع  يســاعد في  وهــذا  والاتجاهــات،  الأنمــاط  الإرهابيــة وتحديــد  بالأنشــطة  المتعلقــة 

واكتشــاف الأنشــطة المشــبوهة واتخــاذ إجــراءات وقائيــة)77(. 

(75) Mario Cannataro، Pietro Hiram Guzzi، Artificial Intelligence in Bioinformatics ،From Omics Analysis to 
Deep Learning and Network Mining،1st Edition - May 12، 2022 at: https://www.scopus.com/.

)7)) عمــار ياســر البــابلي، الــذكاء الاصطنــاعي في مواجهــة الشــائعات وجرائــم تمويــل الإرهــاب في البيئــة الســيبرانية »التداعيــات 
جـع ـسـابق سـبل المواجـهـة«، مرـ وـ

(77) LUCAS ROPEK، New Orleans Declares State of Emergency After Ransomware Attack، govtech، 
DECEMBER 16، 2019 on https://www.govtech.com/security/New-Orleans-Declares-State-of-Emergency-
After-Ransomware-Attack.html. 
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- مراقبــة المعامــات الماليــة الشــبكية: يمكــن اســتخدام الــذكاء الاصطناعــي لمراقبــة المعامــات 	
الماليــة المشــبوهة عبــر المنصــات الرقميــة، فذلــك يســاعد في تحديــد تمويــل الأنشــطة 

الإرهابيــة وقطــع مصــادر تمويلهــا.

ا – استخدام الشبكات العصبية الاصطناعية في التعرف وحذف المحتوي الإرهابي:  سابًعً

يقصــد بالشــبكات العصبيــة الاصطناعــي بأنهــا مجموعــة مــن الخوارزميــات، نموذجهــا 
 Artificial Neural( الاصطناعيــة  العصبيــة  الشــبكات  وتعــد  البشــري،  الدمــاغ  مــن  مســتوحى 
ــوى  ــة بحــذف المحت ــات المتعلق ــع التحدي ــل م ــة المســتخدمة للتعام Networks( أحــد الأدوات القوي

الإرهابــي مــن شــبكات التواصــل الاجتماعــي، وتســتند الشــبكات العصبيــة الاصطناعيــة إلــى 
عمليــة تعلــم الآلــة؛ حيــث تتعلــم مــن الأمثلــة وتقــوم بالتكيــف تلقائيّيًّّـا مــع البيانــات المقدمــة لهــا)78(.

تعمــل الشــبكات العصبيــة الاصطناعيــة علــى تحليــل المحتــوى الموجــود علــى شــبكات التواصل 
الاجتماعــي وتصنيفــه إلــى فئــات مختلفــة، بمــا في ذلــك الفئــة المرتبطــة بالمحتــوى الإرهابــي، 
وتســتخدم الشــبكات العصبيــة العديــد مــن الطبقــات )layers( والوحــدات )units( المتصلــة بشــكل 
معقــد لمعالجــة المعلومــات واســتخلاص الأنمــاط والمعرفــة مــن البيانــات المدخلــة وتعمــل علــى 
العثــور علــى العلاقــات الأساســية بين المعلومــات مــن خلال محــاكاة عمليــة التفكيــر البشــرية عبــر 

المنـصـات الإلكترونـيـة

ويتعــرض صنــاع السياســات علــى الصعيديــن الوطنــي والدولي، وكذلك شــركات التكنولوجيا، 
لضغــوط متزايــدة للإســراع بــإدارة المحتــوى المتطــرف وإزالتــه بفعاليــة أكبــر، ومن الأســباب الداعية 
إلــى ذلــك وقــوع أضــرار فعليــة ومأســاوية، مــن حيــث تكرارهــا واتســاع نطاقهــا، نتيجــة للمحتــوى 
الضــار عبــر الإنترنــت، مثــل إطلاق النــار علــى مســجد كرايستشــيرش في مــارس 2019، وإطلاق 
ــى  ــار عل ــة عــام 2015، وإطلاق الن ــات المتحــدة الأمريكي ــى كنيســة تشارلســتون في الولاي ــار عل الن
مســجد مدينــة كيبيــك الكنديــة عــام 2017، ولذلــك فــإنََّ صنــاع التكنولوجيــا وصانعــي السياســات 
الوطنــيين ومتعــددي الجنســيات بذلــوا جهــودًًا حثيثــة فيمــا بعــد لإزالــة بعــض المحتــوى المتطــرف 
الــذي ينتجــه تنظيــم الدولــة الإسلاميــة والجماعــات الجهاديــة العنيفــة، فــضالًا عــن المحتــوى الــذي 

ينــادي بالتعصــب للبيــض وـكـره النـسـاء ومـعـاداة الـسـامية وكراهـيـة الإسلام.

)7)) أحمــد محمــد صــالح، تطبيقــات الــذكاء الاصطنــاعي ودورهــا في الإدارة الأمنيــة للحشــود، رســالة دكتــوراه، كليــة الدراســات 
العليــا، أكاديميــة الشــرطة، القاهــرة، 2022، ص 35.
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مــن الممكــن أن تســاهم الشــبكات العصبيــة الاصطناعيــة في حــذف المحتــوى الإرهابــي مــن 
شــبكات التواصــل الاجتماعــي بالطــرق التاليــة)79(:

	1 التــي . العناصــر  المنشــور وتحديــد  التعــرف علــى المحتــوى الإرهابــي: تحليــل المحتــوى 
تحتــوي علــى محتــوى إرهابــي أو تطــرفي، ويتــم ذلــك عــن طريــق تصنيــف النصــوص 

والصــور والفيديوهــات بنــاءً علــى الســياق والمحتــوى.

	2 الكشــف عــن الأنمــاط: تحديــد أنمــاط مشــتركة في المحتــوى الإرهابــي، مثــل الشــعارات .
أو الألفــاظ المســتخدمة بشــكل متكــرر، وهــذا يســاعد في التعــرف علــى محتــوى إرهابــي 

جديــد وغيــر معــروف.

	3 تصنيــف المســتخدمين: تحديــد المســتخدمين الذيــن قــد يكونــون مرتبطــن بالإرهــاب أو .
التطــرف، وبذلــك يمكــن اتخــاذ إجــراءات فعالــة لحظرهــم أو مراقبتهــم.

	4 في . الدعــم  الاصطناعيــة  العصبيــة  الشــبكات  تقــدم  أن  يمكــن  والتفســير:  الترجمــة 
ترجمــة المحتــوى المشــتبه بــه إلــى لغــات مختلفــة؛ لتمكــن المراجعــن مــن فهمــه وتقييمــه 

بشــكل أفضــل.

المطلــب الثانــي
قــدرة الشــبكات العصبيــة الاصطناعيــة علــى مواجهــة الجرائــم 

تعــد قــدرة الشــبكات العصبيــة الاصطناعيــة علــى مواجهــة الجرائــم الجنائيــة والرقميــة 
المســتحدثة مجــاالًا مثيــرًًا للاهتمــام في مجتمعاتنــا الحديثــة، فمــع تزايــد التطــور التكنولوجــي 
وانتشــار اســتخدام الإنترنــت، أصبحــت الجرائــم الرقميــة وســائل للتهديــدات الجديــدة والمتطــورة، 
وتتيــح الشــبكات العصبيــة الاصطناعيــة اســتخدام الــذكاء الاصطناعــي لتحليــل البيانــات الكبيــرة 
واكتشــاف الأنمــاط والاتجاهــات في الســلوكيات الإلكترونيــة، ويمكــن لهــذه التقنيــات تحديــد 
ــات  ــراق الأنظمــة، وســرقة البيان ــل اخت ــة، مث ــر الشــبكات العنكبوتي ــر المشــروعة عب الأنشــطة غي
الشــخصية، والتزويــر الإلكترونــي، والاحتيــال المالــي، والتحــرش الجنســي عبــر الإنترنــت، والكثيــر 

مــن الأنشــطة الأخــرى التــي تهــدد الأمــن الرقمــي والمجتمعــات.

(79) The New Eyes of Surveillance: Artificial Intelligence and Humanizing Technology، Wired، accessed 23 Jan، 
2020 https://www.wired.com/insights/201408//the-new-eyes-of-surveillance-artificial-intelligence-and-
humanizing-technology/
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وعندمــا يتــم تدريــب الشــبكات العصبيــة الاصطناعيــة علــى مجموعــة واســعة مــن البيانــات، 
فإنهــا تصبــح قــادرة علــى التعــرف علــى أنمــاط الســلوك الطبيعــي والغيــر طبيعــي، وبالتالــي 
يمكنهــا رصــد وتحليــل الأنشــطة الجنائيــة بفعاليــة، بالإضافــة إلــى ذلــك يمكــن اســتخدام الشــبكات 
العصبيــة لتطويــر نمــاذج تنبؤيــة لتحديــد الأنشــطة المحتملــة والتــي قــد تكــون جرائــم في المســتقبل.

الجنســي  الاســتغلال  جرائــم  مكافحــة  في  الاصطناعيــة  العصبيــة  الشــبكات  اســتخدام   – أولًاا 
للأطــفال:

كيفيــة اســتخدام تقنيــات الــذكاء الاصطناعــي في مكافحــة جرائــم الاســتغلال الجنســي 
للأطــفال

- تحليــل الصــور والفيديوهــات: يتيــح اســتخدام تقنيــات الــذكاء الاصطناعــي في تحليــل الصــور 	
والفيديوهــات إمكانيــة التعــرف علــى المحتــوى الإباحــي الــذي يشــمل الأطفــال، ويتــم ذلــك 
عــن طريــق تدريــب النظــام علــى مجموعــة كبيــرة مــن الصــور ليتعلــم التمييــز بــن المحتــوى 
الآمــن والمحتــوى الضــار، ثــم تقــوم الشــبكات العصبيــة بتتبــع مصــدر المــادة الإباحيــة وتتبــع 

)IP( )80(: ورصــد وإبــاغ الســلطات والأجهــزة الأمنيــة وشــركات التكنولوجيــا)81(.
- تحليــل الســلوك عبــر الإنترنت:يتيــح الــذكاء الاصطناعــي مراقبــة ســلوك المســتخدمين عبــر 	

الإنترنــت والكشــف عــن أنمــاط مشــبوهة علــى ســبيل المثــال، يمكــن رصــد تغييــرات في نمــط 
البحــث أو التفاعــل علــى وســائل التواصــل الاجتماعــي التــي قــد تشــير إلــى نشــاط مريــب.

- باســتخدام 	 البيانــات  تحليــل  في  العمــق  العصبية:يســتخدم  الشــبكات  تقنيــات  اســتخدام 
ــى أنمــاط معقــدة  ــى التعــرف عل ــة العميقــة، ممــا يعــزز قــدرة النظــام عل الشــبكات العصبي
ــع  ــك المواق ــل الصــور والفيديوهــات ونمــط ت ــم الاســتغلال الجنســي وتحلي ومتطــورة لجرائ

والجروبــات.

)8)) بروتوكــول الإنترنــت IP؛ إذ يعــد هــذا البروتوكــول الطابــع المــميز لاســتخدام الإنترنــت، فــأي شخــص يحصــل على بروتوكــول 
الإنترنــت يمكنــه الولــوج إلى الإنترنــت ليصبــح عضــوًًا فيهــا، يباشــر الحركــة خلالهــا، ويحصــل على خدماتهــا، وهنــاك العديــد مــن 
البرامــج التي تقــوم برصــد بروتوكــولات الإنترنــت، وتتــم عمليــة الرصــد الإلكترونــي بمنــتهى الدقــة والمهــارة، وهي عمليــة فنيــة تقــوم 
بهــا الأجهــزة الأمنيــة، والمتخصصــون في المجــال التكنولــوجي، أو الشــركات التكنولوجيــة العملاقــة، ويعتمــد أســلوب عملهــا على 
استخدام برامج تقنيات المعلومات، وذلك عن طريق الاعتماد على أن لكل شخص يتعامل مع شبكة الإنترنت رقمًًا للدخول 
على الشــبكة يعــرف بـــ )IP(؛ حيــث يمكــن مــن خلال تتبــع هــذا الرقــم معرفــة مكان الشخــص، عــن طريــق مــزود خدمــة الإنترنــت، 
أو السنترال المقدم للخدمة أو أجهزة الراوتر الموزع منها الخدمة، والشبكات المقدمة لخدمات الاتصالات، وتقوم تلك العملية 
على تتبــع الصفحــات واتخــاذ الإجــراءات الفنيــة والقانونيــة لضبــط المتهــم وتحديــد الأجهــزة المســتخدمة في عمليــات دعــم أو 
صناعة الإرهاب ونشر معلومات تضر الأمن القومي، أو تحرض على أعمال العنف و التخريب، ويتم الاستيلاء عليها والتحفظ 

نـت«، ويـتـم إحالـتـه إلى النياـبـة التي تباـشـر التحقـيـق مـعـه وتحيـلـه إلى المحاكـمـة على الصفـحـة »مواـقـع الإنترـ

(81) Sarah Brayne. 2020. Predict and surveil: Data، discretion، and the future of policing. Oxford University 
Press، USA
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- هويــة 	 مــن  للتحقــق  الاصطناعــي  الــذكاء  تقنيــات  اســتخدام  الهوية:يمكــن  عــن  الكشــف 
الأشــخاص المشــتبه بهــم أو المشــاركين في نشــاط جنســي غيــر قانونــي، ســواء كان ذلــك عبــر 
الإنترنــت أو في أي نشــاط آخــر وبالتالــي التنبيــه ابــاغ الســلطات والأجهــزة الأمنيــة وإنفــاذ 

ــون)82(. القان
- مراقبــة المحتــوى عبــر الويب:تقــوم التقنيــات بفحــص المحتــوى عبــر الويــب، بمــا في ذلــك 	

ــم الاســتغلال الجنســي  ــق بجرائ ــة، للكشــف عــن أي نشــاط يتعل ــات والمواقــع الإباحي المنتدي
النصــوص  تحليــل  الاصطناعيــة  العصبيــة  والشــبكات  للخوارزميــات  ويمكــن  للأطفــال، 
المتعلقــة بجرائــم الاتجــار بالبشــر، مثــل الإعلانــات غيــر القانونيــة أو الرســائل الإلكترونيــة 
أو المحادثــات عبــر وســائل التواصــل الاجتماعــي لتحديــد أنمــاط وكلمــات مفتاحيــة تشــير 
إلــى وجــود جرائــم. كمــا يمكــن اســتخدام الخوارزميــات والشــبكات العصبيــة الاصطناعيــة 
ــرف  ــذاء الجســدي والتع ــات الاســتغلال والإي ــد علام ــل الصــور والفيديوهــات لتحدي لتحلي

ــى الأشــخاص المتورطــن. عل
- التعــاون مــع مــزودي خدمــات الإنترنــت: يجــري التعــاون مــع مــزودي خدمــات الإنترنــت 	

لتحديــد وتقــديم تقاريــر حــول المحتــوى الإباحــي الــذي يتضمــن الأطفــال ومنــع تلــك المواقــع 
مــن الخــوادم الرئيســية ومنــع وصولهــا للأســر والأطفــال والمجتمعــات ويمكــن للشــركات 

ــوى)83(. ــن المحت ــوع م ــغ عــن هــذا الن ــة تبل ــر أدوات وأنظم ــرى تطوي ــة الكب التكنولوجي
- حمايــة الخصوصيــة والبيانات:يعطــى اهتمــام كبيــر لحمايــة خصوصيــة المســتخدمين أثنــاء 	

جمــع وتحليــل البيانــات ويتــم اســتخدام تقنيــات التشــفير وســائل أمــان أخــرى للحفــاظ علــى 
ســرية المعلومــات.

- النصــي 	 النصــي لمراقبــة المحتــوى  التحليــل  التحليــل النصــي وتحليــل المحتوى:يســتخدم 
عبــر الإنترنــت، مثــل المحادثــات والتعليقــات، لاكتشــاف أي محتــوى يشــير إلــى أنشــطة غيــر 

ــة. قانوني
- ــود 	 ــه جه ــاذ توجي ــة الســلطات الإنف ــع أنظم ــح التكامــل م التعــاون مــع الســلطات الإنفاذ:يتي

ــال. ــم الجنســية ضــد الأطف ــة لمكافحــة الجرائ محــددة وفعال
- تحليــل البيانــات الزمنية:يمكــن تحليــل البيانــات عبــر الوقــت لرصــد التغييــرات في أنمــاط 	

الســلوك واكتشــاف اتجاهــات جديــدة في جرائــم الاســتغلال الجنســي.

)8)) أنغــوس كروفــورد وتونــي ســميث، كيــف يســتخدم الــذكاء الاصطنــاعي للاتجــار بصــور الاعتــداء الجن�سي على أطفــال، تقريــر 
 https://www.bbc.com/arabic/articles/clwd844084xo :الدوليــة بتاريــخ 28 يونيــو 2023 ومتــاح على BBC لــل

)8)) ضمن التحالف، تجتمع شركات كبيرة مثل »سناب« و«ديسكورد« و«ميغا«، وتعتبر الأخيرة منصة نيوزيلندية تركز بشكل 
خاص على الخصوصية. وفي سياق جهود التحالف، نجحت نسخة تجريبية من البرنامج في إزالة أكثر من عشرة آلاف حساب 
شخ�صي على فيسبوك وصفحات وحسابات في انستغرام بالتعاون مع »ميغا«؛ حيث قامت بمشاركة مجموعة من البيانات. 
ولتعزيز الأمان الرقمي أبلغت »ميتا« عن الحسابات المعنية إلى المركز الوطني للأطفال المفقودين والمستغلين، الذي يتخذ من 

ا له، كما شاركت النتائج مع منصات أخرى لتيسير إجراء تحقيقاتها الخاصة الولايات المتحدة مقّرًّ
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باســتخدام هــذه التقنيــات بشــكل متكامــل، يمكــن تعزيــز القــدرة علــى رصــد ومكافحــة جرائــم 
الاســتغلال الجنســي للأطفــال، وتحقيــق مزيــد مــن الكفــاءة والفعاليــة في الحمايــة والتصــدي لهــذه 

الظاهــرة الخطيرة.

ــة بالإســاءة  ــواد متعلق ــد يســمح برصــد م ــل )Apple(عــن نظــام جدي ــت شــركة أب ــد أعلن وق
الجنســية للأطفــال )CSAM( في أجهــزة آيفــون، ويتيــح النظــام البحــث عــن مــواد CSAM قبــل 
تخزيــن الصــور علــى نظــام iCloud Photos، وفي حالــة رصــد تطابــق، يقــوم مراجــع بشــري بتقييــم 
المحتــوى والإبلاغ عنــه لســلطات إنفــاذ القانــون، ورغــم مخــاوف مــن انتهــاك الخصوصيــة، أكــدت 
ــون ســنويًّ�ًا، وســتقوم  ــة ونســبة خطــأ تقــل عــن واحــد في التريلي ــل أن النظــام يحقــق دقــة عالي أب
أبــل بمراجعــة يدويــة لتقاريــر الكشــف عــن التطابــق وفي حالــة التأكــد، ســتتخذ إجــراءات لتعطيــل 
حســاب المســتخدم والإبلاغ عنــه للســلطات، مــع تأكيــد الشــركة علــى فوائــد هــذه التقنيــة مــن حيــث 
الخصوصيــة بنــاءًً علــى تعلــم النظــام مــن صــور المســتخدمين للكشــف عــن وجــود مــواد CSAM في 

حســاباتهم)84(.

والجديــر بالذكــر أن الاتحــاد الأوروبــي أعــد تطبيــق جديــد »بروتيــك« يهــدف إلــى تقليــل 
ــون  ــغ 2.17 ملي ــل بل ــى تموي ــر الإنترنــت، عل ــى الأطفــال عب ــداء الجنســي عل مشــاهدة مــواد الاعت
ــن  ــق متطــوعين الذي ــار عــن طري ــق للاختب ــي، وســيخضع هــذا التطبي ــن الاتحــاد الأوروب دولار م
طلبــوا المســاعدة لمقاومــة رغبتهــم في مشــاهدة صــور اعتــداء جنســي علــى الأطفــال، وســيتم تثبيــت 
التطبيــق الجديــد علــى أجهــزة مثــل الهواتــف المحمولــة؛ حيــث ســيقوم بتحديــد الصــور ومقاطــع 
الفيديــو المســيئة ومنــع عرضهــا، ومــن المأمــول أن يــؤدي هــذا التطبيــق دورًًا في مكافحــة »الطلــب 

المتزايــد« علــى صــور الاعتــداء الجنســي علــى الأطفــال)85(.

ــا– دور الخوارزميــات والشــبكات العصبيــة الاصطناعيــة في رصــد وكشــف محتــوي المخــدرات  ثانًيً
والعقاقيــر المصطنعــة خلال المنصــات الرقميــة عبــر طبقــات الإنترنــت:

دور الــذكاء الاصطناعــي في التحقيقــات عبــر الإنترنــت يعــد طلب�ًـا كبيرًًا لــدى الأجهزة الأمنية 
وإنفــاذ القانــون، ويكــون الــذكاء الاصطناعــي عــامالًا مضاعفًًــا للقــوة؛ حيــث يســاعد المحقــقين في 
التغلــب علــى التحديــات المتنوعــة التــي تواجههــم أثنــاء إجــراء تحقيقاتهــم عبــر الشــبكة. فيمــا يلــي 

توضيــح لبعــض المجالات التــي يمكــن أن يــؤدي فيهــا الــذكاء الاصطناعــي دورًًا)86(:

ــا عــن أي محتــوى م�سيء جنســيًًّا للأطفــال، تقريــر لــل BBC الدوليــة 
ً
)8)) جيمــس كلايتــون، أبــل ســتفحص هواتــف آيفــون بحثً

 https://www.bbc.com/arabic/science-and-tech-58086401 :بتاريــخ 6 أغســطس 2022 ومتــاح على

)8)) كريــس فالانــس، تطبيــق لحظــر صــور الاعتــداء الجن�سي على الأطفــال يحصــل على تمويــل مــن الاتحــاد الأوروبــي، تقريــر لــل 
 https://www.bbc.com/arabic/science-and-tech-64734567 :الدوليــة بتاريــخ 23 فبرايــر 2023 ومتــاح على BBC

(86) Johnmichael O’Hare، Using AI to overcome the challenges of investigating digital narcotics supply 
chainsLaw enforcement agencies would do well to heed drug trafficking’s technology-driven distribution 
systems، Police Drug Enforcement Software (Mar 30، 2021) at: https://bit.ly/3Vd9gCu
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- مراقبــة أســواق الويــب المظلمــة: يســتطيع الــذكاء الاصطناعــي، بالتعــاون مــع ذكاء الويــب، 	
دعــم المحققــن وجهــات انفــاذ القانــون في تنفيــذ عمليــات البحــث في منتديــات الويــب 
المظلمــة؛ حيــث يــروج لأســواق المخــدرات وأمــور أخــرى، ويســتخدم الــذكاء الاصطناعــي 
لتنفيــذ عمليــات بحــث معقــدة باســتخدام معلمــات مخصصــة، ممــا يعــزز كفــاءة المحقــق 

ودقــة نتائــج البحــث.
- تســريع عمليــة التحقيــق: تســريع عمليــات البحــث وجمــع البيانــات، ويوفــر تحليــاً ســريعًا 	

ــا، ويمكنــه اســتخدام قدراتــه في ســحب البيانــات مــن الويــب الســطحي والمظلــم، ممــا  وقويًّ
ــا وجهــدًا كبيريــن يســتخدمان عــادةً في عمليــات البحــث اليدويــة. يوفــر وقتً

- التحقيــق 	 قــدرات  تمكــن  بســرعة:  التهديديــة  والشــبكات  الفاعلــة  الجهــات  عــن  الكشــف 
المدعومــة بالــذكاء الاصطناعــي مــن تحديــد هويــات ممثلــي التهديــد بشــكل ســريع ودقيــق، 
ثــم الكشــف عــن شــركائهم في سلاســل توريــد المخــدرات وربــط البيانــات المتنوعــة المظهــرة 
ــا. ــات بينه ــة وكشــف عــن العلاق ــات الأطــراف المعني ــد هوي ــت لتحدي ــر الإنترن ــق عب في التحقي

- بشــكل عــام، يســهم الــذكاء الاصطناعــي في تعزيــز فعاليــة وكفــاءة عمليــات التحقيــق، ممــا 	
يســاعد المؤسســات علــى مواجهــة التحديــات الأمنيــة والجنائيــة عبــر الشــبكة بشــكل أفضــل وأســرع.

- العثــور علــى أدلــة علــى شــبكة الإنترنــت المفتوحــة: القــدرة علــى اكتشــاف البيانــات الحيويــة 	
للتحقيقــات في بيئــة مفتوحــة المصــدر تعتبــر ميــزة إضافيــة لاســتخدام تقنيــة الاســتخبارات 
ــوب  ــر والحب ــذكاء الاصطناعــي كصــور المخــدرات والعقاقي ــب )WEBINT( بدعــم مــن ال الوي
والمــواد المشــتبه فيهــا وبالرغــم مــن أن العديــد مــن جوانــب سلســلة توريــد الأدويــة تعمــل في 
ــام،  ــب الع ــى الوي ــد تتســلل إل ــب ق ــب، إلا أن بعــض هــذه الجوان ــى الوي ــة عل ــن الظلم الأماك
ــب المظلمــة عــن وجودهــا مــن خــال وســائل  ــن بعــض أســواق الوي ــال: يعل ــى ســبيل المث وعل
التواصــل الاجتماعــي التقليديــة، وقــد تكــون الصــور المســتخدمة للترويــج علــى الويــب المظلــم 
متاحــة أيضًــا علــى الويــب الســطحي إذا لــم يتــم إزالــة بيانــات الصــور القابلــة للتبديــل 
مــن قبــل ممثــل التهديــد، ويمكــن للمحققــن الحصــول علــى معلومــات مهمــة مثــل الطوابــع 

ــد الموقــع الجغــرافي. )87( ــة وتحدي الزمني
- دمــج وتحليــل الأدلــة الماديــة: يمكــن لإنفــاذ القانــون في مجــال مكافحــة المخــدرات اســتخدام 	

التحقيــق عبــر الويــب )WEBINT( لتقييــم الأدلــة الماديــة بجانــب التنــوع الرقمــي، وعلــى ســبيل 
المثــال: إذا تمــت مصــادرة أجهــزة إلكترونيــة كجــزء مــن التحقيــق، يمكــن للكاميــرات أو 

(87) United Nations Office of Drugs and Crime. 2020. 2020 UNODC Global Report on Trafficking in Persons 
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الكمبيوتــرات إنتــاج صــور علــى برامــج التواصــل الاجتماعــي كالواتــس أب والفيــس بــوك 
ــي قــد  ــر المخــدرات والت ــا صــور لأنشــطة وعقاقي ــداول عليه ــي تت وغيرهــا مــن البرامــج الت
تحتــوي علــى أجــزاء مــن البيانــات ذات الصلــة بالوقــت والمــكان، أو إذا تم اعتــراض شــحنة 
مخــدرات)88(، فــإن بطاقــة الشــحن توفــر معلومــات حــول المنشــأ والوجهــة ويمكــن للــذكاء 
الاصطناعــي أن يســاعد في تحليــل هــذه النتائــج وربطهــا بالبيانــات الأخــرى التــي تم جمعهــا 

خــال التحقيــق)89(.

- بنــاء القضيــة بثقــة: تســاعد دقــة وفعاليــة الــذكاء الاصطناعــي في تجميــع وتحليــل وتقــديم 	
بيانــات موثوقــة وجديــرة بالثقــة ويمثــل مســتوى الثقــة الــذي يتــم الحصــول عليــه خطــوة 
مهمــة في التحقيــق؛ حيــث يمكــن للبيانــات الموثوقــة تمكــن موظفــي إنفــاذ القانــون مــن اتخــاذ 
ــات  ــد مــن أن البيان ــد المناســبة، والتأك ــة التهدي ــة جه ــان متابع ــة وضم الإجــراءات الضروري
ــاء  ــوكالات مــن بن يمكــن أن تســتخدم كدليــل في المحكمــة وتمكــن البيانــات المتحقــق منهــا ال
قضيــة قويــة ضــد الأطــراف الفاعلــة في سلســلة توريــد المخــدرات، ممــا يــؤدي إلــى إصــدار 

لوائــح اتهــام وتحســن معــدلات المتابعــة القانونيــة.

ــذكاء الاصطناعــي قــدرة وكلاء المخــدرات علــى التعامــل مــع هــذا التحــدي الرقمــي،  ويـعـزز ا
وتحليــل المعلومــات الكبيــرة بشــكل أكثــر فعاليــة. ويســرع الــذكاء الاصطناعــي عمليــات التحقيــق، 
ويعــزز الجــودة والدقــة في جمــع البيانــات، ممــا يمكــن وكالات إنفــاذ القانــون مــن بنــاء حــالات قويــة 

وموثوقــة لمحاكمــة الجهــات الفاعلــة في مجــال التهديــد.

ــا– دور الخوارزميــات والشــبكات العصبيــة الاصطناعيــة في تهريــب المهاجريــن خلال المنصــات  ثالًثً
الرقميــة عبــر طبقــات الإنترنــت:

ــة ومكافحــة  ــا في مراقب ــذكاء الاصطناعــي( دورًًا مهمًّ�ّ ــذكاء الاصطناعــي )ال ــة ال ــؤدي تقني ت
الاتجــار بالبشــر وجرائــم تهريــب المهاجريــن، ويكمــن في تطويــر نظــم ذكاء اصطناعــي قــادرة علــى 
تحليــل ومراقبــة البيانــات والســلوكيات علــى هــذه المنصــات، وفيمــا يلــي بعــض الطــرق التــي يتــم 

بهــا اســتخدام الــذكاء الاصطناـعـي لـهـذه الأـغـراض

(88) Suicide، Incels، and Drugs: How TikTok’s deadly 112 algorithm harms kids (Eko، 2023) Accessed from:
https://s3.amazonaws.com/s3.sumofus.org/images/eko_Tiktok-Report_FINAL.pdf 022023/08/ 

(89) Lauren Vollinger. 2021. Concretizing intersectional research methods: Incorporating social justice and 
action into United States sex trafficking research. Journal of Human Behavior in the Social Environment 31، 5 
(2021)، 599–625.
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- تحليــل البيانــات والتعــرف علــى الأنمــاط: يمكــن للخوارزميــات )AI( تحليــل كميــات هائلــة مــن 	
البيانــات مــن مصــادر مختلفــة، مثــل مراقبــة الحــدود وكاميــرات المراقبــة وبيانــات الهاتــف 
المحمــول، لتحديــد الأنمــاط التــي تشــير إلــى الاتجــار بالبشــر أو أنشــطة تهريــب المهاجريــن، 
ويتضمــن ذلــك تحديــد أنمــاط الحركــة غيــر العاديــة أو ديناميكيــات المجموعــة أو الســلوكيات 
المشــبوهة، وتتعــرف علــى أنمــاط التواصــل والتفاعــل علــى المنصــات الرقميــة التــي تشــير إلــى 

وجــود شــبكات للاتجــار بالبشــر.
- التعــرف علــى الوجــه: يمكــن اســتخدام تقنيــة التعــرف علــى الوجــه لتحديد الأفــراد المتورطين 	

في الاتجــار بالبشــر أو تهريــب المهاجريــن، ويمكــن أن يســاعد ذلــك في تتبــع حركــة المشــتبه 
بهــم عبــر مواقــع مختلفــة ومســاعدة وكالات إنفــاذ القانــون علــى القبــض عليهــم.

- ــة )NLP(، وهــي 	 ــة الطبيعي ــات معالجــة اللغ تحليــل النــص ومراقبتــه: يمكــن اســتخدام تقني
ــر الإنترنــت للكشــف عــن أي  ــوى والاتصــالات عب ــة المحت ــة مــن )AI(، لمراقب مجموعــة فرعي
إشــارات أو مناقشــات تتعلــق بالاتجــار بالبشــر أو تهريــب المهاجريــن، وهــذا يســاعد في 
ــى  ــا المحتملــن وتحليلهــا والاســتدلال عــن أماكنهــم والتعــرف عل ــاة أو الضحاي تحديــد الجن
أنمــاط التواصــل والتفاعــل علــى المنصــات الرقميــة التــي تشــير إلــى وجــود شــبكات للاتجــار 

بالبشــر)90(.
- تحليــل الشــبكات الاجتماعيــة: تســتخدم خوارزميــات )AI( في تحليــل الشــبكات الاجتماعيــة 	

ــذه  ــة. ويمكــن له ــاءة عالي ــن بكف ــب المهاجري لكشــف ورصــد أنشــطة الاتجــار بالبشــر وتهري
التقنيــات تحليــل الروابــط بــن الأفــراد والجماعــات عبــر المنصــات الاجتماعيــة، ممــا يوفــر 
نظرة شــاملة عن الهياكل التنظيمية لتلك الشــبكات الإجرامية ومراقبة ســلوك المســتخدمين 
وتحليــل اللغــة الطبيعيــة لاكتشــاف أي أنمــاط تصــرف غيــر طبيعيــة تشــير إلــى محــاولات 
للاتجــار بالبشــر أو تهريــب المهاجريــن، ويســاهم هــذا النهــج في رصــد العلاقــات والشــبكات 
المشــتبه بهــا، كمــا يتيــح تقــديم إشــارات تحذيريــة تلقائيــة للســلطات عنــد اكتشــاف أنشــطة 

مشــبوهة، ممــا يســهم في الحــد مــن هــذه الجرائــم بشــكل فعــال وفي الوقــت الفعلــي)91(.
- التكنولوجيــا البيومتريــة: يمكــن أن تســاعد التقنيــات البيومتريــة، مثــل مســح بصمــات 	

ــة  ــات الأفــراد واكتشــاف الأنشــطة الاحتيالي ــة العــن، في التحقــق مــن هوي ــع وقزحي الأصاب
بشــكل خــاص عنــد المعابــر الحدوديــة ونقــاط تفتيــش الهجــرة و كشــف ومراقبــة جرائــم 
الاتجــار بالبشــر وتهريــب المهاجريــن؛ حيــث تعــد البصمــات وتقنيــات التعــرف علــى الوجــوه 

(90) M. Aschmann، L. Leenen، J. Jansen van Vuuren، The Utilisation of the Deep Web for Military Counter 
Terrorist Operations. (Academic Conferences and publish- ing limited، s.l.، 2022)

(91) EU Policy Cycle - EMPACTEMPACT 2022+ Fighting crime together Content type PAGE AT: https://www.
europol.europa.eu/crime-areas-and-trends/eu-policy-cycle-empact 
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أدوات تكنولوجيــة رئيســية ويتيــح اســتخدام هــذه التقنيــات تســجيل معلومــات بيولوجيــة 
دقيقــة للأفــراد، ممــا يســاعد في التحقــق مــن هوياتهــم ورصــد تحركاتهــم عبــر الحــدود و 
تعمــل هــذه الأدوات علــى تعزيــز الأمــان وتقليــل فــرص التلاعــب أو التزويــر، ممــا يســهم في 
تحســن إدارة الحــدود ومكافحــة الجرائــم بكفــاءة، ومــع ذلــك يجــب ضمــان اســتخدام هــذه 
التقنيــات بمراعــاة حقــوق الإنســان والحفــاظ علــى معاييــر الخصوصيــة خــال عمليــات 

التنفيــذ. )92(
- ــن خــال 	 ــن م ــب المهاجري ــع أنشــطة الاتجــار بالبشــر أو تهري ــع ومن الشــرطة التنبؤيــة: توق

تحليــل البيانــات التاريخيــة وتحديــد النقــاط الســاخنة المحتملــة، ويمكــن اســتخدام تقنيــات 
تحليــل الصــوت والصــورة بواســطة )AI( للكشــف عــن علامــات الاســتغاثة أو الأنشــطة 

ــم الاتجــار بالبشــر. ــوع جرائ ــل وق المشــبوهة في مناطــق تحتم
- التعلــم الآلــي للكشــف عــن الحــالات الشــاذة والتحليــات التنبؤيــة: يمكــن تدريــب خوارزميــات 	

ــة،  ــة للحركــة والتواصــل والمعامــات المالي ــى الأنمــاط العادي ــى التعــرف عل ــي عل ــم الآل التعل
ويمكــن اعتبــار أي انحرافــات عــن هــذه الأنمــاط حــالات شــاذة، ممــا قــد يشــير إلــى الاتجــار 
بالبشــر أو أنشــطة التهريــب، ويمكــن للنمــاذج الــذكاء الاصطناعــي، مــن خــال التحليــات 
التنبؤيــة، تحليــل البيانــات التاريخيــة للتنبــؤ بالمناطــق أو الطــرق المحتملــة التــي قــد يحــدث 
ــة  ــوارد بفعالي ــون في نشــر الم ــاذ القان ــزة إنف ــب، وهــذا يســاعد أجه ــا الاتجــار أو التهري فيه

والتصــدي لهــذه الجرائــم بشــكل اســتباقي. )93(
- المراقبــة في الوقــت الحقيقــي باســتخدام أجهــزة إنترنــت الأشــياء: يمكــن توصيــل أجهــزة 	

الــذكاء  بأنظمــة  المراقبــة،  وكاميــرات  الاستشــعار  أجهــزة  مثــل   ،)IoT( الأشــياء  إنترنــت 
ــي، وهــذا يمكــن الســلطات مــن اكتشــاف الأنشــطة  ــة في الوقــت الفعل الاصطناعــي للمراقب

المشــبوهة والاســتجابة لهــا علــى الفــور.
- معالجــة اللغــة الطبيعيــة )NLP( لاســتخراج النصــوص: تســتخدم تقنيــات البرمجــة اللغويــة 	

العصبيــة لتحليــل البيانــات النصيــة، بمــا في ذلــك المنتديــات عبــر الإنترنــت وســجلات 
الدردشــة ووســائل التواصــل الاجتماعــي، لتحديــد المناقشــات المتعلقــة بالاتجــار أو التهريــب، 

وهــذا يســاعد إنفــاذ القانــون علــى البقــاء علــى اطــاع بالأنشــطة الإجراميــة المحتملــة.

(92) REPORT OF UN about: Global Report on Trafficking in Persons 2020 https://www.unodc.org/documents/
data-and-analysis/tip/2021/GLOTiP_2020_15jan_web.pdf

(93) Julia Deeb-Swihart، Alex Endert، and Amy Bruckamn. 2022. Ethical Tensions in Applications of AI for 
Addressing Human Trafficking: A Human Rights Perspective. Proc. ACM Hum.-Comput. Interact. 6، CSCW2، 
Article 295 (November 2022)، 29 pages. https://doi.org/10.11453555186/
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- ــد 	 ــى الوجــه في تحدي ــة التعــرف عل التعــرف علــى الوجــه والقياســات الحيويــة: تســاعد تقني
ــة، بمــا في ذلــك  ــات البيومتري ــر مواقــع مختلفــة، ويمكــن اســتخدام البيان ــع الأفــراد عب وتتب
بصمــات الأصابــع ومســح قزحيــة العــن، للتحقــق وربــط المشــتبه بهــم بالأنشــطة الإجراميــة.

- الجغرافيــة 	 البيانــات  تحليــل  الاصطناعيــة  العصبيــة  والشــبكات  للخوارزميــات  يمكــن 
واســتخلاص الأنمــاط والتقاريــر التــي تســاعد في تحديــد مناطــق معينــة تشــهد نشــاطًا 
ــل  ــة مث ــات المكاني ــات البيان ــل هــذه التقني ــم الاتجــار بالبشــر، ويمكــن أن تحل ــا لجرائ مرتفعً
العناويــن، والإحداثيــات، والخرائــط، والمعالــم الجغرافيــة الأخــرى لتوفيــر رؤى مفيــدة، وعلــى 
ســبيل المثــال: يمكــن اســتخدام الخوارزميــات والشــبكات العصبيــة الاصطناعيــة لتحليــل 
النمــط المكانــي لجرائــم الاتجــار بالبشــر وتحديــد المناطــق التــي تشــهد نشــاطًا غيــر طبيعيًــا، 
للمهربــن  المحتملــة  والمســارات  والتحــركات  التنقــل  لتحليــل  اســتخدامها  أيضًــا  ويمكــن 

والمهاجريــن غيــر الشــرعيين )94(.
- البيانــات 	 تحليــل  يمكــن  الاصطناعيــة،  العصبيــة  والشــبكات  الخوارزميــات  باســتخدام 

الجغرافيــة بطــرق أكثــر تعقيــدًا وتفصيــاً، وبالتالــي تعزيــز القــدرة علــى اكتشــاف الأنمــاط 
والعلاقــات الجغرافيــة المتعلقــة بجرائــم الاتجــار بالبشــر، ثــم يمكــن توجيــه الجهــود والمــوارد 

ــة. ــان والعدال ــز الأم ــم وتعزي بشــكل أفضــل لمكافحــة هــذه الجرائ
- التعــاون مــع جهــات إنفــاذ القانــون: يمكــن اســتخدام الخوارزميــات والشــبكات العصبيــة 	

الاصطناعيــة لتعزيــز التعــاون بــن الجهــات المعنيــة في مكافحــة جرائــم الاتجــار بالبشــر 
وتهريــب المهاجريــن. ويمكــن لهــذه التقنيــات تحليــل البيانــات وتوفيــر تقاريــر ومعلومــات 
مفيــدة للجهــات القانونيــة والأمنيــة لدعــم عمليــات التحقيــق والقبــض علــى المتورطــن)95(.

ويــرى الباحــث أن الــذكاء الاصطناعــي يدعــم اكتشــاف وتحقيــق جرائــم الاتجــار؛ حيــث 
ــم،  ــت ومواقــع هــذه الجرائ ــر الإنترن ــوى عب ــل المحت ــا مــن خلال تحلي ــد الضحاي يســاعد في تحدي
وتشــمل الحلــول التكنولوجيــة تحليــل صــور الأقمــار الصناعيــة، والتــي تتبــع حركــة ســفن الصيــد 
التــي تنقــل ضحايــا الاتجــار بالبشــر بين البلــدان، وتشــمل أيضًًــا جمــع صــور انتهــاكات حقــوق 
الأطفــال مــن الويــب للمســاعدة في تعقــب الضحايــا، وخاصــة الأطفــال والمحتــاجين إلــى المســاعدة 
ــى رصــد الكلمــات المشــتبه بهــا في رســائل النصــوص بين  ــات عل ــة، كمــا تركــز هــذه التقني العاجل

أعضــاء هــذه الشــبكات.

(94) Paolo Campana OF Online and technology-facilitated trafficking in human beings April 2022 ،Council of 
Europe at: 
https://rm.coe.int/online-and-technology-facilitated-trafficking-in-human-beings-full-rep/1680a73e49 

(95) Ethical Tensions in Applications of AI for Addressing Human Trafficking: A Human Rights Perspective: 
Proceedings of the ACM on Human-Computer InteractionVolume 6Issue CSCW2Article No.: 295pp 
1–29https://doi.org/10.11453555186/ 
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وعلــى ســبيل المثــال: يمكــن لتقنيــات معالجــة الصــور التعرف علــى الوجوه والأمــوال وعلامات 
الوشــم الموضوعــة علــى الضحايــا، ممــا يمكنهــا مــن اســتخراج هــذه المعلومــات مــن الصــور، ويتيــح 
ذلــك إنشــاء روابــط بين الصــور التــي تحتــوي علــى جرائــم والهواتــف الذكيــة التــي التقطتهــا 
وهويــات الضحايــا، ويمكــن أيضًًــا تحليــل الصــور المعدلــة بشــكل كبيــر، وتقــوم خوارزميــات الــذكاء 
الاصطناعــي بتعلــم آلاف الصــور للضحايــا وأماكــن الجرائــم، ممــا يتيــح لهــا تحليلهــا والتنبــؤ 
بالنتائــج المرجــوة. ويتــم ذلــك عبــر تحديــد أنمــاط المجــرمين في مواقــف مختلفــة، مثــل اختطــاف 
الأفــراد واختيــار مواقــع الجرائــم وتوثيــق انتهــاكات حقــوق الإنســان، وتســاعد هــذه التقنيــات في 
التنبــؤ بــالحالات المســتقبلية للاتجــار في مناطــق مختلفــة حــول العالــم، وتحديــد أولويــات الحالات 

بنــاءًً علــى تقييــم المخاطــر.

الجنســي  الابتــزاز  لجرائــم  الإعلاميــة  والمؤسســات  القانــون  لإنفــاذ  التوعويــة  الآليــات  ــا–  رابًعً
ا: جنســيًّ�ّ الأطفــال  واســتغلال  بالأطفــال  الإلكترونــي  والتحــرش 

الإلكترونــي  والتحــرش  الجنســي  الابتــزاز  بجرائــم  الوعــي  وتعزيــز  الجمهــور  توعيــة  إّنَّ 
بالأطفــال واســتغلال الأطفــال جنســيًّ�ًا يعــد أمــرًًا حيويّيًّّـا للحــد مــن هــذه الجرائــم وحمايــة الأطفــال. 
وهنــاك عــدة آليــات توعويــة يمكــن اســتخدامها مــن قبــل إنفــاذ القانــون والمؤسســات الإعلاميــة 

لتحقـيـق ـهـذا الـهـدف، منـهـا

- حمــات التوعيــة العامــة: يمكــن تنظيــم حمــات توعيــة عامــة علــى نطــاق واســع لزيــادة 	
الوعــي بجرائــم الابتــزاز الجنســي والتحــرش الإلكترونــي بالأطفــال واســتغلال الأطفــال 
جنســيًا. ويتــم اســتخدام وســائل الإعــام المختلفــة مثــل التلفزيــون والراديــو والصحــف 
ــر المعلومــات المهمــة للجمهــور،  ــة وتوفي ووســائل التواصــل الاجتماعــي لنشــر رســائل التوعي
ويجــب أن تركــز هــذه الحمــات علــى تعريــف الجمهــور بأنــواع الجرائم وأعراضهــا والنصائح 

لحمايــة الأطفــال. )96(
- الجنســي 	 الابتــزاز  جرائــم  حــول  توعيــة  مواضيــع  تضمــن  يمكــن  المــدارس:  في  التعليــم 

والتحــرش الإلكترونــي بالأطفــال واســتغلال الأطفــال جنســيًّا في المناهــج المدرســية، ويتــم 
ــة  ــة الحماي ــة وكيفي ــر المعلومــات اللازمــة للأطفــال والمراهقــن حــول الأخطــار المحتمل توفي
الذاتيــة والإبــاغ عــن أي حــالات مشــتبه بهــا. ويجــب تدريــب المعلمــن والمرشــدين الطلابيــن 

لتزويــد الأطفــال بالدعــم والإرشــاد المناســب )97(.

)9)) ضيــاء الديــن محمــد رضــوان، التعــاون المــشترك بين الشــرطة والجمهــور وأثــره على الأداء الأمني )دراســة مقارنــة( العوامــل 
وســبل الوقايــة، رســالة دكتــوراه، كليــة الدراســات العليــا، أكاديميــة الشــرطة، القاهــرة، 2018، ص 209.

)9)) محمــود راغــب، »القومــي للمــرأة« يكشــف عقوبــة جريمــة الابتزاز وكيفيــة حصــول الضحيــة على حقهــا، تقريــر مؤسســة 
 D8%A7%/15/4/https://www.youm7.com/story/2023  :اليــوم الســابع المصريــة، بتاريــخ 15 أبريــل 2023 ومتــاح على
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- ــا في نشــر الأخبــار والتقاريــر المتعلقــة 	 الــدور الإعلامــي: تــؤدي المؤسســات الإعلاميــة دورًا مهمًّ
بجرائــم الابتــزاز الجنســي والتحــرش الإلكترونــي بالأطفــال واســتغلال الأطفــال جنســيًا. يتــم 
تســليط الضــوء علــى القضايــا المتعلقــة بهــذه الجرائــم وتوفيــر المعلومــات المهمــة والتوضيــح 
للجمهــور حــول الأســباب والتأثيــرات والتدابيــر التــي يمكــن اتخاذهــا لمكافحتهــا. يجــب 
ــى  ــا وتســليط الضــوء عل ــى نشــر القصــص الناجحــة للضحاي ــك المؤسســات عل ــز تل أن ترك

الخطــوات العمليــة التــي يمكــن اتخاذهــا للحمايــة والإبــاغ.
- التعــاون مــع المنظمــات المجتمــع المدنــي: يجــب تعزيــز التعــاون مــع المنظمــات غيــر الحكوميــة 	

والجمعيــات والمؤسســات المجتمعيــة المعنيــة بحمايــة الأطفــال ومكافحــة جرائــم الابتــزاز 
توعويــة  وبرامــج  ونــدوات  عمــل  ورش  تنظيــم  ويمكــن  الإلكترونــي.  والتحــرش  الجنســي 
بالتعــاون مــع هــذه المنظمــات لتوفيــر المزيــد مــن المعلومــات وتعزيــز الوعــي وتوجيــه الجمهــور 

بشــأن الإجــراءات المتاحــة للمســاعدة والدعــم)98(.
- تشــريعات وسياســات قويــة: يجــب وضــع تشــريعات وسياســات فعالــة وصارمــة لمكافحة جرائم 	

الابتــزاز الجنســي والتحــرش الإلكترونــي بالأطفــال واســتغلال الأطفــال جنســيًّا، ويجــب أن 
تتضمــن هــذه التشــريعات عقوبــات رادعــة للمرتكبــن وآليــات ســريعة وفعالــة لتقــديم العدالــة 

للضحايا.
- تعزيــز التكنولوجيــا الآمنــة: ينبغــي تعزيــز التكنولوجيــا الآمنــة وتطويــر آليــات فعالــة لرصــد 	

وتتبــع الجرائــم المتعلقــة بالابتــزاز الجنســي والتحــرش الإلكترونــي بالأطفــال. يجــب تشــجيع 
الشــركات التكنولوجيــة علــى تطويــر أدوات وتقنيــات لاكتشــاف ومنــع هــذه الجرائــم والتبليــغ 

عنهــا.

ا– المواجهة الإعلامية لمكافحة المخدرات الرقمية والمصطنعة المتداولة بالمنصات الرقمية:  خامًسً

ــة اســتراتيجية  ــة والمصطنع ــداول المخــدرات الرقمي ــة لت ــة الأمني ــة الإعلامي ــب المواجه تتطل
ـشـاملة تـشـمل ـعـدة جواـنـب كالتاـلـي

- ــة انتشــار المخــدرات 	 ــة في مواجه ــات إعلامي ــا تحدي التحديــات الإعلاميــة: يواجــه مجتمعن
الرقميــة والمصطنعــة، وتشــمل هــذه التحديــات تعقيــدات التكنولوجيــا الرقميــة والتشــفير 
والتمويــل الرقمــي، ممــا يجعــل مــن الصعــب تحديــد مصــادر وأســاليب تداول هــذه المخدرات. 
وبالتالــي، يجــب أن تركــز الجهــود الإعلاميــة علــى توفيــر المعلومــات الدقيقــة والتحذيــر مــن 

المخاطــر بطــرق فعالــة ومبتكــرة.

)9))  آلاء برانية، »تقرير المخاطر الرقمية: كيف يمكن حماية الأطفال في ظل الفجوة الرقمية بين الأجيال؟«، المركز المصري 
/https://ecss.com.eg/11708 :للفكر والدراسات الاستراتيجية، القاهرة، 15 أكتوبر 2020 ومتاح على
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- الأثــر الصحــي والاجتماعــي: يجــب أن تركــز الحمــات الإعلاميــة علــى توضيــح الأثــر 	
الصحــي والاجتماعــي الســلبي لتــداول المخــدرات الرقميــة والمصطنعــة ويعتبــر التوعيــة 
بالمخاطــر الصحيــة المرتبطــة بتلــك المخــدرات أمــرًا حيويًّــا لتحقيــق تأثيــر إيجابــي، ويجــب أن 
تركــز الحمــات علــى تبيــن التأثيــرات علــى الصحــة العقليــة والجســدية والأداء الوظيفــي 

والعلاقــات الاجتماعيــة.
- الــدور الشــبابي: يجــب أن تركــز الحمــات الإعلاميــة علــى التواصــل مــع الشــباب؛ حيــث 	

يكونــون أكثــر عرضــة لتأثيــرات المخــدرات الرقميــة والمصطنعــة. يجــب توفيــر المعلومــات 
ــة بأســلوب يتناســب مــع لغتهــم واهتماماتهــم. يمكــن  ــة العمري الموثوقــة والموجهــة لهــذه الفئ
اســتخدام وســائل التواصــل الاجتماعــي والتقنيــات الحديثــة للوصــول إلى الشــباب وتوجيههم 

نحــو اتخــاذ قــرارات صحيــة.
- البحــث والتطويــر: يجــب أن يتــم دعــم البحــث والتطويــر في مجــال مكافحــة المخــدرات 	

ــل  ــات الكشــف والتحلي ــر تقني ــى تطوي ــز عل ــة والمصطنعــة. ويمكــن أن يســاهم التركي الرقمي
المتقدمــة في تحديــد ومراقبــة نشــاطات المخــدرات الرقميــة، كمــا يمكــن أن يســاعد التطويــر 
ــؤ  ــل الأنمــاط والاتجاهــات والتنب ــات في تحلي ــل البيان ــذكاء الاصطناعــي وتحلي في مجــال ال

بالتطــورات المســتقبلية.

ويشــير الباحــث إلــى ضــرورة تطويــر الأمــن الرقمــي علــى جميــع المنصــات الرقميــة، مــع 
المعلومــات  واســتخدام  الرقمــي  بالاســتهداف  تأثــرًًا  الأكثــر  الأشــخاص  علــى حمايــة  التركيــز 
ــا« وتويتــر وغيرهــا مســؤوليتها  الرقميــة كــسلاح، ويجــب أن تتحمــل المنصــات الرقميــة مثــل »ميت
في منــع تحــول المســاحات الرقميــة إلــى أدوات للقمــع الحكومــي، وهــذا يتطلــب اتخــاذ إجــراءات 
فعالــة لحمايــة المســتخدمين المعــرضين للتهديــدات الرقميــة تحديــدًًا، يجــب علــى هــذه المنصــات 
الرقميــة الاســتثمار في تعزيــز الإشــراف علــى المحتــوى، بمــا في ذلــك المحتــوى باللغــة العربيــة، مــن 
خلال تنفيــذ إجــراءات تشــمل الإزالــة الفوريــة للمحتــوى المخالــف لإرشــادات المنصــة أو المعاييــر 
المتعلقــة بخطــاب الكراهيــة والتحريــض علــى العنــف، وعلاوةًً علــى ذلــك يجــب علــى هــذه المنصــات 
التدخــل بســرعة لإزالــة المحتــوى الــذي قــد يعــرض المســتخدمين للخطــر، وهــذه الخطــوات الوقائية 
تســاعد في تقــديم بيئــة رقميــة آمنــة وموثوقــة لجميــع المســتخدمين، مــع تجنــب اســتغلال المســاحات 

الرقميــة لأغــراض ســلبية مثــل القمــع أو التحريــض علــى العنــف.
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الخاتمة 

مــن الجديــر بالذكــر أن الــذكاء الاصطناعــي يعــد أداةًً فعالــة داخــل العمــل الأمنــي ومكافحــة 
الجريمــة، وعلــى الرغــم مــن قدرتــه علــى تحويــل طريقتنــا في التصــدي للنشــاط الإجرامــي، فــإنََّ 
الحكمــة البشــرية واتخــاذ القــرارات البشــرية لا تــزال ذات أهميــة حاســمة في مكافحــة الجريمــة، 
بوجــود تــوازن مناســب بين الــذكاء الاصطناعــي والــذكاء البشــري، ويمكننــا تحقيــق تقــدم كبيــر في 
بنــاء مجتمــع أكثــر أمان�ًـا وحمايــةًً، وإنََّ دور الــذكاء الاصطناعــي في مواجهة الإرهــاب والتطرف عبر 
المنصــات الإلكترونيــة لــه أهميــة كبيــرة في العصــر الحالــي، ويعتبــر الإنترنــت ووســائل التواصــل 
ــة لانتشــار العمليــات غيــر مشــروعة عبــر الإنترنــت العميــق والأفــكار  الاجتماعــي منصــات حيوي
المتطرفــة والمحتــوى الإرهابــي، ولذلــك فــإنََّ اســتخدام الــذكاء الاصطناعــي يمكــن أن يكــون ذا تأثيــر 

إيجابــي في مكافحــة هــذه الظاهــرة.

النتائج

- يتميــز المجتمــع الرقمــي بالتفاعــل الحيــوي والتواصــل المســتمر عبــر شــبكة الإنترنــت. وفي 	
هــذا الســياق يأتــي الــدور الحيــوي للــذكاء الاصطناعــي والشــبكات العصبيــة الاصطناعية في 
تعزيــز أمــان هــذا البيئــة الرقميــة وحمايتهــا مــن التهديــدات الجرميــة والإرهابيــة والتطــرف 
الــذي ينشــط في العالــم الافتراضــي، وتشــمل هــذه التهديــدات مجــالات متنوعــة مثــل تجــارة 
البشــر، وغســيل الأمــوال، وتجــارة المخــدرات الافتراضيــة، وتهريــب المهاجريــن، والابتــزاز 
الإلكترونــي، والاحتيــال المالــي الــذي تمارســه الجماعــات الإجراميــة، وغيرهــا مــن الجرائــم 

الرقميــة الحديثــة.
- يتــم اســتخدام الــذكاء الاصطناعــي في تحليــل الجريمــة وأنماطهــا بشــكل متزايــد في العديــد 	

مــن المجــالات الأمنيــة والقانونيــة. يمكــن للــذكاء الاصطناعــي أن يقــدم نصائــح وتحليــات 
تســاعد في تحديــد الأنمــاط الجرميــة وتوفيــر فهــم أعمــق للبيانــات المتعلقــة بالجرائــم، 
وتســتهدف الجرائــم الإلكترونيــة في الغالــب الأعــم الأفــراد والمنظمــات أو حتــى دولــة بعينهــا، 
أمــا جرائــم الإرهــاب الإلكترونــي فهــي تســتهدف المجتمــع الدولــي بأكملــه، فعندمــا يقــع 
الهجــوم علــى دولــة معينــة فكأنــه وقــع علــى المجتمــع كلــه وهنــاك الكثيــر مــن العمليــات غيــر 

المشــروعة تتــم مــن خــال الطبقــات المظلمــة للإنترنــت.
- يعمــل الــذكاء الاصطناعــي والشــبكات العصبيــة الاصطناعيــة علــى تحليــل البيانــات الكبيــرة 	

هــذه  ومكافحــة  لمنــع  والردعيــة  الوقائيــة  التدابيــر  ويتخــذ  المشــبوهة،  الأنشــطة  ورصــد 
الأنشــطة الإجراميــة. ويقــوم هــذا النهــج بتوفيــر بيئــة رقميــة أكثــر أمانًــا للمســتخدمين ويحــد 

مــن انتشــار الجرائــم الرقميــة والتهديــدات ذات الصلــة.
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- إن الجريمــة المنظمــة في حالــة تحــول، فالهيكليــات التقليديــة التــي يتزعمهــا أفــراد نافــذون 	
يســتأثرون بمجــالات إجراميــة محــددة تختفــي تدريجيًّــا لتحــل محلهــا شــبكات إجراميــة 
مرنــة وفضفاضــة تغيــر عملياتهــا وأســاليب عملهــا وفقًــا للفــرص المتاحــة ومســتوى الأربــاح 
والطلــب، والأضــرار الناجمــة عــن الجريمــة عبــر الوطنيــة في هــذا العصــر شــديدة الوطــأة، 
فهــي تهــدد ســامة الإنســان وأمــن الــدول والاقتصــاد العالمــي، ويصاحــب ذلــك تقويــض 

لســيادة القانــون ولثقــة المواطنــن في قــدرة أجهــزة إنفــاذ القانــون علــى حمايتهــم.
- هنــاك العديــد مــن الطــرق والأســاليب لمواجهــة الإرهــاب الإلكترونــي، منهــا المواجهــة الفنيــة 	

بتــأمين خطــوط الدفــاع الأماميــة باســتخدام تطبيقــات الجــدران الناريــة، وتــأمين حســابات 
ــام، وإنشــاء  ــاح الع ــة المفت ــة، وتقني ــة، وخدمــات الأدل المســتخدمين ونظــم التحقــق مــن الهوي
الشــبكات الافتراضيــة والتركيــز علــى أمــن البرمجيــات. وإلــى جانــب المواجهــة الفنيــة هنــاك 
المواجهــة الفكريــة والمواجهــة القانونيــة والمواجهــات الاســتخباراتية والعســكرية التــي يجــب ألا 
تغفــل عــن مواجهــة جرائــم الإرهــاب الإلكترونــي، إلا أنــه يجــب اســتخدام المواجهــة العســكرية 

كحــل أخيــر بعــد اســتنفاد كافــة الطــرق والوســائل لمواجهــة هــذه الجرائــم.
- اســتغلال التنظيمــات الإرهابيــة لمواقــع التواصــل الاجتماعــي أصبــح أحــد الأدوات الرئيســية 	

ــة.  ــات الإرهابي ــات الاســتقطاب وإدارة العملي ــي يســتخدمها هــؤلاء التنظيمــات في عملي الت
وتعتبــر مواقــع التواصــل الاجتماعــي بمثابــة ســاحة افتراضيــة تســمح للتنظيمــات الإرهابيــة 
بالتواصــل مــع جمهــور واســع وتأثيرهــم بســهولة، وأحــد الأســاليب الشــائعة للاســتقطاب هــو 
اســتخدام محتــوى مشــوه ومتطــرف لجــذب وتأثيــر الأفــراد المهتمــن أو المعرضــن للتأثــر. 
لتحديــد  والخوارزميــات  المســتهدف  التوجيــه  تقنيــات  الإرهابيــة  التنظيمــات  وتســتخدم 
الأشــخاص ذوي الاهتمامــات المشــابهة وعــرض المحتــوى الإرهابــي المختلــف عليهــم، ويهــدف 
هــذا الأســلوب إلــى تعميــق الانتمــاء والــولاء للتنظيــم وتحفيــز التجنيد والمشــاركة في الأنشــطة 

الإرهابيــة.

التوصيات

- تعزيــز العمــل علــى تبــادل المعلومــات في وقتهــا وحوكمــة الجانــب العملياتــي؛ بهــدف تحقيــق 	
الإدارة المتكاملــة للحــدود، مؤكــدة في الوقــت ذاتــه أهميــة تشــجيع التعــاون الثنائــي والدولــي 
وتبــادل المعلومــات فيمــا بــن الفاعلــن في الإدارة المتكاملــة للحــدود )ســلطات إنفــاذ القانــون، 
القــوات البحريــة، خفــر الســواحل، الجمــارك، الصحــة، والنقــل...(، والعمــل علــى إنشــاء 
دليــل استرشــادي لإجــراءات تشــغيلية موحــدة، وتكثيــف التعــاون العربــي والدولــي في عمليــات 

البحــث والإنقــاذ لضحايــا تهريــب المهاجريــن.
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- العمــل علــى جمــع وتخزيــن وتبــادل المعلومــات ولاســيما المســافرين والــركاب مــن أجــل 	
ــس  ــة وقــرارات مجل ــة الدولي ــا للمنظومــة القانوني ــة وفقً ــة واســتباقية ووقائي اســتجابة فعال
الأمــن الدولــي، التــي أقــرت تســوية وضعيــة المهاجــر غيــر النظامــي وغيــر الآمــن وغيــر المنظــم 
ــح  ــة ومنظمــة وفــق الأنظمــة الشــاملة والأوضــاع الإنســانية، ومن ــة وآمن ــة نظامي إلــى وضعي

ــة للمهاجــر. ــول والعــودة الطوعي ــة لبرامــج إعــادة القب الأولوي
- تعزيــز التعــاون الدولــي والتفاعــل بــن المؤسســات علــى الصعيديــن الوطنــي والإقليمــي 	

لأنــه يشــكل أساسًــا لضمــان نجــاح الإدارة المتكاملــة للحــدود ويتضمــن هــذا التعــاون تبــادل 
الممارســات والخبــرات؛ حيــث يتــم تحديــد التحديــات والفــرص المشــتركة في مجــال إدارة 
ــات المتعلقــة بتهريــب المهاجريــن والاتجــار  ــق بالتحدي ــة، وخاصــةً فيمــا يتعل الحــدود المتكامل
بالبشــر، كمــا يؤكــد هــذا التفاعــل أيضًــا ضــرورة تأمــن الحــدود بطــرق تلبــي متطلبــات 
الأمــان، مــع مراعــاة عــدم التعــارض مــع ســهولة تــداول البضائــع والســياحة، وضمــان حقــوق 

الإنســان.
- ــى 	 ــة عل ــر اســتراتيجيات إدارة الحــدود المتكامل ــدول الأعضــاء بتطوي ــزام ال ــة الت ــرز أهمي تب

الصعيــد الوطنــي، بهــدف تحقيــق نهــج إقليمــي مشــترك يشــدد علــى ضــرورة إقامــة مراصــد 
لرصــد ومراقبــة النظــم الحدوديــة، ممــا يعــزز التعــاون الفعــال ويســاهم في تطويــر نهــج 

إقليمــي موحــد.
- مراكــز الإعــام بــوزارات الداخليــة: اســتحداث وســائل حديثــة للترويــج لاســتخدام الخدمــات 	

الإلكترونيــة في إنجــاز المعامــات بحيــث تكــون قريبــة مــن الاســتخدام اليومــي للمســتفيدين، 
وذلــك مــن خــال آليــات مختلفــة متمثلــة في إرســال رســائل نصيــة SMS علــى جهــاز الهاتــف 
المتحــرك، أو بعمــل مجموعــات إخباريــة معينــة للحصــول علــى آخــر الأخبــار السياســية 
والرياضيــة والاقتصاديــة كخدمــة مجانيــة تقتطــع تكلفتهــا مــن ميزانيــة الحمــات الإعلانيــة 
ــول واهتمامــات مشــتركة مــن شــرائح المجتمــع المختلفــة،  ــا ميــ ــة له ــات معين لاســتقطاب فئ
بحيــث تتضمــن هــذه الأخبــار بعــض الأخبــار عــن المزايــا والخدمــات الحديثــة، التــي يقدمهــا 

الموقــع، وذلــك مــن خــال المركــز الإعلامــي الأمنــي لــوزارة الداخليــة.
- ابتــكار أســاليب ووســائل للتثقيــف المجتمعــي، ونشــر الوعــي بالشــراكة مــع مؤسســات المجتمــع 	

المتخصصــة بأهميــة التحــول الإلكترونــي، واســتخدام المواقــع الإلكترونيــة أو الهاتــف في 
إنجــاز الخدمــات بصفــة عامــة، والمعامــات المروريــة بصفــة خاصــة، وذلــك مــن خــال تطويــر 
وســائل للحمايــة تبــث الشــعور بالأمــان لــدى الجمهــور لوجــود بياناتهــم وإنجــاز معاملاتهــم 
عــن طريــق الإنترنــت أو الهاتــف، وكــذا إيجــاد وســائل للتــداول النقــدي الإلكترونــي محليــة 
معتمــدة وموثوقــة مــن قبــل الحكومــة لتشــجيع الجمهــور للإقبــال علــى الدفــع النقــدي 

الإلكترونــي، مثــل بطاقــة الدرهــم الإلكترونــي.
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- الســعي لامتــاك الروبوتــات القــادرة علــى القيــام بالمهــام الأمنيــة الخطــرة، وتجنيــب العناصــر 	
البشــرية الأمنيــة العديــد مــن المخاطــر لتدعيــم الإدارة العامــة للحمايــة المدنيــة.

- تطبيــق أســاليب تحليــل البيانــات وســلوك مســتخدمي مواقــع التواصــل الاجتماعــي وشــبكة 	
التحليــل  برامــج  واســتخدام  المتشــددة،  للعناصــر  المتطرفــة  التوجهــات  لمعرفــة  الإنترنــت 
الجنائــي المعلوماتــي، وبرامــج الأونســت الدوليــة، بالإضافــة إلــى التعــاون الدولــي بشــأن 

تحليــل نتائــج تلــك البرامــج، وتبــادل المعلومــات والخبــرات فيهــا.
- تعزيــز الوعــي الأمنــي وتشــجيع المجتمــع وأفــراده وتحذيرهــم مــن المخاطــر والتهديــدات 	

ــة عــن  ــات الأمني ــغ الجه ــى تبلي ــا، وتشــجيعهم عل ــي يتعرضــون له ــة الت ــة والخارجي الداخلي
أي معلومــات، أو ملفــات، أو صــور، أو متعلقــات تفيــد في قضايــا العنــف والإرهــاب وتســاعد 
في حمايــة أمــن المجتمــع والــبلاغ عــن أي أعمــال إجراميــة أو أفــراد مشــبوهين مباشــرة مــع 

ــدة. ــة لتلقــي البلاغــات والشــكاوى والمعلومــات المفي الجهــات الأمني
- تدريــب النــشء والشــباب في علــى كيفيــة الاســتخدام الآمــن لمواقــع التواصــل الاجتماعــي مــن 	

خــال دورات متخصصــة يشــرف عليهــا الخبــراء والمتخصصــون الوطنيــون، وتنميــة الوعــي 
لديهــم بخطــورة الفكــر الــذي تبثــه الجماعــات المتطرفــة والإرهابيــة علــى هــذه المواقــع.

- إطــاق مواقــع دينيــة علــى مواقــع التواصــل الاجتماعــي تعكــس مفاهيــم إنســانية راقيــة يمكــن 	
ــراز  ــاون، وتســاهم في إب ــم الحــب والتســامح والتع ــي في نشــر قي ــر إيجاب ــا تأثي ــون له أن يك

الجانــب البنــاء والســامي للثقافــة الإســامية ومكافحــة الأفــكار المتطرفــة.
-  يجــب علــى منصــات الإنترنــت تعطيــل المحتــوى غيــر المشــروع وغيــر القانونــي أو إزالتــه 	

في غضــون ســاعة واحــدة مــن الطلــب، وبنــاءً علــى ذلــك ســيكون مقدمــو الخدمــات هــم 
المســؤولون عــن تقييــم مــدى التهديــد وطبيعتــه، وبالتالــي يقــررون مــا إذا كانــت المفــردات أو 

ــي. ــر القانون ــي أو غي ــدرج تحــت الخطــاب القانون ــة تن ــرات المخالف التعبي
- أهميــة التنســيق مــع الشــركات المالكــة لتطبيقــات التواصــل الاجتماعــي؛ لوضــع مدونــة 	

الممارســات العربيــة بشــأن المعلومــات المضللــة والمحتــوى المتطــرف وغيــر الأخلاقــي المتــداول 
عبــر هــذه التطبيقــات، ومنهــا تطبيــق »تيــك تــوك«، علــى أن يكــون الغــرض مــن المدونــة 
تحديــد الإجــراءات التــي يمكــن أن تتخــذ لمواجهــة التحديــات الأمنيــة، والترويــج لخطابــات 

ــف. ــة والعن الكراهي
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قائمة المراجع

أولًاا ــ المراجـع العربيـة:

	1 الكتب والمؤلفات:.

- حســنين توفيــق إبراهيــم، في تفســير اســتمرارية التنظيمــات الجهاديــة الإرهابيــة: »داعــش« 	
نموذجًــا، ترينــدز للبحــوث والاستشــارات، أبــو ظبــي، الإمــارات، 202.

- طــه محمــد أحمــد يوســف، »مســتقبل الإدارة في عالــم الــذكاء الاصطناعــي – إعــادة تعريــف 	
الغــرض والاســتراتيجية في الثــورة الصناعيــة الرابعــة«، دار حميثــرا للنشــر، الطبعــة الأولــى، 

القاهــرة، 2022.
- علــي بــن إبراهيــم العلــوي، تطبيقــات الــذكاء الاصطناعــي في علوم الأدلــة الجنائية، المجموعة 	

العلميــة لعلوم الأدلــة الجنائية.
- علــي بــن ذيــب الأكلبــي، »البيانــات الضخمــة واتخــاذ القــرار، مشــروع مســتودع البيانــات 	

والجــودة الإلكترونيــة »إتقــان«، جامعــة الملــك ســعود، الريــاض، 2019.
- عمــار ياســر البابلــي، الــذكاء الاصطناعــي في مواجهــة الشــائعات وجرائــم تمويــل الإرهــاب في 	

البيئــة الســيبرانية »التداعيــات وســبل المواجهــة«، المنظمــة العربيــة للتنميــة الإداريــة، جامعــة 
الــدول العربيــة، القاهــرة، 2023.

- ممــدوح عبــد المطلــب، خوارزميــات الــذكاء الاصطناعــي وإنفــاذ القانــون، الجمعيــة الدوليــة 	
للعلــوم الشــرطية، دار النهضــة العربيــة، القاهــرة، 2020. 

	2 رسائل الدكتوراه:.

- أحمــد محمــد الجمــال: »الإرهــاب الفكــري بــن المواجهــة المجتمعيــة والأمنيــة«، رســالة 	
 .2021 القاهــرة،  العليــا بأكاديميــة الشــرطة  الدراســات  دكتــوراه، كليــة 

- أحمــد محمــد صالــح، تطبيقــات الــذكاء الاصطناعــي ودورهــا في الإدارة الأمنيــة للحشــود، 	
رســالة دكتــوراه، كليــة الدراســات العليــا، اكاديميــة الشــرطة، القاهــرة، 2022.

- رامــي متولــي القاضــي، مكافحــة الإجــرام المنظــم عبــر شــبكة الإنترنــت المظلمــة: دراســة 	
تحليليــة في التشــريع المصــري، المجلــة الجنائيــة القوميــة، المركــز القومــي للبحــوث الجنائيــة 

والاجتماعيــة، القاهــرة، نوفمبــر 2022، المجلــد 64، العــدد 3.
- ضيــاء الديــن محمــد رضــوان، التعــاون المشــترك بــن الشــرطة والجمهــور وأثــره علــى الأداء 	

الأمنــي )دراســة مقارنــة( العوامــل وســبل الوقايــة، رســالة دكتــوراه، كليــة الدراســات العليــا، 
أكاديميــة الشــرطة، القاهــرة، 2018.
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- كــريم محمــد محــروس، »تطبيقــات شــبكات الإنترنــت في تقــديم الخدمــات الشــرطية ودورهــا 	
في الارتقــاء بــالأداء الأمنــي«، رســالة دكتــوراه مقدمــة لكليــة الدراســات العليــا بأكاديميــة 

الشــرطة، 2021.
- محمــد إبراهيــم داود، سياســات ردع التهديــدات غيــر التقليديــة لــأذرع الإرهابيــة، رســالة 	

دكتــوراه، كليــة الدراســات العليــا، أكاديميــة الشــرطة، القاهــرة، 2023.

	3 الدراسات والتقارير:.

-  أنغوس كروفورد وتوني سميث، كيف يستخدم الذكاء الاصطناعي للاتجار بصور الاعتداء 	
الجنسي على أطفال، تقرير لل BBC الدولية بتاريخ 28 يونيو 2023 ومتاح على: 

https//:www.bbc.com/arabic/articles/clwd844084xo 

- آلاء برانية، »تقرير المخاطر الرقمية: كيف يمكن حماية الأطفال في ظل الفجوة الرقمية 	
بين الأجيال، المركز المصري للفكر والدراسات الاستراتيجية، القاهرة، 15 أكتوبر 2020 

 /11708/eg.com.ecss//:https :ومتاح على

- فكرهم 	 ونشر  المنفردة  الذئاب  وتجنيد  الاجتماعي  التواصل  ومنصات  ومواقع  شبكات 
دار  المتشددة،  والآراء  التكفيرية  الفتاوي  مرصد  من  مقدمة  دراسة  العنيف،  المتطرف 
https:// الآتي:  الإلكتروني  الموقع  انظر  للمزيد   .2019/1/14 بتاريخ  المصرية،  الإفتاء 

www.facebook.com/InfedilizingFatwas تاريخ الزيارة 2020/9/13

- إليسا أوروفينو؛ التطرف عبر الإنترنت: كيفية اكتشاف المحتوى المتطرف والتعامل معه 	
 2022 19 سبتمبر  التطرف،  أوروبية على  موقع عين  تقرير  نموذجًا(،  المتحدة  )المملكة 
https://eeradicalization.com/exploring-online-radicalization-how-to- على:  متاح 

/spot-extremist-content-and-what-to-do-about-it

- اليونسكو 	 الإنترنت:  شبكة  على  المضللة  المعلومات  بشأن  اليونيسكو  ال  منظمة  تقرير 
تكشف خطة عملها الرامية إلى تنظيم عمل منصات التواصل الاجتماعي، بتاريخ 6 نوفمبر 
-almlwmat/articles/ar/org.unesco.www//:https:2023 ومتاح على الموقع الإلكتروني

-ml-tnzym-aly-alramyt-mlha-khtt-tkshf-alywnskw-alantrnt-shbkt-ly-almdllt
 altwasl-mnsat

- تقرير الأمم المتحدة بشأن ادانة الهجوم الإرهابي على مسجدين في نيوزيلندا، وقع في 	
مسجدي النور ولينوود في مدينة كرايست تشيرتش في نيوزيلندا اليوم الخامس عشر من 

مارس 2019، مما أدى إلى مقتل 49 شخصا وإصابة الكثيرين بجراح:

https://news.un.org/ar/story/20191028961/03/
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- ماري شروتر، الذكاء الاصطناعي ومكافحة التطرف العنيف: كتاب تمهيدي، )لندن، تقرير 	
ص   )2022 المتحدة،  المملكة   GNET والتكنولوجيا  للتطرف  العالمية  الشبكة  من  صادر 

.34 -23

- نسيم رمضان، تقرير جريدة الشرق الأوسط الدولية: »إنتل« لـ»الشرق الأوسط«: التقنيات 	
الجديدة تتطلب الجيل السادس من الإنترنت، لندن، 9 نوفمبر 2023 ومتاح على: 

https//:aawsat.com/files/pdf/issue16419/

- علي القحيص، تقرير جريدة الرياض الدولية، سوق رائجة للمخدرات والأعضاء البشرية 	
والرقيق الأبيض، تاريخ الزيارة 13 نوفمبر 2023 ومتاح على: 

https//:www.alriyadh.com1569663/ 

- عبد الحفيظ يحيى خوجة، تقرير دولي حول مشاكل الإدمان، مروجو المخدرات يستغلون 	
وسائل التواصل الاجتماعي لنشرها بين الشباب، جريدة الشرق الأوسط »صحيفة العرب 

الأولى«، الرياض، 9 يوليو 2020 ومتاح على: 

https://aawsat.com/home/article/2380571/

- مجموعة أدوات الأمم المتحدة بشأن مكافحة المخدرات الاصطناعية، تقرير بشأن منصات 	
البيع عبر الإنترنت، 9 نوفمبر 2023 ومتاح على: 

https//:syntheticdrugs.unodc.org/syntheticdrugs/ar/cybercrime/onlinetrafficking/
onlinesalesplatforms.html

- تقرير منظمة الإنتربول، عملية مكافحة لتهريب المخدرات تتيح ضبط كميات غير مسبوقة 	
منها وتوقيف 1333 شخصًا وتقدر قيمة المخدرات المضبوطة بنحو ثلاثة أرباع مليار دولار 

أمريكي في 2022 - ومتاح على الموقع الرسمي للإنتربول: 

https//:www.interpol.int/ar1333/2022/1/1/ 

- في 	 وإشراكهم  الأشخاص  من  الآلاف  بمئات  الاتجار  بشأن  المتحدة  الأمم  منظمة  تقرير 
الموقع  على  ومتاح   2023 أغسطس  آسيا،  شرق  بجنوب  الإنترنت  عبر  احتيال  عمليات 

الرسمي للإنتربول بالإنترنت:

https//:www.ohchr.org/ar/press-releases/08/2023/hundreds-thousands-trafficked-
work-online-scammers-se-asia-says-un-report
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- إلكتروني قد تحول من 	 للعمل في مراكز احتيال  بالبشر  دراسة أمنية للإنتربول، الاتجار 
اتجاه إجرامي إقليمي إلى تهديد عالمي، بتاريخ 7 يونيو 2023 ومتاح على الموقع الرسمي 

 20/2023/1/1/ar/int.interpol.www//:https :للإنتربول بالإنترنت

- تقرير الإنتربول عن الإرهاب الصادر في نوفمبر 2023: 	

- 	-one-become-has-trade-wildlife-Illegal/2023/1/1/ar/int.interpol.www//:https

activities-criminal-largest-s-world-the-of

- إصدار 	 الإرهاب،  لمكافحة  الناتو  حلف  تقرير  الإرهاب،  لمكافحة  المرجعي  المنهج 
https://www.nato.int/nato_static_fl2014/assets/  : على  ومتاح   ،33 2020، ص 

pdf/2012-DEEP-CTRC-arabic.PDF/12/pdf/2020

- فاطمة الزهراء عبد الفتاح، تقرير التهريب الرقمي: كيف تسهل وسائل التواصل الاجتماعي 	
 22 ظبي،  أبو  المستقبلية،  والدراسات  للأبحاث  المستقبل  مركز  الشرعية،  غير  الهجرة 

أغسطس 2023، ومتاح على:

https://futureuae.com/en-US/Home 
Index/2/%D8%A7%D9%84%D8%B1%D8%A6%D9%8A%D8%B3%D9%8A%D8%A9

- في 	 المهاجرين  وتهريب  بالبشر  الاتجار  مكافحة  تقرير   ،HTSM الأوروبي  الاتحاد  شروع 
الاتحاد الأوروبي، 2023، ومتاح علي:

https://www.interpol.int/ar/4/10/HTSM 	

- من خلال 	  ،)Future of Life lnstitute. Al Policy China( الصيني:  الأمني  المعهد  تقرير 
 https://futureoflife.org/ai-policy-china1/6/2023 :الموقع الإلكتروني التالي

- جيمس كلايتون، أبل ستفحص هواتف آيفون بحثًا عن أي محتوى مسيء جنسيًّا للأطفال، 	
تقرير لل BBC الدولية بتاريخ 6 أغسطس 2022 ومتاح على: 

https//:www.bbc.com/arabic/science-and-tech58086401- 

- كريس فالانس، تطبيق لحظر صور الاعتداء الجنسي على الأطفال يحصل على تمويل من 	
الاتحاد الأوروبي، تقرير لل BBC الدولية بتاريخ 23 فبراير 2023 ومتاح على: 

https//:www.bbc.com/arabic/science-and-tech64734567- 
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- محمود راغب، »القومي للمرأة« يكشف عقوبة جريمة الابتزاز وكيفية حصول الضحية على 	
حقها، تقرير مؤسسة اليوم السابع المصرية، بتاريخ 15 ابريل 2023 ومتاح على: 

 youm7.com/story/2023/4/15/%D8%A7.www//:https

- لاهاي )أ ف ب( عملية واسعة ضد الإنترنت المظلم والشرطة الأوروبية توقف 150 شخصًا 	
– قناة فرنسا 24 نشرت في 2021/10/26 - ومتاح على:

-joint-in-150-arrest-police-20211026/news-live/en/com.france24.www//:https

sweep-web-dark-europe-us

	4 المجلات والمقالات: .

- إيمان رجب، سياسات مكافحة الإرهاب في مصر، مركز الدراسات السياسية والاستراتيجية، 	
العدد 296، القاهرة، يناير 2019.

- حسام نبيل الشرنقاوي، التعاون الدولي في مكافحة استغلال الأطفال جنسيًّا، مجلة الأمن 	
والقانون، أكاديمية شرطة دبي، العدد الأول، يناير 2020، ص 201. ومتاح على: 

- 	https://dubaipolice.ac.ae/dpacademy/ar/sada_acadmey/show_doc.jsp?doc_
type=sum_file&book_id=137

- آفاق 	 مجلة  الإرهاب،  نشر  في  الاجتماعي  التواصل  وسائل  دور  دوح،  أبو  كاظم  خالد 
القاهرة،  المصري،  الوزراء  مجلس  رئاسة  القرار،  واتخاذ  المعلومات  مركز  استراتيجية، 

العدد )2(، أكتوبر 2021.

- خالد كاظم أبو دوح، دور وسائل التواصل الاجتماعي في نشر الإرهاب والتطرف، مجلة 	
درع الوطن الإماراتية مجلة عسكرية واستراتيجية تصدر عن مديرية التوجيه المعنوي في 

القيادة العامة للقوات المسلحة الإماراتية بتاريخ 1 مارس 2022.

- لقاء 	 المظلم«، استئجار قتلة وخدمات غير سوية  خلدون غسان سعيد، أعماق »الإنترنت 
عملات رقمية مشفرة، جريدة الشرق الأوسط، جريدة العرب الدولية، رقم العدد ]15351[، 

لندن، ديسمبر 2021.



دور الذكاء الاصطناعي في مواجهة الجريمة المنظمة عبر العالم الافتراضي »دراسة تحليلية«

مجلة الدراسات القانونيـة والأمنيـة204
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

- الاجتماعي، 	 التواصل  مواقع  تحليل  في  الضخمة  البيانات  تحليل  الشريف،  سامح محمد 
مجلة رؤى استراتيجية، مجلة علمية محكمة، المجلد السابع، العدد )19(، يونيو 2020.

- سعاد أغانيم، »خوارزميات الذكاء الاصطناعي والعمل القضائي قراءة في محاولات التجربة 	
المغربية«، مجلة القانون والأعمال، ع 20، الرباط، المغرب، 2018.

- شريفة كلاعة، ظاهرة تجنيد الشباب في الجماعات الإرهابية من خلال استخدام شبكات 	
العدد  سنوية،  نصف  محكمة  دولية  مجلة  سياسية،  مدارات  مجلة  الاجتماعي،  التواصل 

السادس، المجلد 2، الجزائر 2018.

- عمار ياسر البابلي، آليات الذكاء الاصطناعي في مواجهة التطرف العنيف، مجلة العلوم 	
مجلة  والقانونية:  الشرطية  العلوم  مجلة  الشارقة،  شرطة  بأكاديمية  والقانونية  الشرطية 

دورية علمية، العدد الأول، المجلد 14، 2023.

- مجدي الداغر، »دور الإعلام الجديد في تشكيل معارف واتجاهات الشباب الجامعي نحو 	
ظاهرة الإرهاب على شبكة الإنترنت: دراسة ميدانية«، مجلة الآداب والعلوم الاجتماعية، 

الكويت، العدد 36، 2016.

ا ــ المراجع الأجنبية: ثانًيً

	- Annual Report 2022 (INHOPE, 2023) Accessed from: https://inhope.org/media/
pages/articles/annual-reports/14832daa35-1687272590/inhope-annual-report-2022.
pdf 03/07/2023

	- AT: https://www.europol.europa.eu/crime-areas-and-trends/eu-policy-cycle-empact 
At: https://datareportal.com/ on 5/2023

	- Brundage, M., Avin, S., Clark, J., Toner, H., Eckersley, P., Garfinke B., & Amodei, 
D.The Malicious Use of Artificial Intelligence: Forecasting, Prevention, and Miti	
gation. Retrieved from. 2018.p56.

	- Election Security Spotlight – The Surface Web, Dark Web, and 475 Deep Web 
(Center for Internet Security, n.d.) Accessed from: https://www.cisecurity.org/in	
sights/spotlight/cybersecurity-spotlight-the-surface-web-dark-web-and-deep-web 
21/08/2023 

	- Eling, M.; Wirfs, J. What are the actual costs of cyber risk events? Eur. J. Oper. 
Res. 2019, 272, 1109–1119.     www.scopus.com  



الدكتور/ عمار ياسر البابلي

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

205 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

	- Elling, M.; Wirfs, J. What are the actual costs of cyber risk events? Eur. J. Oper. 
Res. 2019, 272, 1109–1119.www.scopus.com

	- Ethical Tensions in Applications of AI for Addressing Human Trafficking: 
A Human Rights Perspective: Proceedings of the ACM on Human-Com	
puter InteractionVolume 6Issue CSCW2Article No.: 295pp 1–29https://doi.
org/10.1145/3555186 

	- EU Policy Cycle - EMPACTEMPACT 2022+ Fighting crime together Content 
typePAGE

	- FACEBOOK STATISTICS AND TRENDS: Essential Facebook statistics and 
trends for 2022

	-  http://ecai.raai.org/lib/exe/fetch.php?media=malicioususeofai.pdf 
	- https://rm.coe.int/online-and-technology-facilitated-trafficking-in-human-be	

ings-full-rep/1680a73e49 
	- https://wearesocial-net.s3.amazonaws.com/wp-content/uploads/2021/01/05-Time-

Spent-on-Social-by-Country-DataReportal-20210126-Digital-2021-Global-Over	
view-Report-Slide-90.png

	- https://www.boldbusiness.com/digital/the-bold-impact-of-artificial-intelli	
gence-in-law-enforcement/

	- https://www.police1.com/police-products/investigation/drug-enforcement-soft	
ware/articles/using-ai-to-overcome-the-challenges-of-investigating-digital-narcot	
ics-supply-chains-CB8DekvGssjJYcm7/ 

	- John McDaniel, Ken Pease , Predictive Policing and Artificial Intelligence
	- Johnmichael O’Hare , Using AI to overcome the challenges of investigating digital 

narcotics supply chainsLaw enforcement agencies would do well to heed drug 
trafficking’s technology-driven distribution systems , Police Drug Enforcement 
Software (Mar 30, 2021) at: 

	- Judges now using Artificial Intelligence to Rule on Prisoners, Science & Technolo	
gy. February 07, 2018, https://learningenglish.

	- Julia Deeb-Swihart, Alex Endert, and Amy Bruckamn. 2022. Ethical Tensions 
in Applications of AI for Addressing Human Trafficking: A Human Rights Per	
spective. Proc. ACM Hum.-Comput. Interact. 6, CSCW2, Article 295 (November 
2022), 29 pages. https://doi.org/10.1145/3555186

	- Lauren Vollinger. 2021. Concretizing intersectional research methods: Incorporat	
ing social justice and action into United States sex trafficking research. Journal of 
Human Behavior in the Social Environment 31, 5 (2021).



دور الذكاء الاصطناعي في مواجهة الجريمة المنظمة عبر العالم الافتراضي »دراسة تحليلية«

مجلة الدراسات القانونيـة والأمنيـة206
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

	- LUCAS ROPEK, New Orleans Declares State of Emergency After Ransomware 

Attack, govtech, DECEMBER 16, 2019 on https://www.govtech.com/security/

New-Orleans-Declares-State-of-Emergency-After-Ransomware-Attack.html. 

	- M. Aschmann, L. Leenen, J. Jansen van Vuuren, The Utilisation of the Deep Web 

for Military Counter Terrorist Operations. (Academic Conferences and publish- ing 

limited, s.l., 2022)

	- Marie-Helen Maras and Alex Alexandrou. (2019). Determining authenticity of vid	

eo evidence in the age of artificial intelligence and in the wake of Deepfake videos. 

International Journal of Evidence & Proof, 23(3).

	- Mario Cannataro, Pietro Hiram Guzzi, Artificial Intelligence in Bioinformatics 

,From Omics Analysis to Deep Learning and Network Mining,1st Edition - May 

12, 2022 at: https://www.scopus.com/

	- Paolo Campana OF Online and technology-facilitated trafficking in human beings

	-  April 2022 ,Council of Europe at: 

	- REPORT OF UN about: Global Report on Trafficking in Persons

	- Sarah Brayne. 2020. Predict and surveil: Data, discretion, and the future of polic	

ing. Oxford University Press, USA

	- Shenoy, P., Arora, A., & Singh, M. (2018). Brain fingerprinting: Emerging trends 

in forensic science. Egyptian Journal of Forensic Sciences, 8(1), 22.

	- Suicide, Incels, and Drugs: How TikTok’s deadly 112 algorithm harms kids (Eko, 

2023) Accessed from:https://s3.amazonaws.com/s3.sumofus.org/images/eko_Tik	

tok-Report_FINAL.pdf 02/08/2023 

	- The Annual Report 2022 (Internet Watch Foundation, 4792023) Accessed from: 

https://annualreport2022.iwf.org.uk/wp-content/uploads/2023/04/IWF-Annual-Re	

port-2022_FINAL.pdf 17/08/2023 

	- The Bold Impact of Technology and Artificial Intelligence in Law Enforcement: 

	- The New Eyes of Surveillance: Artificial Intelligence and Humanizing Tech	

nology, Wired, accessed 23 Jan, 2020 https://www.wired.com/insights/2014/08/

the-new-eyes-of-surveillance-artificial-intelligence-and-humanizing-technology/

	- Tigran Hovsepyan. How Machine Learning Algorithms Are Used in The Justice 

System ,https://plat.ai/blog/machine-learning-algorithms-used-in-justice-system/ , 

at December 9, 2022



الدكتور/ عمار ياسر البابلي

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

207 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

	- UK Safety Tech Sector: 2022 analysis (UK Government, 2023) 352Accessed from: 
https://www.gov.uk/government/publications/safer-technology-safer-users-the-uk-
as-a-world-leader-in-safety-tech/uk-safety-tech-sector-2022-analysis 18/08/2023

	- United Nations Office of Drugs and Crime. 2020. 2020 UNODC Global Report on 
Trafficking in Persons 

	- What Is the Dark Web and Should You Access It? 474(Investopedia, 2022) Ac	
cessed from: https://www.investopedia.com/terms/d/dark-web.asp 21/08/2023

	- www.unodc.org/documents/data-and-analysis/tip/2021/GLOTiP_2020_15jan_web.
pdf

	- Zak Doffman, U.S. Military Satellites Likely Cyber Attacked By China Or Russia 
Or Both: Report, forbes, Jul 5, 2019, accessed 28 08, 2023 on https://www.forbes.
com/sites/zakdoffman/2019/07/05/u-s-military-satellites-likely-cyber-attacked-by-
china-or-russia-or-both-report/#28bd31e9dd32





تحرير الشيك على سبيل الضمـان تعليق على 
حكم محكمة التمييز القطرية في الطعن رقم 

259 لسنة 2015م

الدكتور/ معن عودة عبد السكارنة                الدكتور/ مؤمن نايف السعايدة
باحث قانوني- إدارة الرقابة - وزارة الداخلية. دولة قطر       أخصائي قانوني- إدارة الرقابة - وزارة الداخلية. دولة قطر

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

209 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024





الدكتور/ معن عودة عبد السكارنة  -  الدكتور/ مؤمن نايف السعايدة

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

211 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

ص الـمُلخَّ

أوجــد موضــوع التهــاون في إصــدار الشــيكات عمومًًــا حالــة مــن عــدم التــوازن المفتــرض بين 
الأطــراف المتعاملــة بــه، خاصــة مــا بين الســاحب والمســتفيد، والــذي أســهم في زعزعــة الاســتقرار 
في المراكــز القانونيــة لــكل منهــا، وصــوالًا إلــى حــد إذعــان أحــد الأطــراف للطــرف الآخــر نتيجــة 
لذلــك، والــذي يتحقــق مــن خلال تحــول الهــدف العــام مــن وجــود الشــيك كأداة للوفــاء إلــى أداة 
لضمــان تنفيــذ الالتزامــات؛ إذ يترتــب عليــه أن ينتفــي الشــق الجنائــي لهــذا الشــيك؛ والــذي يســتتبع 
تراجــع الثقــة بالعمليــات التجاريــة بين المتعاقديــن في مختلــف المجالات التجاريــة والمدنيــة؛ إذ 
يســتوجب معهــا دراســة الأســباب الكامنــة مــن وراء إصــدار الشــيك، خصوصًًــا في حــال وجــود ســوء 
نيــة مــن قبــل أحــد الأطــراف لاســتغلال جهــل الطــرف الآخــر في مثــل هــذه الأحــكام؛ مــا يترتــب 
عليــه الوقــوع في الخطــأ مــن جانــب وإثقــال كاهــل القضــاء مــن جانــب آخــر بهــذه القضايــا؛ حيــث 
ـسـتناقش الدراـسـة موـضـوع ـشـيك الضـمـان واـشـتراطاته وموـقـف القاـنـون والقـضـاء القـطـري مـنـه.

الكلمات المفتاحية: الشيك، شيك الضمان، الساحب، الائتمان.
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ABSTRACT
Writing a cheque as a guarantee: a comment on the ruling of the 
Qatari Court of cassation on appeal No. 259 of 2015

Dr. MAAN OADA AL-SAKARNEH
Legal Researcher - Control Authority - Ministry of Interior . State of Qatar

Dr. MOMEN NAYIEF AL-SAAYDEH
Legal Specialist - Control Authority - Ministry of Interior . State of Qatar

Guarantee check

In general the issue of checks created a state of supposed imbalance between the parties 

dealing with it, especially between the drawer and the beneficiary, which contributed to the 

destabilization of the legal positions of each of them, up to the extent that one of the parties 

acquiesced to the other party as a result, which is achieved through the transformation of 

the general goal of the existence of the check as a tool for payment to a tool to ensure the 

implementation of obligations, as it resulted in the disappearance of the criminal part of this 

check, which entails a decline in confidence in commercial operations between Contractors 

in various commercial and civil fields, where it’s necessary to study the reasons behind the 

issuance of the check, especially in the event of bad faith by one of the parties to exploit the 

ignorance of the other party in such provisions, which results in falling into error on the one 

hand and burdening the judiciary on the other hand with these issues, where the study will 

discuss the subject of the guarantee check and its requirements and the position of the law 

and the Qatari judiciary towards it. 

Keywords: check, guarantee check, guarantee, credit..
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- إشكالية الدراسة: أولًاا

بالرجــوع إلــى العــرف المتــداول بخصــوص إبــرام بعــض العقــود والاتفاقيــات، ي�ُـرى أنــه يُقُــر 
باســتخدام شــيك الضمــان علــى ســبيل الائتمــان الــذي يســهم في تدعيــم موقــف الأطــراف في 
تنفيــذ الالتــزام المتفــق عليــه، ولكــن وفي الوقــت نفســه فــإن ذلــك يشــكل مخالفــة لقواعــد القانــون 
الجنائــي، ولما هــو ثابــت بشــأن تقريــر الحمايــة الجنائيــة للشــيك باعتبــاره أداة للوفــاء وليــس 
للضمــان، وبالتالــي هــل يمكــن أن يتحــول الشــيك إلــى أداة ضمــان وليــس وفــاء؟ وبالتالــي تنتفــي 

الصفــة الجرميــة عنــه.

ا- أهمية الدراسة: ثانًيً

هدفــت الدراســة إلــى تســليط الضــوء علــى موضــوع تجــريم شــيك الضمــان بين التشــريع 
والواقــع العملــي، وذلــك مــن خلال الممارســة القضائيــة في ظــل القانــون القطــري وأحــكام محكمــة 
التمييــز القطريــة، وبيــان مــدى مشــروعية جــواز تغييــر طبيعــة الشــيك التــي أوردهــا القانــون مــن 

أداة للوفــاء إلــى أداة للائتمــان.

ثالثًًا- منهج الدراسة:

تعتمــد هــذه الدراســة علــى المنهــج التحليلــي القائــم علــى التفســير والتحليــل لحكــم محكمــة 
التمييــز القطريــة في الطعــن رقــم 259 لســنة 2015م)1(، وربطــه بالنصــوص القانونيــة في القانــون 
القطــري ومناقشــتها وتحليلهــا، والعمــل علــى اســتعراض مواضيــع الدراســة كافــة وتدعيمهــا بالآراء 
الفقهيــة، وذلــك بتحديــد المواضيــع ذات الصلــة وتعريفهــا وجمــع المعلومــات والحقائــق المتعلقــة 
بهــا مــن مصــادر المعلومــات المختلفــة؛ حتــى تتــم الإحاطــة بجميــع جوانــب الموضــوع مــن النواحــي 
ــى  ــع الإشــارة إل ــا، م ــع جوانبه ــن جمي ــكان م ــدر الإم ــا ق ــة والإلمام به ــة والنظري ــة والعملي القانوني
بعــض النصــوص القانونيــة الــواردة في القانــون المصــري بالإضافــة إلــى بعــض الأحــكام القضائيــة 

ضمــن نطــاق الدراســة.

ا- أهم الدراسات السابقة: رابًعً
	1 دراسة الزمان )2019()2(،بعنوان: »الحماية الجنائية لشيكات الضمان بين الإبقاء والالغاء«: .

تناولت الدراسة موضوع الحماية الجنائية لشيكات الضمان بين الإبقاء والإلغاء؛ إذ أوصت 
الدراسة بضرورة تقليص الحماية الجنائية لشيك الضمان لتنافيها مع الوظيفة الأساسية 

))) حكــم محكمــة التمــييز القطريــة بجلســة 2016/02/15م في الطعــن رقــم 259 لســنة 2015م تمــييز جنائــي، موقــع المجلــس 
يـة سـوعة الأحكام والمـبـادئ القضائـيـة القطرـ الأعلى للقـضـاء القـطـري، موـ

،https://alzamanlaw.qa ،»الزمــان، يوســف أحمــد، 2019، »الحمايــة الجنائيــة لشــيكات الضمــان بين الإبقــاء والإلغــاء ((( 
تاريخ الاطلاع 2024/01/01م.
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للشيك، وإيجاد وسائل أخرى لضمان تنفيذ الالتزامات، مع تشديد العقوبات على المخالفين 
لإصدار شيك بدون رصيد بسوء نية.

	2 على . التعليق  خلال  من  للشيك  القانونية  »الوظيفة  بعنوان:   ،)3()2015( الخليفي  دراسة 
حكم محكمة التمييز فى الطعن رقم 162 لسنة 2010 مدني«، تناولت الدراسة موضوع شيك 
الضمان من خلال أن التوقيع على الورقة التجارية ينشئ على عاتق الموقع التزامًا صرفيًا، 
وهو التزام تجاري دائمًا، يقوم مستقلًًا إلى جانب الالتزام الأصلي، وتوصلت الدراسة إلى 
بذاته  أن يأخذ طابعًا معينًا، وأن يكون حاملًًا  أن للالتزام الصرفي صفة شكلية، فيجب 

وأوصافه القيام بالصرف بمجرد الاطلاع عليه.

	3 والممارسة . والواقع  التشريع  بين  الضمان  »شيك  بعنوان:   ،)4()2016( البصري  دراسة 
القضائية«: تناولت الدراسة شيك الضمان بين التشريع الواقع العملي والممارسة القضائية، 
وذلك من خلال تقسيم الدراسة إلى مطلبين، المطلب الأول يبيّن موضوع تنوع الاختلاف 
القانوني والفقهي حول شيك الضمان، أما المطلب الثاني فقد تناول واقع شيك الضمان 
المؤطرة  التشريعية  النصوص  بين  ما  شاسعة  فجوة  توجد  أنه  إلى  القضائي،  والاجتهاد 

للشيك وما يجب أن يكون عليه الحال في الواقع العملي.

	4 التجاري . للقانون  الجديدة  التعديلات  وفق  »الشيك  بعنوان:   ،)5()2011( أحمد  دراسة 
الجزائري«: تناولت الدراسة موضوع الشيكات كأداة وفاء وكأداة ضمان، من خلال الحديث 
عن أحكام الشيكات كأداة وفاء في القانون التجاري الجزائري، وكذلك الحديث عن شيكات 
الضمان وموقف المشرع الجزائري منها، وتوصلت الدراسة إلى أن الشيكات وسائل دفع 
الأوراق  بقية  مع  المشتركة  الأحكام  إلى  إضافة  خاصة  عناية  المشرع  لها  أوَلى  أساسية 
التجارية الأخرى وأفردها بقواعد جوهرية تميزها عن بقية وسائل الدفع الحديثة نظرًا 

لمكانتها وشهرتها في الأسواق المالية والتجارية ومن أجل التشجيع على التعامل بها.

ا- الحدود الموضوعية للدراسة: خامًسً
تنحصــر الحــدود الموضوعيــة في نطــاق قــرار حكــم محكمــة التمييــز القطريــة بجلســة 
2016/02/15م في الطعــن رقــم 259 لســنة 2015م تمييــز جنائــي؛ ذلــك لأن النظــام القانونــي 
القطــري لا يعتبــر الأحــكام الصــادرة مــن المحاكــم مصــدرًًا رســميًًا مــن مصــادر القاعــدة القانونيــة، 
ولا يوجــد في أصــل النظــام القضائــي القطــري مــا يجعــل الســابقة القضائيــة ملزمــة في المســتقبل؛ 
إذ إن كل قــرار يعبــر عــن مضمونــه بغــض النظــر عمــا ســبقه مــن قــرارات حتــى وإن كانــت في ذات 

الموضــوع واختلفــت عنــه في الُحُكــم.
 ))) الخليفي، محمد بن عبد العزيز، »الوظيفة القانونية للشيك من خلال التعليق على حكم محكمة التمييز فى الطعن رقم

162 لسنة 2010 مدني«، المجلة القانونية والقضائية، ع 2 )2015(.

))) البصري، أمين، »شيك الضمان بين التشريع والواقع والممارسة القضائية«، مجلة القضاء الجنائي 2، ع 4-3 )2016(.

))) أحمد، دغيش، »الشيك وفق التعديلات الجديدة للقانون التجاري الجزائري«، مجلة دفاتر السياسة والقانون 1، ع 4 )2011(
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ا- نص حكم محكمة التمييز القطرية في الطعن رقم 259 لسنة 2015م: سادًسً
»بعــد الاطلاع علــى الأوراق وســماع التقريــر الــذي تلاه الســيد القاضــي المقــرر والمرافعــة 
وبعــد المداولــة، مــن حيــث إن الطعــن اســتوفى أوضاعــه الشــكلية، وحيــث إن الوقائــع – علــى مــا 
يــبين مــن الحكــم المطعــون فيــه وســائر الأوراق – تتحصــل في النيابــة العامــة اتهمــت الطاعــن بأنــه: 
ــه  ــت عقاب ــل للســحب، وطلب ــم وقاب ــد قائ ــه رصي ــه شــيكًًا لا يقابل ــي علي ــة للمجن أعطــى بســوء ني
بــالمادة )357( مــن قانــون العقوبــات، ومحكمــة الجنــح قضــت حضوري�ًـا عمـــالًا بمـــادة الاتهــام بحبس 
المتهــم ثلاث ســنوات، اســتأنف والمحكمــة الابتدائيــة – بهيئــة اســتئنافية - قضــت حضوري�ًـا بقبــول 
الاســتئناف شــكالًا وفي الموضــوع بتعديــل الحكــم المســتأنف وحبــس المتهــم ســنة، فطعــن المحكــوم 
عليــه في هــذا الحكــم بطريــق التمييــز وهــذه المحكمــة – محكمــة التمييــز- قضــت بقبــول الطعــن 
ــة لتحكــم  ــة للمحكمــة الابتدائي ــه وإعــادة القضي ــز الحكــم المطعــون في شــكالًا وفي الموضــوع بتميي
ــا  ــرة – قضــت غيابيًً ــة مغاي ــة الإعــادة – بهيئ ــة اســتئنافية أخــرى، ومحكم ــد بهيئ ــا مــن جدي فيه
بحبــس المتهــم ســنة، عــارض وقضــى في معارضتــه بقبولهــا شــكالًا وفي الموضــوع برفضهــا وتأييــد 
الحكــم المعــارض فيــه، فطعــن المحكــوم عليــه في هــذا الحكــم بطريــق التمييــز ـــ للمــرة الثانيــة، انتهت 
محكمــة التمييــز إلــى أن الصــك محــل الاتهــام صــدر كأداة ضمــان، ومــن ثــم فلا يعــد شــيكًًا ويغــدو 
ورقــة لا قيمــة لهــا ولا يؤبــه لهــا في التعامــل وتنحســر عنهــا الحمايــة الجنائيــة والتــي لــم تتقــرر إلا 
للورقــة المتوافــرة علــى المقومــات التــي وضعهــا القانــون لاعتبارهــا شــيكًًا وتضحــى الواقعــة المســند 
إلــى الطاعــن ارتكابهــا بمنــأى عــن التأثيــم، ومــن ثــم فــإن الحكــم المطعــون فيــه إذ قضــى بإدانــة 

الطاعــن يكــون قــد أخطــأ في تطبيــق القانــون«.

ا- الإطار العام على حكم محكمة التمييز القطرية في الطعن رقم 259  سابًعً
لسنة 2015م:

يتــبين مــن منطــوق الحكــم أن القضيــة المطروحــة تتعلــق بصــدور حُُكــم تمييــز يقضــي ببــراءة 
شــخص مــن تهمــة تحريــر شــيك لا يقابلــه رصيــد، بعدمــا ثبــت للمحكمــة أن الشــيك كان قــد تم 
تقديمــه بهــدف الضمــان وعلــى ســبيل الوديعــة ولــم يقصــد التخلــي بذلــك عــن حيازتــه أو طرحــه 
للتــداول بدلالــة الاتفاقيــة المحــررة بينــه وبين المجنــي عليــه، حيــث تــبين أن حقيقتهــا يتمثــل في عقــد 
كفالــة يتضــح مــن البنــد التمهيــدي الــذي نــص علــى أن تحريــر الشــيك جــاء بهــدف ضمــان قيــام 

ـسـاحب الـشـيك بالالـتـزام بتعـهـده؛ حـيـث يتـضـح أن المحكـمـة اـسـتندت في حُُكمـهـا إـلـى ـمـا يـلـي

	1 السند الأول: اتفق الطرفان كما هو وارد في بنود الاتفاقية أنه في حالة عدم قيام الطرف .
الثاني بتنفيذ التزامه فإن الطرف الأول يستحق قيمة الشيك وتظل حصته بالشركة المذكورة 
باسمه ليتصرف فيها كما يشاء لأي شخص، وكان الحكم المطعون فيه قد وقف عند بعض 
تفصح  يكملها من عبارات  لما  اعتبار  دون  الطرفين وفسرها  بين  الاتفاقية  العبارات في 
عن معناها وحقيقة القصد منها في البنود الأخرى، فإنه يكون قد خالف قواعد التفسير 
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وفسر تلك العبارات بما يشوه معناها ويعتبر مسخًا لها وهو ما أسلمه إلى الخطأ في تفسير 
القانون.

	2 الطرفين هو عقد . بين  العلاقة  الذي يحكم  الاتفاق  أن عقد  الحكم  اعتبر  الثاني:  السند 
بيع وأن الشيك موضوعه حرر كثمن للمبيع في حين أنه يمثل عقد كفالة دون أن يفََطن 
إلى المعنى الظاهر لعبارات العقد الصريحة وحقيقة الواقع والنية المشتركة للمتعاقدين 
والظروف التي أحاطت بتحريره والمستندات المقدمة منه والقاعدة الواردة بالقانون المدني 
أن الشك لمصلحة المدين وقد أسلمه هذا الخطأ في تفسير العقد إلى القضاء بالإدانة؛ 

ما يعيب الحكم بما يستوجب تمييزه.

وســنعرض بالدراســة لهذيــن الموضــوعين لنــرى مــا إذا كانــت محكمــة التمييــز القطريــة قــد 
أصابــت في الحكــم الصــادر عنهــا في موضــوع النــزاع مــن عدمــه، مــع الإشــارة إلــى أن هــذا الُحُكــم 
ــع  ــك لأن وقائ ــز القطــري؛ ذل ــل محكمــة التميي ــره مــن الأحــكام الصــادرة مــن قِِب ــف عــن غي يختل
هــذا القــرار محــل الدراســة تشــير إلــى أن الشــيك موضــوع النــزاع فيهــا قــد خلا مــن أي عبــارة أو 
نــص علــى متنــه تفيــد بأنــه »شــيك ضمــان«، وذلــك بــخلاف الحكــم الصــادر عــن محكمــة التمييــز 
ــة لمقتضيــات شــيك  القطريــة في الطعــن رقــم )162( لســنة 2010 الــذي وضــع الأســس القانوني
الضمــان كأول قــرار بهــذا الشــأن، لكــن وقائــع القــرار الأخيــر تشــير إلــى أن الشــيك مــدار الُحُكــم 
كان يتضمــن بصريــح النــص علــى متنــه عبــارة »Guarantee Cheque« وتعنــي باللغــة العربيــة »شــيك 
الضمــان« بــخلاف القــرار الــذي تعالجــه هــذه الدراســة الــذي خلا منهــا كمــا أشــرنا، وبنــاءًً عليــه 

ـسـيتم تقـسـيم الدراـسـة عـلـى النـحـو التاـلـي

المبحث الأول: شيك الضمان وعناصره:

-	 المطلب الأول: مفهوم شيك الضمان ومحل الالتزام به.
-	 المطلب الثاني: سبب التزام الساحب في شيك الضمان.

المبحث الثاني: انتفاء صفة التجريم عن جريمة إصدار شيك الضمان:
-	 المطلب الأول: تحول الشيك إلى أداة ضمان.
-	 المطلب الثاني: شروط انتفاء التجريم عن شيك الضمان.

المبحث الأول
شيك الضمان وعناصره

ــة  ــأمين الحماي ــى ت ــه يهــدف إل ــواع الشــيكات لكن ًـا مــن أن ــا معيّّن� ــد شــيك الضمــان نوعًً يُعُ
للدائــن )المديــنين لــه(، وضمــان التــزام المديــن بتســديد ديونــه المتّّفــق عليها بين الطرفين، ويســتخدََم 
ّـات والتعهّّــدات، وكثيــرًًا مــا يســتخدََم في إطــار عقــود  شــيك الضمــان في عــدّّة أنــواع مــن الاتّّفاقي�
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إيجــار الشــقق الســكنيّّة، كضمــان منفــرد أو مــع ضمانــات أخــرى لضمــان قيــام المســتأجر بســداد 
بــدل الأجــرة المتفــق عليهــا.

تُعُــد المســائل المتعلقــة بموضــوع إصــدار الشــيك مــن التصرفــات القانونيــة التــي تصدر عمن 
يملــك الأهليــة القانونيــة لإجــراء مثــل هــذه التصرفــات، والــذي يتجــه في مضمونــه لإحــداث أثــر 
قانونــي مــعين)6(، وبذلــك فإنــه تســري عليهــا الأحــكام العامــة الــواردة ضمــن أحــكام القانــون المدنــي 
ــي القطــري  ــون المدن ــب؛ إذ نجــد أن المادة )65( مــن القان ــذا الجان ــق به ــا يتعل بصــورة عامــة فيم
رقــم )22( لســنة 2004م قــد نصــت علــى أنــه: »1- التعبيــر عــن الإرادة يكــون باللفــظ أو بالكتابــة 
أو بالإشــارة الشــائعة الاســتعمال أو بالمبادلــة الفعليــة الدالــة علــى التراضــي، أو باتخــاذ أي موقــف 
آخــر لا تــدع ظــروف الحال شــكًًا في دلالتــه علــى حقيقــة المقصــود منــه. 2-يجــوز أن يكــون التعبيــر 

عــن الإرادة ضمني�ًـا، مــا لــم يســتلزم القانــون أو الاتفــاق أو طبيعــة المعاملــة أن يكــون صريحًًــا«.

إلا أنــه وبالرغــم ممــا ســبق ذكــره فــإن مــا يتصــل بموضــوع الســبب أو الدافــع في الالتــزام 
الــذي يقــع علــى عاتــق ســاحب الشــيك، والــذي أشــارت إليــه القواعــد العامــة في القانــون المدنــي 
القطــري إلا أن الأصــل العــام يقضــي بســريان الأحــكام الخاصــة الــواردة في قانــون التجــارة رقــم 
)27( لســنة 2006م عليهــا والــذي تتقيــد بموجبهــا النصــوص العامــة الــواردة في القانــون المدنــي، 
وهــذا مــا ســنتناوله مــن خلال التعريــف بمفهــوم الشــيك المحــرر علــى ســبيل الضمــان وبيــان محــل 
الالتــزام بــه )المطلــب الأول(، وكذلــك معرفــة الســبب الكامــن وراء الالتــزام الصــادر مــن قبــل 
الســاحب عنــده تحرـيـره الـشـيك عـلـى ـسـبيل الضـمـان )المطـلـب الثاـنـي(، وذـلـك عـلـى النـحـو التاـلـي

المطلب الأول
مفهوم شيك الضمان ومحل الالتزام به

يُعُــرف عــن الشــيك بصــورة عامــة ضمــن قــوانين المعــاملات التجاريــة بأنــه أمر من الســاحب 
إلــى المســحوب عليــه غيــر معلــق علــى شــرط بوفــاء مبلــغ مــعين مــن النقــود إلــى المســتفيد، وأنــه يُعُــد 
أداة وفــاء ويغنــي عــن اســتعمال النقــود في المعــاملات وهــو في الأصــل ينطــوي علــى ســبب إصــداره 
وهــو وفــاء الســاحب بديــن علــى المســتفيد غيــر أنــه لا يكــون أحيان�ًـا أداة وفــاء وإنمــا أداة ضمــان)7(.

وبالرجــوع إلــى التشــريع القطــري نجــد أن المادة )580( مــن قانــون التجــارة القطــري 
ــق باســتحقاق الشــيك بصــورة عامــة؛ حيــث بيّّنــت أن الشــيك  ــع التــي تتعل أوردت مجمــل المواضي
ــه للصــرف، وعــدّّت أن كل  ــوري بمجــرد تقديمــه للمســحوب علي ــاء وبشــكل ف ــد مســتحق الوف يُعُ
ــا؛ حيــث جــاء النــص القانونــي علــى أنــه:  ًـا مطلقًً اتفــاق يخالــف هــذا الفــرض يقــع بــاطالًا بطلان�

 ))) مسعودي، محمد، »الحماية الصرفية لحامل الشيك«، بحث مقدم لنيل دبلوم الدراسات العليا المعمقة في القانون الخاص،
كلية العلوم القانونية والاقتصادية، جامعة محمد الخامس، 2008، 94.

))) الشريدي، مساعد بن حمد بن عبد الله، »الشيكات المحررة على غير نماذج البنك وآثار عدم الوفاء بها في النظام السعودي«، 
مجلة كلية الشريعة والقانون بطنطا ، ع32، مج4 )2010(، 1411.
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ــم  ــر كأن ل ــك يعتب ــف لذل ــان مخال ــه، وكل بي ــاء بمجــرد الاطلاع علي »يكــون الشــيك مســتحق الوف
يكــن«، وباســتقراء نــص هــذه المادة يتــبين أن مفهــوم الشــيك كأداة للضمــان غيــر متعــارف عليهــا 
في القانــون القطــري وغيــر مقبــول التعامــل بــه؛ لأن الشــيك بحســب الأصــل القانونــي لــه بمجــرد 
الاطلاع عليــه لا يمكــن اعتبــار أنــه قــد تم تحريــره للمســتفيد ضمانًًا لبعض الالتزامات المســتقبلية، 
وبالتالــي فــإن مجمــل نصــوص قانــون التجــارة القطــري قــد خلــت مــن أي تحديــد لمعالــم مفهــوم 
شــيك الضمــان، كمــا هــو الحال بالنســبة للشــيك كأداة وفــاء، كــون مفهــوم الضمــان – حســب اســم 
الشــيك - يتنافــى مــع نــص المادة )580( ســابقة الذكــر كــون الشــيك هــو بمثابــة أداة للوفــاء بشــكل 

فــوري عنــد التقــديم وليــس أداة للائتمــان)8(. 

وبالرجــوع إلــى الأحــكام الســابقة الصــادرة عــن القضاء القطري بشــأن بيــان طبيعة ومفهوم 
الشــيك الــذي يحــرر علــى ســبيل الضمــان، نجــد أن الحكــم الصــادر عــن محكمــة التمييــز القطريــة 
في الطعــن رقــم )162( لســنة 2010 قــد وضــع الأســس القانونيــة لشــيك الضمــان كأول قــرار بهــذا 
الشــأن؛ حيــث قــرر الُحُكــم أنــه في حــال خــروج الشــيك عــن وظيفتــه الأساســية باعتبــاره أداة للوفــاء 
مــن خلال مــا يتضمنــه مــن أمــر غيــر معلــق علــى شــرط، فإنــه يكــون صــادرًًا مــن الســاحب إلــى 
ــه في بعــض الحالات يفقــد  ــغ مــعين مــن النقــود إلــى المســتفيد، ولكن ــه للوفــاء بمبل المســحوب علي
هــذه الصفــة فلا يكــون أداةًً للوفــاء بــل أداةًً للضمــان؛ وذلــك في حــال كان يســعى الســاحب ليضمــن 
بموجبــه الوفــاء بديــن أو التــزام علــى شــخص آخــر إذا لــم يوفــه هــذا الشــخص، وفي هــذه الحالــة 
ــزام  ــن أو الالت ــع الدي ــا م ــدور وجــودًًا وعدمًً ــة ت ــة كفال ــح بمثاب ــه ويصب ــد طبيعت ــإن الشــيك يفق ف
ــة وليــس لأحــكام الشــيك)9(، وقــد عــارض الفقــه  ــذٍٍ لكافــة أحــكام الكفال المكفــول، ويخضــع عندئ
توجــه القضــاء القطــري باعتبــار أن الشــيك بصــورة عامــة يتحــول إلــى كفالــة؛ وذلــك لأن الكفالــة 

أساسًًــا تقــوم علــى ضمانــات تختلــف عــن الضمانــات التــي توجــد في الشــيك بصــورة عامــة)10(.

ــا الرجــوع إلــى آراء الفقــه القانونــي لتعريــف   ولبيــان مفهــوم شــيك الضمــان يتحتــم علين
مفهومــه؛ حيــث إن جانــب مــن الفقــه قــد عــرّّف ماهيــة شــيك الضمــان علــى أنــه: »المقصــود بشــيك 
الضمان أنه قد صدر بمناســبة وبـــصدد عمليـــة تجاريـــة أو لســداد صفقة أو لتنفيذ التزام محدد 
ومــعين أي إن شــيك الـــضمان أساســـه هـــو الخــوض في ســبب إصــدار الشــيك والبحــث عمــا إذا 
كان قــد صــدر لالتـــزام أو عمليـــة تجاريــة مــن عدمــه«)11(، في المقابــل نجــد أن جانــب آخــر قــد عــرّّف 
شــيك الضمــان بأنــه: »قيــام الســاحب مصــدر الشــيك بتقــديم الشــيك للطــرف الآخــر المســتفيد 
كضمــان منــه لعمليــة مــا، أي إن الســاحب عنــد إصــدار الشــيك كانــت نيتــه أنــه للضمــان وليــس 

))) الزمان، يوسف أحمد، 2019، »الحماية الجنائية لشيكات الضمان بين الإبقاء والإلغاء«، 4.

))) حكــم محكمــة التمــييز القطريــة بجلســة 2010/12/28م في الطعــن رقــم 162 لســنة 2010م تمــييز مدنــي، موقــع المجلــس الأعلــى 
يـة سـوعة الأحكام والمـبـادئ القضائـيـة القطرـ للقـضـاء القـطـري، موـ

)1)) الخليفي، محمد بن عبد العزيز، »الوظيفة القانونية للشيك من خلال التعليق على حكم محكمة التمييز فى الطعن رقم 162 
لسنة 2010 مدني«، 38.

)1)) الشريف، حامد، شيك الضمان والوديعة والائتمان بين النظرية والتطبيق )القاهرة: دار الفكر الجامعي، 1994(، 185.
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للوفــاء«)12(، بالإضافــة إلــى أن جانــب آخــر قــد عرفــه بنــاءًً علــى الممارســة العمليــة لهــذا الأنــواع مــن 
الشــيكات علــى النحــو التالــي: »الشــيك الــذي يعطيــه الســاحب لشــخص آخــر وهــو شــيك كامــل 
البيانــات وصحيــح ولكنــه يتفــق معــه علــى أن يبقيــه لديــه ولا يقدمــه للوفــاء إلــى المســحوب عليــه 
ًـا لديــن أو واقعــة معينــة حتــى إذا لــم يدفــع الديــن أو لــم تتحقــق الواقعــة تقــدم إلــى البنــك  ضمان�

لصــرف قيمتــه، وعلــى أن يــرده إليــه متــى وفــى الديــن أو متــى تحققــت الواقعــة«)13(.

ــاءًً عليــه فــإن أي تعريــف لشــيك الضمــان يجــب أن يتضمــن جميــع الأركان العامــة في  وبن
الشــيك بالإضافــة إلــى أنــه معلــق علــى شــرط الوفــاء في حــال الاخلال بشــرط أو التــزام مــعين بين 
الطــرفين، وعليــه فإنــه يمكــن تعريــف شــيك الضمــان بأنــه: »ورقــة محــرره طبقًًــا لأوضــاع معينــة 
تتضمــن أمــرًًا معلــق علــى شــرط مــن الســاحب إلــى المســحوب عليــه بوفــاء مبلــغ مــعين مــن النقــود 

إلــى الشــخص المســتفيد وذلــك بمجــرد الاطلاع أو لأجــل مــعين أو قابــل للتعــيين«.

وبــخلاف مــا ورد مــن أحــكام بشــأن الالتــزام بصــورة عامــة، والــذي أجــاز القانــون أن يكــون 
محــل الالتــزام عمومًًــا أي�ًـا مــن الحقــوق التــي يصــح قانون�ًـا أن تقــدر بــالمال، أو أن تــرد علــى صــورة 
ــي  ــزام ضمــن الإطــار القانون ــوم الالت ــإن مقتضــى ومفه ــه)14(، ف ــاع عن ــام بعمــل مــعين أو الامتن قي
للشــيك لا يقــع صحيحًًــا إلا إذا كان يتعلــق بالنقــود والمال فــإذا كان محــل الالتــزام بــه يتعلــق بغيــر 
المال أو النقــود فــإن الشــيك يفقــد صفتــه كورقــة تجاريــة ويتحــول إلــى ورقــة عاديــة)15(؛ حيــث 
يتــبنيّن مــن هُُنــا الخصوصيــة التــي يتمتــع بهــا محــل الالتــزام الــذي يقــع علــى عاتــق الســاحب، أي 
ــدل النقــدي المتفــق  ــد ســحب الب ًـا عن ــزم بوجــوده فعلي� ــه الســاحب والت ــد مــا وعــد ب إن المحــل يُعُ
عليــه مــع المســتفيد، والتــي يكــون ملــزم بهــا بموجــب القانــون بــأن تتوفــر عنــد ســحب أو طلــب مــن 

المســحوب عليــه)16(.

وتتميــز الأوراق التجاريــة ومــن ضمنهــا الشــيك بوجــود خصائــص شــكلية لهــا، والتــي 
وجــدت في ســبيل وضــوح التعامــل بهــا وتســهيل تداولهــا؛ حيــث يترتــب علــى تخلفهــا أن تفقــد 
صفتهــا الصرفيــة وتتحــول إلــى ســند عــادي يحكمــه قواعــد القانــون المدنــي)17(، وقــد رتــب قانــون 

)1)) مزوزي، عبد الإله، الحماية القانونية لحامل الشيك في التشريع المغربي )الدار البيضاء. دار النشر المغربية. 2008(، 348.

)1)) سمير، رازي، »أحكام الشيك في التشريع الجزائري«، مذكرة تكميلية لنيل شهادة الماستر في الحقوق- تخصص قانون الشركات، 
جامعة قاصدي مرباح ورقلة، 2017، 10. الخليفي، محمد بن عبد العزيز، »الوظيفة القانونية للشيك من خلال التعليق على حكم 

محكمة التمييز فى الطعن رقم 162 لسنة 2010 مدني«، 29.

)1)) مسعودي، محمد، »الحماية الصرفية لحامل الشيك«، 95-94.

)1)) إبراهيــم والبطــوش والكســواني والشــاذلي، شــرح قانــون الأوراق التجاريــة والعمليــات المصرفيــة في القانــون القطــري )الدوحــة. 
منشورات كلية القانون- جامعة قطر، 2018(، 237. الخليفي، محمد بن عبد العزيز، »الوظيفة القانونية للشيك من خلال التعليق 

على حكم محكمة التمييز فى الطعن رقم 162 لسنة 2010 مدني«، 15.

)1)) المختار، بكور، الأوراق التجارية في القانون المغربي - الكمبيالة والشيك )الرباط. مكتبة دار السلام، 2011(، 186.

)1)) الخليفي، محمد بن عبد العزيز، »الوظيفة القانونية للشيك من خلال التعليق على حكم محكمة التمييز فى الطعن رقم 162 
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التجــارة ضمــن المادة )562( الأثــر المترتــب علــى خلــو ورقــة الشــيك مــن أحــد الشــروط الشــكلية 
)مــا عــدا شــرطي مــكان الإصــدار ومــكان الوفــاء( بــأن لــم يعتبــر الصــك شــيكًًا بالمعنــى المنصــوص 
عليــه في القانــون، وقــد حــددت المادة )561( الشــروط الشــكلية الواجــب توافرهــا في الشــيك علــى 

لـي: النـحـو التا

كلمة »شيك« مكتوبة في متن الصك، وباللغة التي كتب بها..1	
تاريخ ومكان إصدار الشيك..2	
اسم من يلزمه الوفاء )المسحوب عليه(..3	
اسم من يجب الوفاء له أو لأمره على النحو المنصوص عليه في المادتين )969( و)961( .4	

من هذا القانون.
أمر غير معلق على شرط بوفاء مبلغ معين من النقود..5	
مكان الوفاء..6	
اسم وتوقيع من أصدر الشيك )الساحب(..7	

ــة في الطعــن رقــم 259 لســنة 2015م موضــوع  ــز القطري وبالرجــوع لقــرار محكمــة التميي
الدراســة تــبين عــدم وجــود تعريــف محــدد لمفهــوم )شــيك الضمــان( ضمــن حيثيــات القــرار، وبنــاءًً 
عـدم وـضـع تعرـيـف مـحـدد لـهـذا المفـهـوم، للأـسـباب التالـيـة فـإن المحكـمـة أصاـبـت في مـسـألة ـ علـيـه ـ

حتــى يبقــى القضــاء بعيــدًًا عــن أي جــدل فقهــي قائــم، وعــدم الخــوض في تغييــر المفاهيــم 
التــي هــي مــن صلــب مهــام المشــرع وعملــه التشــريعي، بمعنــى أنهــا مــن اختصــاص المشــرع، 

ويســاندها في هــذه المهمــة الفقــه القانونــي التجــاري وآراء المختــصين بهــذا الشــأن.

إن دور القضــاء ينصــب في تطبيــق القانــون وليــس تفســيره أو شــرحه؛ حيــث إن هــذه المهمــة 
تكــون مســنده للفقــه القانونــي المختــص ولا تكــون ملزمــة للقاضــي بصــورة عامــة.

المطلب الثاني
سبب التزام الساحب في شيك الضمان

جــاء الســبب في القانــون المدنــي القطــري رقــم )22( لســنة 2004م كركــن جوهــري ليتــم 
وصــف الالتــزام بانعقــاده صحيحًًــا، والــذي جــاء ضمــن أحــكام المــواد )155 لغايــة 157( والتــي 
تناولــت الســبب في نشــوء الالتــزام بــدءًًا مــن أن يكــون ذلــك الســبب مشــروعًًا، وذلــك باعتبــاره ســببًًا 
حقيقي�ًـا وصــوالًا إلــى إثبــات فيمــا إذا كان ذلــك الســبب صوري�ًـا، لــذا فــإن علــى مــن يدعــي ذلــك أن 

يقيــم الدليــل علــى صحــة مــا يدعيــه.

لسنة 2010 مدني«، 25.
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ويعــرف مصطلــح الســبب بصــورة عامــة بأنــه هــو الباعــث أو الدافــع أو الغايــة التــي مــن 
أجلهــا وجــد الالتـــزام مــن الأســاس)18(، وتبــرز بشــكل خــاص في العلاقــات التــي يوجــد فيهــا عــوض 
مــادي أو مالــي؛ وعلــى ســبيل المثــال في حالــة وجــود عقــد بيــع بين طــرفين؛ يصبــح أحــد الاطــراف 
مدين�ًـا بــأداء بــدل الثمــن، والــذي قــد يقــوم بتحريــر شــيك مقابــل الوفــاء بــه؛ حيــث يتضــح مــن ذلــك 
أن الســبب الدافــع في الالتــزام يتمثــل في رغبــة الشــخص الســاحب بالوفــاء بموجــب مــا تم الاتفــاق 

عليــه في عقــد البيــع بين الطــرفين)19(.

ــد مــن الأركان  ــذي يع ــة وال ــة والتجاري ــات المدني وبالرغــم مــن وضــوح الســبب في الالتزام
ًـا بالنســبة لموضــوع الشــيك؛  ــا كلي� ــه اختلافًً ــف عن ــك يختل ــزام، إلا أن ذل ــام الالت الأساســية في قي
حيــث جــاء هــذا الاخــتلاف مــن خلال مــا يتمتــع بــه الشــيك مــن كفايــة ذاتيــة يكــون فيهــا الشــخص 
الســاحب ملزمًًــا بــدون تحديــد ســبب لهــذا الالتــزام الأصلــي الــذي تم إصــدار الشــيك بموجبــه، 
ــزام)20(، أي إن الشــيك يقــوم – كأصــل عــام - مقــام  أو مــدى اشــتراط توافــر الســبب لهــذا الالت
المال والنقــد، وأن الســبب فيــه مفتــرض ولا يشــترط أن يتــم التصريــح بــه، ومــن حيــث الأصــل فــإن 
الســبب فيــه قائــم علــى الوفــاء بديــن مســتحق الأداء لمصلحــة مــن حــرر إليــه أو انتقلــت إليــه ملكيــة 

هــذا الشــيك، ســواء بالتحريــر أم بالتظهيــر أم أن يكــون قــد حُُــرر لحاملــه)21(.

ولكــن يجــب الإشــارة إلــى أنــه وبالرغــم مــن أن الشــيك يوصــف بوجــود ذاتيــة خاصــة لــه؛ 
والتــي تقضــي بعــدم وجــوب اشــتراط ذكــر الســبب فيــه – كمــا ســبق بيانــه – إلا أن هــذه الذاتيــة 
لا يفقــد معهــا الشــيك حمايتــه القانونيــة والتــي بموجبهــا لا تمنــع الشــخص الســاحب الــذي أصــدر 
الســند مــن قيامــة بإثبــات ذلــك خلاف هــذا الفــرض، وعلــى ســبيل المثــال؛ بــأن يقــوم بإثبــات أن 
عمليــة تحريــر الشــيك كانــت بــدون ســبب، أو أنــه صــدر اســتنادًًا إلــى ســبب غيــر مشــروع أو 
مخالــف للنظــام العــام والآداب العامــة، كأن يحــرر الشــيك للوفــاء بديــن نــاتج عــن لعــب القمــار، أو 
أن الشــيك كان مفقــودًًا، أو مســروقًًا، أو أنــه قــد صــدر تحــت الإكــراه المادي أو الإكــراه المعنــوي، 

وبــخلاف هــذه الفــروض فــإن الشــيك يبقــى واجــب الســداد والوفــاء بالمبلــغ الــذي تضمنــه)22(.

)1)) الصافي، عبد الحق، القانون المدني-العقد- الكتاب الأول تكوين العقد )الدار البيضاء. مطبعة النجاح الجديدة، 2006(، 445.

التربيــة، 1996(، 46. )بيروت. دار مكتبــة  للشــيك- دراســة فقهيــة قضائيــة مقارنــة  القانونــي  النظــام   )1)) كريــم، زهير عبــاس، 
أحمد، دغيش، »الشيك وفق التعديلات الجديدة للقانون التجاري الجزائري«، 139.

)2)) الحارثي، محمد، الأوراق التجارية في القانون المغربي فقهًًا وقضاء )الدار البيضاء. مطبعة النجاح الجديدة، 1996(، 319.

)2)) الزمان، يوسف أحمد، 2019، »الحماية الجنائية لشيكات الضمان بين الإبقاء والإلغاء«، 10.

)2)) البصــري، أمين، »شــيك الضمــان بين التشــريع والواقــع والممارســة القضائيــة«، 92. أحمــد، دغيــش، »الشــيك وفــق التعــديلات 
الجديــدة للقانــون التجــاري الجزائــري«، 145. إبراهيــم والبطــوش والكســواني والشــاذلي، شــرح قانــون الأوراق التجاريــة والعمليــات 

المصرفيــة في القانــون القطــري، 237.



تحرير الشيك على سبيل الضمـان تعليق على حكم محكمة التمييز القطرية في الطعن رقم 259 لسنة 2015م

مجلة الدراسات القانونيـة والأمنيـة222
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

ومــن خلال مــا ســبق يتــبين أنــه وبتطبيــق مــا جــاء بــأعلاه علــى قــرار محكمــة التمييــز 
القطريــة في الطعــن رقــم 259 لســنة 2015م موضــوع الدراســة تــبين أن المحكمــة قــد أخطــأت في 
قرارهــا بالبحــث عــن الســبب الكامــن مــن وراء إصــدار الشــيك الموصــوف في الحكــم القضائــي، 

للأســباب التالـيـة

إن القانون المدني يعتبر الشريعة العامة لكافة للقوانين، والذي لا يتم تطبيق نصوصه على .1	
المنازعات ذات الطابع التجاري في حال تعارضها مع قواعد القانون التجاري، وذلك بسبب 
أن القانون التجاري قانون خاص والقانون المدني قانون عام، وبحسب القواعد العامة فإن 
الخاص يقيد العام، وبذلك تتحقق المخالفة للمبادئ القانونية؛ لأن القانون التجاري لا يعطي 

أي اعتبار للسبب أو الباعث من وراء تحرير الشيك.

القانوني .2	 التكوين  تحول  على  يشجع  الشأن  بهذا  القانونية  الأحكام  صدور  استمرارية 
والحماية القانونية للشيك من أداة وفاء إلى أداة ضمان، ويشجع على انتهاج هذا النهج في 
العقود والالتزامات المستقبلية، ويشجع على العزوف عن التعامل بالشيك، وتحوله إلى ورقه 

عادية لا يوجد فيها شق جنائي؛ لأن شيك الضمان ليس له وجود أو أصل قانوني.

في .3	 الكامن  السبب  عن  للبحث  تبريرًا  المدني  القانون  في  الواردة  النصوص  تطبيق  يعتبر 
تحرير الشيك والذي يدخله في نطاق صيرورته ركنًا لازمًا لصحة ذات الشيك، والذي يتوجب 
معه البحث في كل مرة عن جميع الأسباب الداعية لذلك مستقبلًًا، والذي يتنافى مع طبيعة 

الشيك في أنه أداة للوفاء وليس للضمان)23(.

المبحث الثاني
انتفاء صفة التجريم عن جريمة إصدار الشيك

التداول .4	 أو  التعامل  إباحة  هو  التجارية  الأوراق  من  كورقة  الشيكات  في  العام  الأصل  إن 
الديون، وبالتالي فإن إصدار الشيك لا  النقدي وأداء  التعامل  بالشيكات كوسيلة تغني عن 
عليها  أوجب  معها  تزامنت  بعدة حالات  الفعل  ذلك  اقترن  إذا  إلا  ذاته جريمة  بحد  يشُكل 

القانون الحكم بعقوبة الحبس في حال تحقق أي منها.

نصــت المادة )357( مــن قانــون العقوبــات القطــري رقــم )11( لســنة 2004م علــى الحمايــة 
الجنائيــة للشــيك، وبينــت الحالات التــي تترافــق معــه وتســتوجب الحكــم بعقوبــة الحبــس في حــال 
تحقــق أي منهــا؛ حيــث قرنهــا المشــرع بوجــوب وجــود ســوء نيــة مــن قبــل الســاحب، وهــذه الحالات 
هــي؛ إعطــاء شــيكًًا لا يقابلــه رصيــد قائــم وقابــل للســحب، أو كان الرصيــد أقــل مــن قيمــة الشــيك، 

)2)) مزوزي، عبد الإله، الحماية القانونية لحامل الشيك في التشريع المغربي، 348.
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ــه، أو  ــل أو بعضــه بعــد إعطــاء الشــيك، بحيــث لا يفــي الباقــي بقيمت ــام بســحب كل المقاب أو القي
إصــدار ســاحب الشــيك أمــرًًا إلــى المســحوب عليــه بعــدم صرفــه، أو تعمــد ســاحب الشــيك أن يقــوم 
بتحريــر أو التوقيــع عليــه بصــورة تمنــع أو تحــول دون صرفــه، أو قيــام الســاحب بتظهيــر أو تســليم 
الشــيك لغيــره وهــو مســتحق الدفــع لحاملــه، وهــو يعلــم أنــه لا يوجــد لــه مقابــل يغطــي ويفــي بكامــل 

القيمــة المذكــورة علــى متنــه، أو أنــه يعلــم أن الشــيك غيــر قابــل للصــرف.

وبنــاءًً علــى ذلــك يتضــح أن هــذه الحالات واردة علــى ســبيل الحصــر في القانــون القطــري 
وليــس المثــال، وبالتالــي لا يجــوز القيــاس عليهــا أو التوســع فيهــا، والعبــرة المشــتركة في جميــع هــذه 
الحالات أنــه ينظــر إلــى الشــيك علــى أنــه أداة وفــاء حــال عنــد الاطلاع عليــه، والــذي يترتــب علــى 
عــدم التمكــن مــن اســتيفاء مــا يقابلــه مــن نقــد تمــام الركــن المادي للجريمــة والــذي يســتوجب تقريــر 

العقوبــة الجنائيــة بحــق الســاحب لمخالفتــه هــذا المقتضــى القانونــي)24(.

ــه إلــى أن حُُكــم محكمــة التمييــز  ــى الرغــم مــن أن جانــب مــن الفقــه قــد ذهــب في رأي عل
القطريــة قــد خالــف بشــكل صريــح مــا ورد في نــص المادة )452( مــن قانــون التجــارة التــي عرفــت 
الشــيك بأنــه ســند مســتحق الوفــاء بمجــرد الاطلاع)25(؛ إلا أن الممارســة الفعليــة في بعــض الحالات 
قــد تتحــول الغايــة والهــدف مــن وجــود الشــيك بأنــه أداة للوفــاء، بصــورة لا تشــكل البنيــان الكامــل 
لجريمــة إصــدار شــيك بــدون رصيــد، وتتحــول إلــى مجــرد ادعــاء بأنــه ورقــة عاديــة تتبــع في 
إجــراءات تحصيلهــا الطــرق المدنيــة العاديــة، والــذي يترتــب عليــه زوال الشــق الجزائــي بشــأنها)26(، 
وهــذا مــا ســنتناوله مــن خلال بيــان متــى يتحــول الشــيك مــن أداة وفــاء إلــى أداة ضمــان )المطلــب 
ــرر علــى ســبيل  الأول(، وبيــان الشــروط الواجــب توفرهــا لانتفــاء الصفــة الجرميــة عــن الشــيك احلمُح

الضمــان )المطلــب الثانــي(، وذـلـك عـلـى النـحـو التاـلـي

المطلب الأول
تحول الشيك إلى أداة ضمان

يقــوم الشــيك بــدور كبيــر بين التجــار والمســتثمرين بوصفــه أداة وفــاء تقــوم مقــام النقــود، 
وبالتالــي فهــو يختلــف عــن باقــي الأوراق التجاريــة مثــل الكمبيــالات والســندات الأخــرى والتــي تُعُــد 
أدوات ائتمــان أو ضمــان فلا تســتحق الســداد إلا بعــد مضــي فتــرة زمنيــة معينــة قصيــرة كانــت أم 
طويلــة، وســنتناول فيمــا يلــي مــدى إمكانيــة تحــول الشــيك إلــى أداة ضمــان بموجــب الفرضيــات 

والأحــكام التــي تتنــاول ذلــك.
)2)) مسعودي، محمد، »الحماية الصرفية لحامل الشيك«، 129.

)2)) إبراهيم والبطوش والكسواني والشاذلي، شرح قانون الأوراق التجارية والعمليات المصرفية في القانون القطري، 251.

)2)) البصري، أمين، »شيك الضمان بين التشريع والواقع والممارسة القضائية«، 101.
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ــن  ــد م ــة في العدي ــن الاتجاهــات القضائي ــد م ــا العدي ــي قررته ــى الأحــكام الت بالرجــوع إل
الــدول؛ تــبين أنهــا لــم تســتقر علــى الأخــذ بوجــود اعتبــار للأســباب والدوافــع التــي يقــوم عليهــا 

لـى اتججـاهين نـت الأـحـكام ـحـول ـهـذا الـفـرض عـ لـي تبايـ إـصـدار الـشـيك، وبالتاـ

ــد تقــديم  ــه في حــال تحقــق ســبب مــن أســباب عــدم اســتيفاء الحــق عن ــرر أن الاتجــاه الأول - ق
الشــيك للصــرف يتشــكل معــه الركــن المادي للجريمــة بالصــورة الــواردة في القانــون، والــذي يترتــب 
عليــه ســؤال شــخص الســاحب عــن جريمــة إصــدار شــيك لا يقابلــه رصيــد، وهــذا مــا أكدتــه 
ــى  ــى عل ــي: »أن الطاعــن ينع ــا يل ــررت م ــث ق ــا حي ــم مشــابه له ــة في حُُك ــة النقــض المصري محكم
ــد قــد شــابه القصــور في  ــدون رصي ــيك بـ ــه بجريمــة إعطــاء شـ ــه إذا دان ــه أن الحكــم المطعــون في
التســبيب وانطوى على إخلال بحق الـــدفاع وخطـــأ فـــي تطبيـــق القانون، ذلك بأنه أثار في دفاعه 
أنــه حــرر الشــيكات لزوجتــه لســداد نصــف ثمــن حجـــرة نــوم ولما طلقهــا ســلمت الشــيكات لشــقيقها 
المدعــي بالحقــوق المدنيــة، ودلــل علـــى هـــذا الـــدفاع بــأوراق رســمية إلا أن المحكمــة التفتــت عــن 
هــذا الدفــاع واعتبــرت أن الجريمــة قــد وقعــت بمجـــرد إنشــاء الشــيك«)27(، حيــث اعتبــر هــذا 
الاتجــاه بــأن الدفــع بــأن الشــيك تم تحريــره علــى ســبيل الضمــان غيــر معتبــر قانون�ًـا بــأي شــكل مــن 
الأشــكال؛ لأنــه لا ســبيل للبحــث عــن الباعــث الدافــع لــه، وبالتالــي لا يؤثــر في اســتكمال الجريمــة 

لكافــة أركانهــا وشــروطها)28(.

ــى خلاف مــا قــرره الاتجــاه الأول في هــذا  الاتجــاه الثانــي - نجــد أن هــذا الاتجــاه قــد ذهــب إل
ــن وراء  ــة م ــة الأســباب الكامن ــم الأخــذ بكاف ــى وجــوب أن يت ــه إل ــرأي في ــث اتجــه ال الشــأن؛ حي
إصــدار الشــيك، وبالتالــي يجــب أن يتــم نفــي الجريمــة عــن محــرره في حــال تــبين صــدوره علــى 
ســبيل الضمــان، والــذي يترتــب عليــه خروجــه مــن دائــرة قانــون العقوبــات، وبالتالــي عــدم تجــريم 
هــذا الفعــل، حيــث بين هــذا الاتجــاه الفقهــي أن الأحــكام تصــدر وثبــت بموجــب الدليــل القاطــع 
الــذي لا يحمــل مجــاالًا للشــك في أنــه قــد تم إصــدار هــذا النــوع مــن الشــيكات علــى ســبيل الضمــان 
وليــس علــى ســبيل الوفــاء)29(، وتأكيــدًًا لهــذا الاتجــاه نجــد أن الأعمــال التحضيريــة لقانــون التجــارة 
المصــري قــد أوردت الأســباب العمليــة التــي يتحــول معهــا الشــيك إلــى شــيك ضمــان، والتــي جــاءت 
علــى النحــو التالــي: »أجمعــت اللجنــة علــى ضــرورة هــذه المادة، وأنهــا في الحقيقــة تطبيــق لنظريــة 
ــوع  ــى مجم ــدم إل ــي تق الاشــتراك في الجريمــة وأن وســائل الإعلام والإغــراءات والتســهيلات الت
المســتهلكين وإصــرار البائــعين علــى الحصــول علــى شــيكًًا بقيمــة بضائعهــم تخــل بالمســاواة في 
ــه الأساســية واســتعماله كأداة  مراكــز الطــرفين وأن ذلــك أدى إلــى الخــروج بالشــيك عــن وظيفت
ائتمــان وضمــان وأن البنــوك ســاهمت في ذلــك؛ مــا أســاء إلــى الاقتصــاد وأضــر بالمعامــلين«، حيــث 

)2)) مراد، عبد الفتاح، شرح الشيك من الناحيتين الجنائية والتجارية - شرح تفصيلي للمواد المتعلقة بالشيك في قانون التجارة 
الجديد رقم 17 لسنة 1999م من الناحيتين الجنائية والتجارية )القاهرة. الهيئة القومية لدار الكتب المصرية، 2001(، 215.

)2)) اسخيطــة، رضــوان حســان، »الشــيك وأحكامــه مــن الناحيــة المدنيــة والتجاريــة ومــا يتعلــق بــه جزائيًًــا«، مجلــة نقابــة المحاميــن 
الســوريين، ع 1 )2010(، 6.

)2)) أحمد، دغيش، »الشيك وفق التعديلات الجديدة للقانون التجاري الجزائري«، 150.
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نصــت المادة )535( مــن قانــون التجــارة المصــري رقــم )17( لســنة 1999م علــى أنــه: »يعاقــب بغرامــة 
لا تجــاوز ألــف جنيــه المســتفيد الــذي يحصــل بســوء نيــة علــى شــيك ليــس لــه مقابــل وفــاء، ســواء 

ًـا«)30(. ًـا أم اعتباري� في ذلــك أكان شــخصًًا طبيعيًيًّ

وبالرغــم مــن أن البنيــان والكيــان القانونــي للشــيك – كمــا ذكرنــا – يعتبــر أداة وفــاء تســتحق 
الصــرف حــال الاطلاع وليــس للضمــان كمــا قــرر الاتجــاه الاول، إلا أن الاتجــاه الثانــي هــو الســائد 
فعلي�ًـا في القضــاء والمحاكــم الخليجيــة والعربيــة والــذي يقضــي بإمكانيــة تحــول الشــيك إلــى ورقــة 
ــن أداة  ــه يتحــول م ــخ( )31(، أي إن ــه... إل ــة، وصــل أمان ــة، كمبيال ــن، كفال ــة )ســند دي ــة عادي تجاري
وفــاء إلــى اداة ائتمــان أو ضمــان، حيــث جــاء ذلــك مــن خلال البحــث في الســبب الكامــن مــن وراء 
إصــداره، حيــث يعــود الســبب في ذلــك للبحــث عــن ضمانــات إضافيــة بــخلاف الضمانــات المتعــارف 
ــة الشــخصية... إلــخ، حيــث تم اســتغلال قيــام المشــرع بتجــريم الشــيك  عليهــا كالرهــن أو الكفال
وعــدم البحــث عــن ســببه في التوســع في إجــراءات الضمــان، كونــه مســتحق الأداء عنــد الاطلاع، 
ومــن هنــا قــرر جانــب مــن الفقــه القانونــي واعتــرف بــه جانــب مــن القضــاء الجنائــي أنــه قــد تصبــح 
للشــيك وظيفــة أخــرى تتمثــل في الضمــان أو الائتمــان والــذي يســقط معهــا الشــق الجنائــي ويبقــى 

الشــق المدنــي وحيــدًًا فيــه بــدون عقوبــة جنائيــة)32(.

ــة  ــواردة في القضي ــات ال ــوع مــن الشــيكات ضمــن الحيثي ــه فــإن تكيــف هــذا الن ــاءًً علي وبن
يمكــن أن يكــون أقــرب لمســألة الشــرط الجزائــي، بســبب أن تحريــره جــاء لضمــان التــزام الســاحب 
بالبنــود المتفــق عليهــا في العقــد، وبالتالــي فــإن التخلــف عــن الالتــزام يترتــب عليــه اســتحقاق 
التعويــض المثبــت في الشــيك والــذي يقــع ضمــن دائــرة القانــون المدنــي وليــس القانــون الجنائــي، 
ــم 259  ــن رق ــة في الطع ــز القطري ــرار محكمــة التميي ــى ق ــأعلاه عل ــا جــاء ب ــق م ــي وبتطبي وبالتال
لســنة 2015م موضــوع الدراســة تــبين أن المحكمــة قــد أصابــت في قرارهــا بالحكــم بــأن إصــدار 

لـة حـسـب ـمـا تم ذـكـره في الحـكـم القضاـئـي، للأـسـباب التالـيـة الـشـيك يمـثـل عـقـد كفاـ

	1 تكمن العبرة بالسبب الذي تم إصدار الشيك بصدده في حال وجود سوء نية، وأنه في .
ذات الوقت ينفصل سبب تحريره، كونها تعتبر من قبيـل الدوافع المؤثرة بشكل مباشر في 

قيام المسؤولية الجنائية.

	2 النية من طرف وسوئها من طرف آخر، . يراعي الحكم الموازنة بين مسألة توفر حُسن 
وبذلك يغلق الباب على اتخاذ منحى التحايل على القانون لزيادة الائتمان الذي يختلف 
فيه الجزاء عن الشق الجزائي في جريمة إصدار شيك بدون رصيد أو استعمال طرق 

احتيالية للحصول عليه. 

)3)) إبراهيم والبطوش والكسواني والشاذلي، شرح قانون الأوراق التجارية والعمليات المصرفية في القانون القطري، 296.

)3)) المرجع السابق، 150.

)3)) معمري، سامية، »جرائم الشيك«، مذكرة تكميلية لنيل شهادة الماستر شعبة الحقوق تخصص: قانون جنائي للأعمال، جامعة 
العربي بن مهيدي أم البواقي، 2015، 72.
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المطلب الثاني
شروط انتفاء التجريم عن شيك الضمان

ــكل شــخص ارتكــب بســوء  ــم المتعلقــة بالشــيكات ب ــرة الجرائ ــزال العقــاب في دائ يتقــرر إن
نيــة أحــد الأفعــال المحــددة علــى ســبيل الحصــر في النصــوص القانونيــة، حيــث يلاحــظ في هــذه 
الأحــكام – ومــن ضمنهــا نــص المادة )357( مــن قانــون العقوبــات القطــري التــي تم الإشــارة إليهــا 
ســابقًًا – أنهــا تشــترط توفــر القصــد الجنائــي الخاص إلــى جانــب القصــد الجنائــي العــام لــدى 
الشــخص الــذي قــام بإصــدار الشــيك)33(، بدليــل إيرادهــا لعبــارة )ســوء نيــة( أي إنــه بمفهــوم 
المخالفــة لا تقــوم أركان الجرائــم المتعلقــة بالشــيكات إلا بعــد أن تتــبين المحكمــة وتتــم قناعتهــا إلــى 
وجــود عنصــر التدليــس أو الاحتيــال الصــادر مــن قبــل الســاحب علــى الشــخص المســتفيد بطريقــة 

يعلمهــا مســبقًًا تحــول دون حصولــه علــى حقــه عنــد البــدء باتخــاذ إجــراءات صــرف الشــيك.

إلا أن ذات العبــارة )ســوء نيــة( تفيــد أنــه حــال كان الســاحب )حســن النيــة( عنــد إصــدار 
الشــيك ينفــي عنــه المعنــى )ســوء النيــة(؛ لأن الإســاءة في معناهــا لا تقــع علــى المســتفيد مــن الشــيك 
إلا إذا وقــع عليــه ضــرر، وهــذا الضــرر يتحقــق فقــط بعلــم الســاحب مســبقًًا واتجــاه إرادتــه 
لإحداثــه والــذي يتمثــل في الحالات المشــار إليهــا في التشــريعات المختلفــة والتــي وردت علــى ســبيل 
الحصــر وليــس المثــال، ولذلــك يــرى جانــب كبيــر مــن الفقــه القانونــي القطــري بضــرورة اســتحداث 
نــص في القانــون القطــري يتبنــى المشــرع بموجبــه تجــريم ســوء النيــة لــدى المســتفيد مــن إصــدار 

الشــيك كمــا فعــل المشــرع المصــري في المادة )353( ســابقة الذكــر)34(.

ومــا يعــزز هــذ المفهــوم والــرأي أن أغلــب القــوانين قــد قــررت تجــريم الشــخص المســتفيد 
مــن إصــدار الشــيكات دون رصيــد واعتبرهــا مــن قبيــل الاحتيــال بدلالــة المادة )354( مــن قانــون 
العقوبــات القطــري، والتــي نصــت علــى مــا يلــي: »يُعُاقــب بالحبــس مــدة لا تجــاوز ثلاث ســنوات، كل 
مــن توصــل إلــى الاســتيلاء لنفســه، أو لغيــره، علــى مــال منقــول، أو ســند مثبــت لديــن أو مخالصــة، 
أو إلــى إلغــاء هــذا الســند أو إتلافــه أو تعديلــه، وذلــك باســتعمال طــرق احتياليــة، أو باتخــاذ اســم 

كاذب أو صفــة غيــر صحيحــة، متــى كان مــن شــأن ذلــك خــداع المجنــي عليــه«.

وبالعــودة إلــى نصــوص القانــون التجــاري القطــري نجــد أن النصــوص القانونيــة المتعلقــة 
بموضــوع الشــيك لــم تتضمــن مــا يشــير إلــى أن الشــيك يعتبــر أداة للضمــان، بــل جــاءت النصــوص 
تفيــد أنــه أداة وفــاء هــذا مــن جانــب، لكــن مــن جانــب آخــر فــإن اســتقرار العــرف التجــاري يعطــي 
مؤشــرًًا قوي�ًـا علــى أن اســتخدامات الشــيكات تحولــت كأداة للضـــمان لإنجــاز الكثيــر مــن العمليــات 

التجاريــة بين التجــار وليــس للائتمــان.

)3)) المرجع السابق، 27 وما بعدها.

)3)) إبراهيم والبطوش والكسواني والشاذلي، شرح قانون الأوراق التجارية والعمليات المصرفية في القانون القطري، 297.
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ومــن خلال مــا ســبق يلاحــظ أن مفهــوم شــيك الضمــان أو الائتمــان فــرض نفســه بقــوة 
عمليــة وقانونيــة، وبالتالــي وجــب الأخــذ بــه بصــرف النظــر عــن أن القضــاء قــد توســع بهــذا المفهــوم 
ولــم يجــرم الشــيك الــذي تحــول مــن أداة للوفــاء إلــى أداة للضمــان، وبنــاءًً علــى مــا تقــدم يمكــن 
القــول بأنــه يتحــول الشــيك مــن أداة وفــاء إلــى ضمــان مــرده إرادة الأطــراف المســتند إلــى ان العقــد 
شــريعة المتعاقديــن هــو صــدور إقــرار صريــح أو ضمنــي مــن قبــل المســتفيد بأنــه قــد تســلم الشــيك 
بنــاءًً علــى عمليــة تجاريــة، أو صــدور إقــرار مــن قبــل المســتفيد يعطــي مؤشــرًًا أن الشــيك قــد تم 
تحريــره بن�ًـا علــى عمليــة تجاريــة، أو أن يكــون ذلــك بموجــب عقــد مكتــوب بين الطــرفين يشــار إليــه 

بـشـكل صرـيـح أن الـشـيك ـهـو أداة ضـمـان ولـيـس وـفـاء.

ومــن خلال مــا ســبق يتــبين أنــه وبتطبيــق مــا جــاء بــأعلاه علــى قــرار محكمــة التمييــز 
القطريــة في الطعــن رقــم 259 لســنة 2015م موضــوع الدراســة تــبين أن المحكمــة قــد أصابــت في 
قرارهــا بالحكــم بانتفــاء التجــريم عــن شــيك الضمــان حســب مــا تم ذكــره في الحكــم القضائــي، 

يـة للأـسـباب التالـ

اعتبر الحكم أن عقد الاتفاق الذي يحكم العلاقة بين الطرفين هو عقد بيع وأن الشيك .1	
موضوعه حرر كثمن للمبيع، وهذا يتفق مع انتفاء التجريم عن شيك الضمان كونه ثابتًا 

بأنه مقدم على سبيل الضمان وليس الوفاء.

قد .2	 النية  الساحب؛ لأن سوء  لمصلحة  الطرفين  بين  الاتفاق  في  الوارد  الشك  تفسير 
الجنائي،  الشق  ويسقط  الجرمي  القصد  ينتفي  وبالتالي  المستفيد  من  صادرًا  يكون 
ويتحول الشيك إلى مجرد ورقة عادية يتبع في تحصيلها الإجراءات الواردة في القانون 

المدني وليس الجنائي.
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الخاتمة

ــوع مــن  ــه بالرغــم مــن وجــود هــذا الن ــا أن ــبين لن ــان يت ــد دراســة موضــوع شــيك الضم بع
الشــيكات يقــدم كضمــان أو ائتمــان فــرض نفســه كواقــع عملــي وقانونــي، نجــد أن حكــم محكمــة 
التمييــز القطريــة بالرغــم مــن أنــه قــد أصــاب عين الصــواب في بعــض الجوانــب، إلا انــه قــد جانبــه 
الصــواب في جوانــب أخــرى، وبموجــب ذلــك فــإن الدراســة توصلــت إلــى أهــم النتائــج والتوصيــات 

التاليــة:

- النتائج: أولًاا

	1 لم يرد أي تعريف لشيك الضمان سواء في التشريعات أم في أحكام المحاكم العربية عامة .
والقطرية خاصة بصورة حاسمة، حيث ترُك أمر تحديده للفقه القانوني؛ حيث إن قضاء 

محكمة التمييز القطرية قد أصاب في مسألة عدم وضع تعريف محدد لهذا المفهوم.
	2 القضاء هو الفيصل في تقرير كون الشيك هو شيك ضمان من عدمه كون القاضي يملك .

سلطة تقديرية كاملة في ذلك، بدليل تباين الأحكام القانونية بشأنها، وبناءً عليه فإن محكمة 
التمييز القطرية قد أصابت في قرارها بالحكم بانتفاء التجريم عن شيك الضمان حسب 

ما تم ذكره في الحكم القضائي الصادر عنها.
	3 المقدم على سبيل الضمان بوجود موضوع . الشيك  الساحب في  التزام  السبب في  يكمن 

يضمنه إصدار الشيك وبالتالي يتحول أداة للضمان وليس للوفاء؛ حيث إن محكمة التمييز 
بالحكم بأن إصدار الشيك يمثل عقد كفالة، وهو يكون  القطرية قد أصابت في قرارها 
أقرب لمسألة الشرط الجزائي، بسبب أنه تم تحريره جاء لضمان التزام الساحب بالبنود 
المتفق عليها في العقد، وبالتالي فإن التخلف عن الالتزام يترتب عليه استحقاق التعويض 

المثبت في الشيك والذي يقع ضمن دائرة القانون المدني وليس القانون الجنائي.
	4 ينتفي التجريم عن شيك الضمان في حال وجود عقد يتم بموجبه اتفاق يحكم العلاقة بين .

الوفاء، وبتطبيق ما جاء  الطرفين وأن الشيك موضوعه مقدم على سبيل الضمان وليس 
أعلاه على قرار محكمة التمييز القطرية تبين أن المحكمة قد اخطأت في قرارها بالبحث 
عن السبب الكامن من وراء إصدار الشيك الموصوف في الحكم القضائي؛ لأن سبب الشيك 

دائمًا مفترض.

	5 لم يجرم القانون القطري سوء النية لدى المستفيد من إصدار الشيك كما فعل المشرع .
المصري في المادة )353( التي تمت الإشارة إليها في متن الدراسة؛ لأن الممارسة العملية 
تشير إلى قيام الكثير من الجهات والأفراد باستخدام الشيك كأداة للضغط على الساحب 

واستغلال حاجته؛ ما يدفعه لتوقيع الشيك.



الدكتور/ معن عودة عبد السكارنة  -  الدكتور/ مؤمن نايف السعايدة

مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

229 المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024

ا – التوصيات: ثانًيً

	1 ضمن . مدرج  المعالم  ومحدد  واضح  تعريفي  إطار  بوضع  القطري  المشرع  قيام  ضرورة 
نصوص القانون بحيث يتضمن مفهوم شيك الضمان؛ وذلك حتى نخرج من دائرة الخلاف 

الفقهي حول مفهومه وعناصره.

	2 تعديل أصول تنظيم الشيكات؛ حيث إن هناك الكثير من الشيكات قد أصدرها أصحابها .
إلى مستندات  الشيكات  لتتحوّل هذه  أنها شيكات ضمان،  يفيد  ما  يدونوا عليها  أن  دون 
تهدد أصحابها بالحبس بعد أن يقدمها المستفيدون إلى النيابة والقضاء على أنها شيكات 

مستحقة كاملة الحماية القانونية وليست شيكات ضمان.

3  ضرورة توعية المتعاملين بالشيكات ومن قبول البنوك والجهات ذات العلاقة بأن الشيكات 	.
يكون  أن  بإصدارها  يقوم  من  على  ويجب  وجنائية  قانونية  بحماية  تحظى  تجارية  أوراق 
متأكدًا أن لها رصيدًا قائمًا تجنبًا للمسؤوليات القانونية والجنائية المترتبة على ذلك، وعدم 

استعمالها كورقة لضمان الحقوق والتصرفات.

	4 الفصل ما بين شيك الوفاء والضمان من خلال وضع معالم محددة تنظم النوعين، وذلك .
على النحو التالي:

-	 شيك ضمان غير مستحق للعقوبة الجنائية ويعتبر أداة ائتمان.

-	  الشيك البنكي مستحق للعقوبة الجنائية ويعتبر أداة وفاء.

ضرورة أن يتبنى المشرع القطري استحداث نص قانوني يجرم سوء النية لدى المستفيد 
من الشيك، وذلك لقطع الطريق عليه لاستغلال حاجة الساحب، وبالتالي دفعه باتجاه 
أخذ ضمانات أخرى بخلاف الشيك، والذي يحقق فوائد عديدة منها ما يتعلق بصيانة 

الوظيفة الأساسية للنظام القانوني للشيك من تغير صفتها وأهدافها، والتخفيف من 
القضايا التي ينظرها القضاء بشأن جرائم الشيكات بدون رصيد.



تحرير الشيك على سبيل الضمـان تعليق على حكم محكمة التمييز القطرية في الطعن رقم 259 لسنة 2015م
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due to their cost-effectiveness and the reduced risk of physical casualties among 
combatants. Despite legal frameworks guaranteeing civilian protection, challenges 
persist in applying the principles of International Humanitarian Law (IHL) to cyber 
warfare. The controversy centers on adapting these essential principles to the unique 
context of cyberspace. It is therefore recommended that states should acknowledge 
that IHL is applicable to cyber hostilities.  This recognition aligns with the intent of 
IHL to encompass present and future methods of warfare, including cyber operations. 
Viewing cyber hostilities within the framework of IHL is crucial, considering states’ 
obligations to review new weapons and methods of warfare. States should also 
consider data in cyberspace as part of ‘objects’ eligible for protection under IHL. In 
cases where data constitutes a civilian object, it should be protected, and conversely, 
if it serves as a military objective, it may be a legitimate target of attack.

The conclusion underscores the urgency for states to adapt their strategies and 
legal interpretations to the realities of cyber warfare. This adaptation is necessary to 
ensure that civilians remain protected under the evolving landscape of international 
conflicts and cyber hostilities.
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cyberspace raises questions about the applicability of these traditional frameworks.(82) 
Cyber hostilities introduce complex issues regarding state sovereignty over 
digital spaces. While a strict interpretation of sovereignty suggests control over 
cyber infrastructures within a state’s territory, the borderless nature of the internet 
complicates this notion.

A major obstacle in applying IHL principles to cyber hostilities is the difficulty 
of attribution. (83) Cyber combatants often aim to remain anonymous and untraceable, 
potentially targeting civilian infrastructure while obscuring their origins. Unlike 
drone warfare, where origins and movements can be tracked, cyberattacks can 
originate from remote, unknown locations, making it challenging to identify the 
perpetrators. While this work strives to clarify the distinction between combatants 
and civilians in cyber warfare, the task remains complex, especially when civilians 
are used to launch attacks. To mitigate these challenges, states should employ 
advanced technical tools for tracing cyberattacks, enhancing their ability to attribute 
attacks correctly.(84) Developing robust defensive mechanisms and software against 
cyber weapons is also crucial for protecting civilians. Separating military and 
civilian cyber infrastructures can further shield civilians from the fallout of cyber 
hostilities. States must adapt to the unique challenges posed by cyber warfare. This 
includes evolving their legal frameworks, enhancing cyber defenses, and ensuring 
clear demarcations between civilian and military digital assets. By doing so, states 
can better protect their sovereignty and civilian populations in the face of evolving 
cyber threats. 

CONCLUSION/RECOMMENDATIONS 

With ongoing advancements in science and technology, the development of 
sophisticated cyber weapons by states is inevitable. These weapons pose significant 
risks to civilians and the general public. States increasingly rely on cyber hostilities 

(82) Sheldon, John B, “Geopolitics and Cyber Power: Why Geography Still Matters,” American Foreign Policy 
Interests 36, issue no. 5 (2014): 286
(83) Humna, Sohail, “Fault Lines in the Application of International Humanitarian Law to Cyber Warfare” Journal 
of Digital Forensics, Security and Law 17 (1) (2022) 8
(84) Howard Lipson “Tracking and Tracing Cyberattacks: Technical Challenges and Global Policy Issue” (Carniege 
Mellon University, 2002). 
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The Group of Experts responsible for the Tallinn Manual concurs that tangible 
elements of cyber infrastructure, like computers and networks, are objects.(78) 
However, they disagree on categorizing data as an object.  The prevailing view is 
that an attack on data alone should not be considered an attack on civilian objects as 
defined in the Additional Protocols, due to its intangibility of the data and the specific 
wording of the protocols.(79) Nevertheless, they agree that certain cyber operations 
targeting data may qualify as attacks, especially if they impact the functionality of 
cyber infrastructure or have other tangible consequences.(80) Regardless of the above 
argument by experts, I submit that not recognizing data as an object within IHL 
poses a risk, as the destruction of essential civilian data during armed conflicts would 
then fall outside IHL’s regulatory scope. This could leave civilians unprotected in 
cyberspace, contradicting the foundational principles of IHL established by Henry 
Dunant following the Battle of Solferino in 1859, which emphasized humanity and 
civilian protection.(81)  Furthermore, cyberattacks which target objects designated for 
civilian purposes must be considered as war crime provided that they cause similar 
effects as would kinetic attacks and are committed within the context of an armed 
conflict. For instance, nothing stops a cyber attack which takes down a power grid 
or disrupts the workings of a hospital facility from being regarded as a war crime. 
It is not just about the means by which the crime was committed -cyberspace- it is 
the crime itself, and its effect. When a cyberattack qualifies as a war crime, the ICC 
would naturally assume jurisdiction based on Article 8 of the Rome Statute which 
gives the ICC jurisdiction over war crimes. 

GEOPOLITICAL DYNAMICS, LEGAL CHALLENGES AND 
RECOMMENDATIONS

The traditional concept of state power, rooted in territorial control and 
geographical boundaries, faces challenges in the digital era. Historically, political 
power and influence have been tied to physical spaces, but the emergence of 

(78) Tallinn Manual 2.0 (n 3) 437. See also Laurie R Blank and Gregory P Noone, International Law and Armed 
Conflict (2nd edn, Wolters Kluwer 2019) 466.
(79) Smith. Talinn Manual 2.0.  437
(80) Ibid
(81) Dunant, Henry. A Memory of Solferino. (Ravenio Books, 2013)
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Criminal Court lists certain conducts that would qualify as war crimes. This includes 
willful killing, torture, inhuman treatment, etc.(72) While some of these war crimes 
like unlawful deportation or transfer or unlawful confinement cannot be committed 
in the cyberspace, others can be committed in the cyberspace. For instance, the war 
crime of intentionally directing attack against civilian objects or objects which are 
not military objectives.(73) This is possible because the major objects of attacks in 
the cyberspace are data stored in the internet. This raises the important question; 
should data be considered as ‘objects’ within the meaning of ‘objects’ in the Rome 
Statute? According to the Oxford English Dictionary, “data” is defined as “an item 
of information,”. It is specifically defined as [q]uantities, letters, or symbols that a 
computer performs operations on, taken as a whole, in the context of computing. 
(74) Computer data is used for a variety of applications. Actually, data is necessary 
for both the internal workings of a computer and the information that is stored on 
it. Specific data types—sometimes in the form of software like Microsoft Windows 
or Apple iOS—are used to instruct computers on how to operate. Additional data 
is used to create what are known as log files, which are used to document various 
technical events that occur continuously in the computer system while it is being 
used and operated. The most obvious application of data is probably in the form of 
information storage for later daily needs. A portion of this data may appear to the 
computer user as documents, images, or other formats. These formats can range 
from user-friendly ones like Word and PDF files to more complex ones that are more 
likely to be used by computer experts, like diagnostics or programming.(75)

Expert opinion is divided on whether computer data should be categorized as 
‘objects’ which destruction would amount to a war crime.  Some contend that data, 
being intangible, should not be considered as objects, while others advocate for its 
protection under IHL. Some scholars argue from a technical standpoint, interpreting 
the term ‘object’ in IHL as implying tangible or physical properties.(76) They assert 
that since data is intangible, it does not fit the definition of an ‘object’ within the 
context of Additional Protocol I (AP 1) of the Geneva Conventions.(77) 

(72) Article 8 of the Rome Statute 
(73) Ibid
(74) All references to the Oxford English Dictionary are to its online version. See ‘Welcome’ (Oxford English 
Dictionary: The Definitive Record of the English Language) 
(75) Ori Pomson ‘objects’ the Legal Status of Computer Data under International Humanitarian Law” (2023) Journal 
of Conflict and Security Law (28)2 349 – 389.  3
(76)  Ibid 
(77) McCormack, Tim, “International Humanitarian Law and the Targeting of Data” International Law Studies 94 
(2018): 222
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that are expected to cause significant incidental harm to civilians or civilian objects, 
unless the anticipated military advantage is directly proportional to the expected 
harm.(68) This means that a cyberattack resulting in significant civilian losses or 
damage, without corresponding substantial military gain, is not permissible.

In cyberspace, collateral damage to civilians as a result of direct attacks on 
military objectives is often inevitable. Cyberattacks targeting military assets might 
utilize civilian communication channels or infrastructure, thereby risking these 
civilian elements. However, the principle stipulates that such collateral damage must 
not be excessive when weighed against the military gain sought. The term ‘excessive’ 
in international law is not explicitly defined, making its application complex.(69) 

It is argued that determining excessiveness involves more than merely 
quantifying civilian casualties against military gains. A holistic assessment is 
required, considering the overall impact and consequences of the action. Each 
situation must be evaluated individually to determine proportionality. For example, 
targeting a civilian aircraft’s control system because it carries a few combatants 
would likely be deemed excessive. The ratio of civilian harm to military benefit is a 
key factor in this evaluation.

Ultimately, when a cyberattack against a dual-use infrastructure is militarily 
necessary, The civilian harm that arises from military operations should be 
proportional to the benefit that is anticipated from those operations. The principle 
of proportionality thus plays a critical role in balancing military objectives with the 
need to minimize civilian harm in cyber warfare. 

CYBERATTACK AS A WAR CRIME, AND THE JURISDICTION OF 
THE INTERNATIONAL CRIMINAL COURT TO PROSECUTE FOR 
CYBERATTACKS

War crimes are grave violations of the Geneva Convention of 12 August 1949,(70) 
the Additional Protocols and the Principles of IHL in general, provided the violations 
occur in the context of an armed conflict.(71) The Rome Statute of the International 

(68) Additional Protocol 1, Article 51(5) (b) 
(69) Rogers, APV. Law on the Battlefield (3rd edn, Manchester University Press, 2012), 25 - 6  
(70) The United Nations Rome Statute of the International Criminal Court, 2187, U.N.T.S. 90, entered into force 
July 2, 2002, (Rome Statute) Article 8 (2)
(71) Alexander, Schwarz, “War Crimes” Max Planck Encyclopedia of Public International Law (2014)
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strategy, either partially or entirely, can offer a significant military advantage in the 
prevailing circumstances.(62) Conversely, civilian objects are those not considered as 
military objectives.(63) Applying these definitions to cyber warfare is complex due to 
the interconnected nature of cyberspace. A single piece of cyber infrastructure might 
simultaneously contribute to military activities and equally serve civilian needs. 
Essential infrastructure like bridges, power plants, and even digital components 
such as routers and computers often have dual uses. IHL stipulates that attacks on 
dual-purpose objects must consider the principle of proportionality. The incidental 
damage to civilian property must not be excessive relative to the military advantage 
anticipated.(64) For instance, targeting a state’s banking facilities to restrict an 
adversary’s funding might offer a military advantage. However, such actions 
contravene IHL principles, as these facilities also serve civilian purposes. When 
attacking dual-use objects becomes militarily necessary, the principles of precaution 
must be adhered to by belligerents ensuring all feasible steps are taken to confirm the 
military nature of targets and minimize civilian impact.(65) Belligerents are obligated 
to take constant care to protect civilians. One essential precaution in cyber warfare 
is verifying the nature of the targeted object and providing adequate warning to 
civilians potentially affected by the attack. While challenging, this step is crucial 
and feasible. Non-observance of these principles in cyber warfare is tantamount to 
breaching IHL, just as in kinetic warfare.(66)

III.	Applying the Principle of Proportionality in Cyberspace 

The application of the principle of proportionality is crucial in cyber warfare 
due to the interconnected nature of the internet. In cyberspace, civilian objects 
and military objectives are often intertwined, leading to a scenario where attacks 
on military targets could inadvertently damage civilian objects.  The principle of 
proportionality aims to guarantee that any unintentional harm caused to civilian 
objects during military operations is not excessively disproportionate to the 
anticipated military benefit.(67) The principle of proportionality precludes attacks 

(62) Additional Protocol 1, Art 52(2)
(63) Ibid, Article 52(1)
(64) Ibid, Article 52(3)
(65) Ibid, Article 57 (2) (a) (I) 
(66) ibid, Article 57 (1) 
(67) Ian, Henderson, Kate Reece “Proportionality under International Humanitarian Law: The Reasonable Military 
Commander Standard and Reverberating Effects” Vanderbilt Journal of Transnational Law 51 (2018) 835 
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be anticipated by those responsible for the operation.(58) Drawing an analogy, if 
civilians are engaged in general IT functions, such as managing email platforms 
or operating websites, they would not be considered as directly participating in 
hostilities. In these cases, the link between their actions and any potential damage is 
not proximate; the harm is not a natural consequence of their work, and they might 
not foresee any harmful outcomes. Conversely, an individual specifically recruited 
to carry out hostile cyber operations would likely meet the proximate causality 
criterion, as their actions are directly linked to the intended harmful outcome.(59)  

iii.	There must be the existence of a belligerent intent: 

The final criterion for classifying an act as direct participation in hostilities is 
the belligerent nexus requirement. This necessitates that the cyberattack must be 
conducted with a specific intent to cause the anticipated effect.(60) The action must be 
purposefully aimed at achieving a particular outcome that impacts the adversary in 
the context of an armed conflict. 

In summary, for a civilian to be considered as having directly participated in 
hostilities in the cyber context, all three aforementioned elements must be satisfied. 
These include the requirement for the operation to cause physical harm, injury, or 
death (the first element), the necessity of a direct causal link between the act and its 
harm (the second element), and the belligerent nexus, where the action is conducted 
with the intent to cause the specific harmful effect (the third element).

Distinguishing Civilian Objects from Military Objectives in Cyberspace.

Along with differentiating between civilians and combatants, it is crucial for 
belligerents in cyber warfare to distinguish between military objectives and civilian 
objects. Military objectives are defined as items that significantly contribute to 
military operations due to their characteristics, location, purpose, or function.(61) The 
destruction, seizure, or incapacitation of these objects as a key aspect of military 

(58) Cheng, Bin. General Principles of Law as Applied by International Courts and Tribunals. (Cambridge University 
Press, 1987), 181
(59) Huang, Zhixiong and Ying, Yaohui. “The Application of the Principle of Distinction in the Cyber Context: A 
Chinese Perspective”, International Review of the Red Cross 102, issue 913 (2020): 335 – 365 
(60) David, Turns, “Cyberwarfare and the Notion of Direct Participation in Hostilities” Journal of Conflict and 
Security Law 17 (2) (2012) 279 – 297. 
(61) David, Turns, “Military Objectives” in David Turn. Routledge Handbook of the Law of Armed Conflict. 
(Routledge 2016) 139 – 156. 
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i.	Requirement for Physical Harm, Injury, or Death:

The first criterion for an act to be considered direct participation in hostilities 
is that it must result in physical harm, injury, or death.(54) Experts who developed 
the Tallinn Manual concur that an act must either intend or actually achieve a 
significant negative impact on those to whom such attack is directed for it to qualify 
as a direct participation in hostilities. The act of engaging in military operations or 
using capabilities in a manner that targets or harms protected individuals or objects, 
resulting in death, injury, or damage to property would qualify as direct participation 
in hostilities.(55)Accordingly, a cyber operation that only disrupts a radio frequency or 
steals important data without further consequences would not be regarded as direct 
participation in hostilities. What this entails is that direct participation in hostilities 
requires a differentiation based on the consequences of the operation: if a cyber-
attack targets critical infrastructure like a power grid or a moving train, causing 
derailment and resulting in casualties, it is considered direct participation. Similarly, 
a cyberattack leading to an airplane crash would meet this criterion. Additionally, 
cyber operations primarily aimed at spreading propaganda or misinformation about 
an adversary do not constitute direct participation in hostilities, provided they do not 
cause physical harm. An example is the Estonian cyberattack mentioned earlier in 
this paper, which caused disruption but did not result in harm, death, or injury. Such 
operations do not meet the threshold of direct participation based on the criterion of 
physical harm.(56).

ii.	 Requirement for the existence of a direct causal link:

The second criterion for classifying an act as direct participation in hostilities 
is establishing a direct causal link between the act and its anticipated outcome.(57) 
This means the harm caused by the cyber operation should be directly traceable 
to the action taken. Researchers suggest that the concept of “proximate causality”, 
encompassing both subjective and objective perspectives, is particularly apt 
for cyber operations. Objectively, this means the harm from the cyberattack is a 
foreseeable and normal outcome. Subjectively, it implies that the harm should 

(54) Pandey, Anand Bhushan, Ashish Tripathi, and Prem Chand Vashist. “A Survey of Cyber Security Trends, 
Emerging Technologies and Threats.” Studies in Computational Intelligence, 2022, 19–33.
(55) Smith. Talinn Manual 2.0. 429 
(56) Turns, Davis, “Cyber Warfare and the Notion of Direct Participation in Hostilities”, Journal of conflict and 
Security Law 17 (2012): 286
(57) Nils Mezler, “Keeping the Balance Between Military Necessity and Humanity: A Response to Four Critiques of 
the ICRC’s Interpretative Guidance on the Notion of Direct Participation in Hostilities” NYU Journal of International 
Law and Politics 42 (2009) 831 
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While the first and second criteria listed above may not be necessary for 
determining who qualifies as a cyber combatant, the third, fourth, and fifth criteria 
are useful for making such determinations. Based on these criteria, individuals 
who are members of the armed forces of a state involved in cyber hostilities can be 
considered cyber combatants and would therefore be legitimate targets for attack. 
As members of the state’s armed forces, it is presumed that these individuals have 
already satisfied the requirements of organization, responsible command, and 
compliance with the law. As a result, cyberattacks should be directed solely at these 
individuals, who are referred to as cyber combatants.

However, if a group of hacktivists, who have no connection to the state in 
which they reside, carry out offensive cyber operations against another state, IHL 
would not apply. This is because IHL only applies to organized armed groups or 
members of the armed forces of a state engaged in hostilities.(50) In such cases, the 
hacktivists may not be organized, under responsible command, or comply with IHL 
provisions. Therefore, cyber combatants should only be considered individuals who 
are engaged in cyber hostilities and meet the criteria outlined above.

 Recognizing the classification of individuals to be considered as cyber 
combatants, it is imperative to note that any person not falling within the 
aforementioned categories is considered a civilian and may not be targeted unless 
they actively participate in cyber hostilities. The question that arises is at what point 
can it be determined that an individual is engaged in direct participation in cyber 
hostilities - when they merely introduce malicious code into a cyber network, when 
they only write the code without executing it, or when they instruct the creation of 
the code in the first place?

The Law does not define what constitutes direct participation in hostilities to 
start with.(51) However, the interpretative guide on the concept of direct participation 
in hostilities, published by ICRC proposes three cumulative components to make 
up the act of direct participation in hostilities. First, potential to seriously impair 
military operations or cause harm;(52) Second, a direct causal link between the act 
and the harm; and third, intent to cause the required harm.(53) For cyber activities 
carried out by civilians to be considered as direct participation in hostilities, certain 
conditions must be satisfied:

(50) David Kretzmer, “Rethinking Applicability of IHL in non-international armed conflicts” Israel Law Review 
42 (1) (2009) 8 – 45.
(51) Additional Protocol 1, Article 51 (1) 
(52) Melzer, Nils. Interpretative Guidance on the notion of Direct participation in hostilities under International 
Humanitarian Law. (International Committee of the Red Cross, 2009), 46
(53)  Ibid
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Civilians are defined as individuals who are not, or no longer, actively participating 
in hostilities, in contrast to combatants who are members of an armed force directly 
engaged in conflict.(46) Combatants are permitted to bear arms openly; civilians are 
not and could face legal prosecution for doing so by their national jurisdictions.(47) 
This principle unequivocally prohibits intentional harm or direct attacks on civilians, 
though it acknowledges the possibility of collateral damage or unintended harm to 
civilians under certain conditions.(48) 

Challenges of Distinction in Cyberspace:

 While distinguishing between civilians and combatants in traditional kinetic 
warfare is relatively straightforward, thanks to established legal definitions and 
criteria, the unique nature of cyberspace complicates this distinction. The challenge 
lies in identifying whether the person behind a potentially targeted computer system 
is a civilian or a cyber combatant. This difficulty in differentiation is crucial because 
the application of IHL principles to cyber warfare largely hinges on this distinction. 
Therefore, it is vital to explore methods to accurately distinguish civilians from 
cyber combatants in the realm of cyber warfare. 

 Distinguishing Non-Combatant Civilians from Cyber Combatants in IHL

IHL establishes criteria to classify individuals as combatants: “(i) bearing arms 
openly; (ii) displaying a distinct sign recognizable from a distance; (iii) being under 
a responsible commander; (iv) conducting operations in conformity with the laws 
and customs of war; and (v) being a party to the conflict.”(49) In cyber warfare, the 
latter three criteria are instrumental in identifying cyber combatants. A member of a 
state’s armed forces engaged in cyber hostilities typically meets these conditions and 
is thus considered a legitimate target.

themselves from Civilians” Virginia Law Review (2016) 56, 83. 
(46) Emily Crawford, Identifying the Enemy: Civilian Participation in armed conflict, (Oxford University Press, 2015). 
(47) Additional Protocol 1. Article 44(3) 
(48) Meyer, Jeanne, “Tearing Down the Facade: A Critical Look at the Current Law on Targeting the Will of the 
Enemy and Air Force Doctrine”. Armed Forces Review 51 (2002): 143
(49) Dinnis, Heather Harrison. “Participants in Conflict – Cyber Warriors, Patriotic Hackers and the Laws of War”, 
in Dan Saxon (ed.). International Humanitarian Law and the Changing Technology of War, (Martinus Nijhoff, 
Publishers, 2012), 245
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B.	 TAKING IHL TO THE CYBERSPACE: CYBER OPERATIONS IN 
INTERNATIONAL ARMED CONFLICTS 

According to Common Article 2, IHL is applicable in “all cases of declared war 
or any other armed conflict between two or more of the High Contracting Parties, 
irrespective of whether a state of war is acknowledged by one of them.”(41) This 
provision brings any armed conflict between states under the ambit of IHL. A pivotal 
inquiry arises: Does launching a cyberattack against vital infrastructure of another 
state constitute an international armed conflict?

The authors of the Tallinn Manual, a significant authority on cyber warfare, 
concurred that cyber operations could amount to international armed conflict.(42) This 
view is shared by several states and ICRC. The ICRC posits that there’s no basis for 
distinguishing between cyber operations and kinetic operations when both result in 
civilian or combatant casualties.(43) France, for instance, has articulated that cyber 
operations indicative of hostilities between states can signify an international armed 
conflict. The decisive factor lies in whether autonomous cyber operations reach the 
requisite level of violence to be classified as armed conflict.”(44) 

The debate around the applicability of IHL in cyberspace primarily revolves 
around how principles like distinction, proportionality, precaution, military 
necessity, and humanity are applied within this domain. Among these, the principle 
of distinction, as the cornerstone of IHL, is critical. Therefore, a detailed examination 
of how the principle of distinction applies to cyberspace is essential. 

i.	Applying the Principle of distinction to the cyberspace 

The principle of distinction is a key principle in warfare and is considered 
essential, mandating belligerents to consistently differentiate the between civilians 
and combatants, as well as between civilian objects and military objectives.(45) 

(41) Geneva Convention for the Amelioration of the Wounded and Sick in armed forces in the field. Article 2
(42) Smith. Talinn Manual 2.0. Rule 83, paragraphs 13 - 15
(43) Laurent, Rodenhäuser, Tillman, and Knut Dörmann,. “Twenty Years on: International Humanitarian Law and 
the Protection of Civilians against the Effects of Cyber Operations during Armed Conflicts.” International Review 
of the Red Cross 102, Issue no. 913 (2020): 287 - 334 
(44) NATO Cooperative Cyber Defence Centre of Excellence. National Position of France (2019) - International 
Cyber Law: Interactive Toolkit. (International cyber law: interactive toolkit) 2023. 
(45) Laurie R Blank, “Taking Distinction to the Next Level: Accountability for Fighters’ Failure to Distinguish 
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of warfare, rather than merely a tactic within warfare, then the established rules of 
war governing other domains should be equivalently applicable to cyber warfare. 
This perspective necessitates the application of traditional warfare principles to the 
cyber domain, ensuring a consistent and lawful approach across all forms of military 
engagement. 

iii.	 Legal Implications of Cyber Hostilities 

A pivotal concern in modern warfare is the evolution from purely physical 
combat to hostilities in cyberspace, a shift not anticipated during the original 
formulation of IHL. This development raises a crucial question: Is there a need for 
a new legal framework to govern cyber hostilities, or can the existing principles of 
IHL be effectively adapted to this domain? This section, along with the next, argues 
that the current principles of IHL can be aptly extended to cyber warfare, thereby 
encompassing cyber hostilities as a new means and method of warfare under its 
purview.

The International Court of Justice (ICJ) has affirmed that IHL is applicable 
to all forms of warfare and to all types of weapons, encompassing those from the 
past, present, and future.(38) Similarly, the International Committee of the Red Cross 
(ICRC), as the guardians of IHL, unanimously recognizes that IHL extends to 
future means and methods of warfare, including cyber hostilities.(39) Furthermore, 
the obligation of states to conduct weapon reviews suggests that IHL was designed 
to regulate evolving weaponry, even those developed long after the original rules 
were codified. This obligation requires states to assess new methods and means of 
warfare, ensuring their compliance with IHL principles before deployment.(40) Cyber 
weapons, therefore, must be evaluated against these criteria.

Ultimately, there is no doubt that the principles of IHL are applicable to 
cyberspace. However, the challenge lies in how specific principles such as distinction, 
proportionality, precaution, humanity, and military necessity are applied within this 
domain. The subsequent section will present an argument addressing this issue.

(38)  Legality of the Threat or Use of Nuclear Weapons (Advisory Opinion) ICJ 3, ICJ Reports, (8 July 1996) [86] 
(39) International Committee of the Red Cross, “International Humanitarian Law and Cyber Operations during 
Armed Conflicts”, International Review of the Red Cross 102, Issue no. 913 (2020): 481 – 492 
(40) Additional Protocol 1. Article 36
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and strategies during hostilities, IHL imposes restrictions on certain methods. Among 
the prohibited tactics are denial of quarter,(32) deceitful actions such as perfidy or 
treachery,(33) and the misuse of recognized emblems, signs, and uniforms.(34) 

In the realm of cyber warfare, IHL does not explicitly outline which military 
strategies or tactics are permissible or forbidden in cyberspace. Nonetheless, a direct 
interpretation of IHL principles related to kinetic warfare provides insights into the 
types of methods that should be avoided. Historically observed cyber strategies 
include Denial of Service attacks, interception and redirection of internet traffic 
to capture data, alteration or destruction of network data, and gaining undetected 
control over computers and networks.(35)  Other methods involve cyber espionage, 
website defacement, propaganda dissemination, illicit acquisition of confidential 
data, use of counterfeit hardware, and software theft or destruction. 

During the Estonian cyber-attack, several cyber tactics were deployed, this 
includes threats such as Distributed Denial of Service attacks (DDoS), malformed 
web queries and email spam, ping and UDP floods. There were also sophisticated 
attempts to infiltrate systems, such as SQL injection. Affected systems included 
websites, email servers, DNS servers, and routers.(36) The most noticeable were 
the attacks on websites, impacting various sectors, including the state authorities, 
president, legislature, police, banks, ISPs, online media, numerous small businesses, 
and local government websites. (37)

Cyberattacks often target infrastructure that lacks military significance, and 
their destruction typically does not advance military objectives. It is crucial to remind 
states engaged in cyber hostilities about the forbidden means and methods of warfare 
under International Law, emphasizing that cyber conflicts are not exempt from these 
prohibitions. Conversely, if cyber hostilities are considered a distinct fifth domain 

(32) Additional Protocol 1. Article 40
(33) Ibid, Article 37 
(34)  Ibid, Article 39
(35) Grange, Miranda. Cyber warfare and the law of armed conflict.  (Research paper, University of Wellington, 
2014): 4 -8. 
(36) Boyte, Kenneth, “A Comparative Analysis of the Cyberattacks Against Estonia, the United States, and Ukraine: 
Exemplifying the Evolution of Internet-Supported Warfare”.  International Journal of Cyberwarfare and Terrorism 
7, issue no. 54 (2017)
(37) Remenyi, Dan. ECIW2008- 7th European Conference on Information Warfare and Security (Academic 
Conferences Limited) 2008.
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Certainly, stuxnet is capable of launching indiscriminate attacks without the 
ability to differentiate between civilian infrastructure and military targets. As a result, 
its use as a cyber weapon by states should be discouraged due to its indiscriminate 
nature, which contravenes the principles of IHL. Furthermore, in recent times, 
states have adopted another type of cyber weapon known as Wannacry ransomware, 
The Wannacry ransomware attack was a worldwide cyberattack perpetrated 
by the Wannacry ransomware cryptoworm, which encrypted data and required 
cryptocurrency ransom payments from devices using the Microsoft Windows 
operating system.(28)  Researchers have found similarities between the WannaCry 
code and programs utilized by state hackers in prior attacks. Nevertheless, they 
emphasized that determining the attack’s origin as a state actor was premature at that 
point in time.(29) 

On June 27th, 2017, a devastating ransomware attack known as NotPetYa struck 
Ukraine.(30) The malware was distributed through software updates to the country’s 
most widely used tax-filing software. Once on an organization’s network, the malware 
swiftly spread to all accessible computer systems. The consequences of the attack 
were far-reaching, causing disruption to cash registers in supermarkets, financial 
institutions, medical facilities, subway ticket sales points, vital facilities, industrial 
production enterprises, and governmental organizations. In a matter of hours, almost 
all aspects of Ukrainian life were brought to a standstill.(31) These examples serve 
as a stark reminder of the destructive potential of cyber weapons, and as such, it is 
imperative that states agree to regulate cyber weapons in a manner similar to that of 
kinetic weapons, as outlined in the principles of international humanitarian law. 

ii.	Cyber Hostilities as a Method of Warfare 

Warfare strategies encompass a range of approaches that nations may utilize to 
achieve their military goals. While states have the discretion to select their tactics 

(28) Akbanov, Maxat, Vassilios G. Vassilakis, and Michael D. Logothetis. “WannaCry Ransomware: Analysis of 
Infection, Persistence, Recovery Prevention and Propagation Mechanisms.” Journal of Telecommunications and 
Information Technology 1, (2019): 113–24. 
(29) Ibid
(30) Smith, Michael. & Biller, Jefferey, “The NotPetya Cyber Operation as a Case Study of International Law” 
EJIL: Talk! (2017) <https://www.ejiltalk.org/the-notpetya-cyber-operation-as-a-case-study-of international-law/> 
accessed November 30, 2023
(31)  Ibid
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adopted must be directed towards this objective and must not result in unnecessary 
suffering or injury to humans.(20) Weapons that fail to meet these requirements are 
prohibited, as are those that are inherently indiscriminate, meaning those that cannot 
be targeted at a specific military objective or whose effects cannot be limited.(21) States 
engaging in cyber hostilities as a means of warfare must take these considerations 
into account when selecting cyber weapons to deploy. Some commonly used cyber 
weapons include ransomware, bonnet, stuxnet, malware, and others.(22)

Stuxnet is widely regarded as the most prominent cyber weapon that has been 
employed by states over the years. It gained notoriety for its role in the Estonian 
cyberattacks of 2007, which were part of a larger political dispute between Russia and 
Estonia concerning the removal of a Soviet-era monument in Tallinn.(23) While the 
motivations behind the attack are of interest, the primary focus is on the weapon used: 
Stuxnet. This cyber weapon has been hailed as a “game changer” due to its ability to 
infiltrate and damage power grids and power plants that were previously thought to 
be impervious to cyberattacks.(24) Stuxnet was designed to propagate rapidly across 
multiple computers, even in the absence of an internet connection, through USB 
drives.(25) Its stealthy and covert nature made it difficult to detect, as it could spread 
undetected between Windows computers that lacked an internet connection. This 
virus operates in the following stages which include exploiting vulnerabilities in both 
hardware and software components of operating systems and networks, aiming to 
infiltrate as many target systems as possible, and employing a rapid self - replication 
mechanism to propagate itself extensively and deeply. One notorious example of its 
destructive capability was demonstrated when it infiltrated Siemens’ Step7 software, 
which is widely used for coding industrial automation systems.(26) By penetrating the 
software, it compromised the logic controllers, thereby enabling its creators to spy 
on industrial systems and potentially gain control over the entire system.(27)

(20) ICRC, Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the Protection of 
Victims of International Armed Conflict (Protocol I) 8 June 1977 (AP 1) Art. 35(2)
(21) ICRC, Customary International Humanitarian Law, 2005, Volume 1 (CIHL), Rule 72 CIHL
(22) Trey Herr, “PrEP: A Framework for Malware and Cyber Weapons” Journal of Information Warfare (13), issue 
1 (2014), 87. 106. 
(23) Herzog, Stephen, “Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational Responses” Jour-
nal of Strategic Security 4, issue no. 63 (2011): 49
(24) Milevski, Lucas “Stuxnet and Strategy: A Special Operation in Cyberspace?”  Joint Forces Quarterly 64, (2011) 
(25) Rao, Siddharth Prakash. “Stuxnet, A New Cyberwar Weapon: Analysis from a Technical Point of View.” 
ResearchGate, (2014). https://doi.org/10.13140/2.1.1419.5205. 
(26) Ibid 
(27)  Ibid
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applied and enforced in the context of cyber hostilities? As we delve deeper into an 
era where the digital and physical realms are intricately linked, understanding and 
adapting the norms and rules of IHL to address the unique challenges posed by cyber 
warfare becomes increasingly imperative.

A.	CYBER HOSTILITIES: A NEW DIMENSION IN WARFARE AND ITS 
LEGAL IMPLICATIONS UNDER INTERNATIONAL HUMANITARIAN 
LAW 

Traditionally, warfare has been conducted across four domains: land, air, sea, 
and space.(16) However, the rapid advancement of technology has ushered in the era 
of cyber warfare, increasingly recognized as a fifth domain. This addition of cyber 
warfare brings with it significant legal ramifications under the laws of war.(17) It is 
important to conceptualize cyber warfare not as an isolated domain but as both a 
means and a method of warfare. Such an understanding facilitates the application of 
IHL principles to cyber hostilities.

By integrating cyber warfare within the established frameworks of IHL, it 
becomes possible to extend the existing legal norms and rules to this new domain. 
This approach is essential for ensuring that the conduct of hostilities in cyberspace 
adheres to internationally recognized standards, maintaining the protections and 
regulations that IHL provides in the context of modern warfare.

i.	Cyber Hostilities as a means of warfare 

The use of cyber hostilities as a means of warfare refers to the weapons 
employed in the conduct of hostilities. IHL permits states to select any means of 
warfare they deem appropriate, provided it complies with the provisions of the law.(18) 
In determining the means of warfare, states must keep in mind that the only legitimate 
objective of war is to weaken the adversary.(19) Therefore, any means of warfare 

(16)  David Jordan, James D Kiras, David J Lonsdale, Ian Speller, Christopher Tuck, C Dale Walton. Understanding 
Modern Warfare. (Cambridge University Press, 2016). 
(17) Tim Grant, “On the Military Geography of Cyberspace” Leading Issues in Cyber Warfare and Security: Cyber 
warfare Security 2 (2015) 119 
(18) Cordula Droege, “Get Off my Cloud: Cyber Warfare, International Humanitarian Law and the Protection of 
Civilians” International Review of the Red Cross 94 (886) (2012), 533 – 578. 
(19) Declaration Renouncing the Use, in Time of War, of Explosive Projectiles Under 400 Grammes Weight (Saint 
Petersburg, 29 November/ December 1868), Preambular Paragraph 
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For clarity and consistency in this discussion, it is important to define what we 
refer to as ‘cyberspace.’ While a universally accepted definition is elusive, for the 
purposes of this paper, cyberspace is understood to encompass any virtual environment, 
device, or medium that has an online presence. It is commonly characterized as 
a domain where digital information is processed, stored, and transmitted through 
digital signals and electromagnetic radiation.(13) Cyber hostilities, which often 
escalate into cyberattacks, represent a critical area of concern in modern warfare, 
particularly as they transcend traditional geographic boundaries through cyberspace. 
In an era where networks and infrastructures are increasingly interconnected, the 
exchange of information and data across these platforms has become faster and more 
efficient. This interconnectedness, however, also amplifies the potential impact of 
cyberattacks. These cyberattacks, defined as cyber operations capable of causing 
injury or death to individuals or damage or destruction to objects, are especially 
pertinent when conducted within the context of an armed conflict.(14) This paper 
focuses on such attacks, exploring their relevance and implications in the realm of 
international warfare. The ability of these cyber operations to reach beyond physical 
borders and affect both tangible and intangible assets underscores the necessity of 
adapting traditional warfare principles to address the unique challenges posed by 
cyber hostilities.

The pervasive integration of digital networks in everyday activities—
ranging from online banking and communication through blogs and emails, to the 
management of complex systems and infrastructures—brings to the forefront the 
critical importance of addressing cyber hostilities. In today’s interconnected world, 
the potential for both State and non-State actors to intentionally inflict harm on these 
networks and the data they contain is a significant concern.

The escalating reliance on and the widespread adoption of digital platforms 
have propelled cyberspace into becoming a new and complex domain of warfare.(15) 
This evolution raises a crucial question: How can the principles of IHL be effectively 

(13) Azelmo. Erin. “Cyberspace in international law: does the internet negate the relevance of territoriality in 
international law. Studia Diplomatica 58 (2015): 153
(14) Smith, Michael. Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, (Cambridge 
University Press 2017), 415
(15) Gian Piero Siroli, “Considerations on the Cyber Domain as the new worldwide Battlefield” International 
Spectator 53 (2) (2018) 111 – 123. 
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The contemporary landscape of global conflicts includes various instances of 
both types of armed conflicts. For example, Russia’s invasion of Ukraine represents 
an international armed conflict due to the involvement of sovereign states.(8) In 
contrast, the recent conflict in Afghanistan between the Taliban and the former 
government, occurring within the borders of a single country and involving non-state 
actors, is an instance of a non-international armed conflict.(9) The increasing use of 
sophisticated weapons in both international and non-international armed conflicts is 
a common trait that poses a significant threat to the long-term safety and well-being 
of humanity. While many of these advanced weapons are prohibited by the laws 
of war, the recent trend of utilizing cyberspace as a theater of warfare has sparked 
serious concerns among the global community and policy-makers.

This apprehension is evident in the actions of the United Nations, which has 
formed various expert groups to delve into how international law might be applied 
within the realm of cyberspace.(10) Through these collaborative efforts and discussions, 
a general consensus has emerged among states affirming that international law, 
including the principles and rules of warfare, is indeed applicable to activities 
conducted in cyberspace.(11) Such initiatives reflect a growing recognition of the need 
to address the unique challenges posed by cyber warfare, ensuring that the conduct 
of hostilities in this new domain adheres to established international legal standards. 
This evolving consensus marks a crucial step towards maintaining global peace and 
security in an increasingly digital world.

Despite the agreement that international law applies to cyberspace, there remains 
a notable lack of consensus on how the principles of IHL specifically apply in the 
cyber context.(12) This gap in consensus allows entities engaged in cyber hostilities 
to potentially evade criminal liability, highlighting a critical area of concern in the 
field of international law. This research is thus significant, as it seeks to investigate 
how the protections afforded by IHL can be effectively applied in the realm of cyber 
warfare.

(8)  ICRC, Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the Protection of 
Victims of Non- International Armed Conflicts (Protocol 11), 8 June 1977 (AP II), Article 3 
(9) Ibid, Article 2
(10) Kriangsak Kittichaisaree. Public International Law of Cyberspace. (Springer, 2017) 335 – 356. 
(11) United Nations General Assembly, “Group of Governmental Experts on Advancing Responsible State Behavior 
in Cyberspace in the Context of International Security” (July 2021) A/76/135, Para. 71
(12) François Delerue, “Reinterpretation or Contestation of International Law in Cyberspace?” Israel Law Review 
(2019) 52 (3), 295 – 326. 
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Introduction:

 In recent years, there has been a marked increase in the frequency of cyberattacks, 
which pose a significant threat to national security.(1) These attacks have the potential 
to disrupt crucial infrastructure, including electrical grids, air defense systems, and 
nuclear facilities. This escalation has led to suggestions that cyberattacks should 
be classified as military operations. However, these modern forms of aggression 
differ greatly from traditional armed attacks originally governed by International 
Humanitarian Law (IHL).

The relevance of IHL in the context of cyber hostilities warrants careful 
examination. IHL, a specialized branch of public international law, is applicable 
during times of armed conflict. It aims to regulate the conduct of belligerents and is 
predicated on the principle that even in warfare, certain rules must be upheld.(2) For 
an action to be subject to IHL, it must either be part of an ongoing armed conflict or 
possess the potential to independently instigate such a conflict.(3) Thus, the application 
of IHL to cyber hostilities hinges on their occurrence within the framework of an 
armed conflict or their capacity to independently trigger one.(4) This text explores 
the intricate relationship between cyber hostilities and IHL, investigating how these 
modern forms of warfare might be integrated into the established legal principles 
governing armed conflict.

Armed conflict, as defined in international law, occurs when there is a use of 
armed violence between two or more parties.(5) This armed violence can manifest as 
either international or non-international in nature. An international armed conflict is 
characterized by engagement between two or more high contracting states,(6) whereas 
a non-international armed conflict involves hostilities between a state government 
and one or more non-state armed groups, or between such groups themselves within 
a state’s territory.(7) 

(1)  Pandey, Tripathi and Vashist, “A Survey of Cyber Security Trends, Emerging Technologies and Threats.” Studies 
in Computational Intelligence (2022) 19 – 33. 
(2)  Nilz, Mezler, International Humanitarian Law: A Comprehensive Introduction. (International Committee of the 
Red Cross, 2016), 15 – 17. 
(3) Ibid 
(4) David, E. Graham, “Cyber Threats and the Law of War” Journal of National Security Law and Policy (2010) 4, 87 
(5)  The Prosecutor v. Dusko Tadić, (Tadic’s case) (Decision on the Defence Motion for Interlocutory Appeal on 
Jurisdiction) IT-94-1-A (2 October 1995) [70]
(6) Ibid
(7) International Committee of the Red Cross (ICRC), Geneva Convention for the Amelioration of the Condition 
of the Wounded and Sick in Armed forces in the Field (1st Geneva Convention) (GC 1) 12 August 1949, 75 UNTS 
287; Common Article 2 
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ص الـمُلخَّ
قابلية تطبيق القانون الإنساني الدولي في الفضاء السيبراني

النقيب/ خليفة أحمد الكواري
باحث دكتوراه وعضو هيئة التدريس- أكاديمية الشرطة. دولة قطر

أصبح الاستخدام المتزايد للفضاء الإلكتروني في الحروب مصدر قلق عالمي، نظرًًا للعواقب 
الواسعة النطاق والمدمرة المحتملة التي يحملها. يمكن للأعمال العدائية الإلكترونية أن تؤثر 

على طيف واسع من الأنشطة البشرية، بدءًًا من تعطيل إمدادات الكهرباء وحتى اختراق شبكات 
الاتصالات، مما يؤثر على كل جانب تقريبًًا من جوانب الحياة الحديثة. تسلط هذه الحالة 
الضوء على الحاجة الملحة إلى بنى قانونية متينة لتنظيم استخدام الفضاء الإلكتروني في 

الحروب.

بينمــا يقــدم القانــون الدولــي الإنســاني قواعــد شــاملة للحــروب، فــإن تطبيقــه علــى الأعمــال 
العدائيــة الإلكترونيــة يطــرح تحديــات فريــدة. يتنــاول هــذا البحــث، الــذي يحمــل عنــوان »تطبيــق 
القانــون الدولــي الإنســاني في الفضــاء الإلكترونــي«، التعقيــدات المتعلقــة بتطبيــق مبــادئ القانــون 
ــم  ــى عال ــة، عل ًـا نحــو الحــروب الحركي ــة تقليدي� ــت موجه ــي كان ــي الإنســاني الراســخة، الت الدول
الهجمــات الإلكترونيــة. يفحــص البحــث إمكانيــة وعمليــة توســيع القــوانين الحاليــة للحــرب، كمــا 
هــو محــدد بالقانــون الدولــي الإنســاني، لتشــمل الأعمــال العدائيــة الإلكترونيــة، مقدمًًــا رؤى حــول 

العواقــب القانونيــة والأخلاقيــة لتوســيع نطاقــه.

الكلمــات المفتاحيــة: أمــن الســيبراني، الحــرب الســيبرانية، القانــون الدولــي الإنســاني، حقــوق 
الانســان، القانــون الدولــي.
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ABSTRACT

The escalating use of cyberspace in warfare has become a pressing concern 
globally, given the far-reaching and potentially devastating consequences it holds. 
Cyber hostilities can affect a broad spectrum of human activities, from disrupting 
electricity supply to compromising communication networks, impacting virtually 
every facet of modern life. The vulnerability of any internet-connected device 
highlights the urgent need for robust legal structures to regulate the employment of 
cyberspace in warfare.

While International Humanitarian Law provides overarching regulations for 
warfare, its application to cyber hostilities presents unique challenges. This paper 
titled the ‘Applicability of International Humanitarian Law in Cyberspace delves into 
the complexities of applying the established principles of International Humanitarian 
Law, traditionally geared towards kinetic warfare, to the realm of cyberattacks. It 
examines the possibility and practicality of extending the existing laws of war, as 
defined by International Humanitarian Law, to encompass cyber hostilities, offering 
insights into the legal and ethical consequences of broadening its scope.

Key words: Cyber Security, cyber warfare, international Humanitarian Law, 
Human Rights, Law.

List Of Abbreviationss: 
DDoS -   Distributed Denial of Service attacks 
ICRC - International Committee of the Red Cross 
ICJ     -   International Court of Justice 
IHL    -   International Humanitarian Law 
AP     -   Additional Protocols 
IT     -   Information Technology 
UNGA - United Nations General Assembly
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concept of Leadership as a practice that is developed collaboratively could serve 
as culturally appropriate inspiration for creating a more consistent and constructive 
approach to leadership within the Qatar Rescue Police, furthering organisational goals 
and employee engagement among both operational leaders and their subordinates.

As an organisation with militaristic structures, the Qatar Rescue Police may appear to 
present a different milieu to that found in other government departments. However, 
attitudes towards command and leadership discussed in this study are rooted in the 
cultural context prevailing in Qatar and the broader principles applicable to effective 
leadership and its role in employee engagement may have applicability beyond the 
context of the organisation. However, confirming or refuting the potential of these 
findings for applicability in contexts other than that of the Qatar Rescue Police would 
require further study. 

Hence, it may be said that the current study has shown the importance of leadership 
in employee engagement in the Qatar Rescue Police, but presents broad conclusions 
and recommendations that give rise to additional questions regarding their 
operationalisation while posing questions regarding employee engagement among 
leaders, particularly those occupying decision-making roles. Indeed, if employee 
engagement is to form a strategic focus for the organisation, engaged high-level 
leadership that is committed to the concept of employee engagement as a means of 
achieving greater organisational efficacy will be a requirement for its future success.

At operational level, this study identifies obstacles to engagement and leadership 
practices that promote engagement among the primarily expat workforce. However, 
obstacles to engagement and factors that may promote engagement are likely to 
differ when examining the primarily native Qatari demographic seen among higher 
echelon leadership. With engaged leadership being a primary requirement in driving 
an organisation-wide commitment towards heightened employee engagement, 
determining the factors that promote engagement among higher-echelon leaders 
in Qatari government organisations represents a potentially fruitful field for future 
study.
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contribute to disengagement. Beyond the relationship between constables and their 
direct supervisors and leaders, a strategic approach to the development of leadership 
practice is suggested, allowing for a top-down, organisation-wide approach to 
engagement strategies. 

Specific interventions that may contribute to this initiative at operational level were 
identified, and these broadly accord with many of the leadership and engagement 
theories outlined in mainstream literature, with differences relating to the cultural and 
organisational context taking the form of nuances that modify, but do not necessarily 
contradict, these theories. However, nuanced though they may be, they highlight 
the importance of local and organisational context in implementing interventions 
and caution in implementing interventions based on theory alone even when this is 
complemented by practical experience in Western contexts. 

It could thus be argued that when implementing mainstream approaches to 
engagement in non-Western contexts, leaders should be sensitive to cultural and 
societal differences and their potential for rendering well-intentioned interventions 
ineffective. For example, access to counselling is widely accepted as a means of 
promoting mental health, averting burnout, and contributing to engagement in 
police operatives, but while access to a psychologist would be the correct means of 
implementing this in the West, stigma, and the feeling that by showing “weakness” 
they are demonstrating a lack of the “courage” required from followers in the cultural 
context would limited its applicability in Qatar. 

In the context of leadership, the “father figure role” often negatively regarded in 
the West, was seen as highly constructive in fostering engagement. However, such 
a role is considered to be positive in context and has the potential to be both benign 
and consultative. Farhet al. (2000) define paternalistic leadership as a combination 
of discipline and authority coupled with “fatherly benevolence.” The father figure 
is present, cooperative, collaborative and involved, and the interviews conducted 
as part of this study appear to reinforce the importance of practices that serve as 
practical demonstrations of these qualities. Within the cultural context, as well as 
the militaristic one, it could be argued that practices furthering the familial nature 
of relationships between employees and their leaders could be extremely beneficial 
in fostering employee engagement and statements made during interviews seem to 
support this. This conclusion is supported by a study conducted in Pakistan by Khan 
and Zia-ur- Rehman (2021) in which the authors found that paternalistic leadership 
can be correlated with job-related affective wellbeing in their Islamic cultural context.

However individual interpretations of leadership and what constitutes constructive 
leadership practices lead to inconsistency, hence the conclusion that Raelin’s 2016 
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relationship. For expats, in particular, a dearth of opportunities for support from 
their direct family in other countries within the region would no doubt be felt, and by 
reinforcing the supportive, “father figure” role of leaders, this could to some extent 
be mitigated while simultaneously promoting engagement. 

5.2.7	 The encouragement of formal and informal opportunities for 
social interaction between leaders and their followers: “fun” with the 
workplace family

The perceived “power distance” in countries like Qatar may exist to a certain degree 
and in specific contexts, but societal values limit the degree to which there is approval 
for “distance.” When leader and follower respondents use the terms “brother” and 
“father,” it is not simply a matter of vocabulary, but a deep-seated recognition of 
the nature of the society, and individuals’ perceptions of responsibility towards one 
another, albeit in a context in which seniority is deeply respected. 

Strengthening the bonds implied by this relationship can be difficult when workplace 
pressures intervene, however, efforts should be made to support its furtherance, both 
in formal and informal contexts. It was noted that when one of the followers related 
an anecdote about constables being invited to play football with their leader, it was 
evident that this consideration both delighted the respondent and contributed to his 
respect for, and relationship with, the leader in question. Although time pressure and 
shortages of manpower when confronted with intensive demands on policing (such as 
that experienced during the recent Football World Cup in Qatar) are all too apparent, 
leaders in the Qatar Rescue Police can do much to build morale, engagement, and 
their relationship with followers when able to indulge in formal and informal, social 
interactions. 

It is recommended that such practices be encouraged and that when possible, 
organisational support in the form of facilities or events occurring during working 
hours be provided. 

5.3	 Final thoughts

It became apparent that leadership does matter in effecting employee engagement 
in the Qatar Rescue Police even when direct leaders are limited by organisational-
based constraints. However, certain organisational and leadership practices may 
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either because the action is carried out but not preferred owing to social stigma, or 
not carried out at all. And, when political or social tensions occur between tribes or 
nationalities residing in Qatar, it may be counter-productive to deploy members of 
these tribes in working partnerships. Tribal affiliations and loyalties are a powerful 
social force in Qatar and the extent to which this may affect the work environment 
forms a potential area for future study. 

5.2.6	 Access to confidential counselling for constables experiencing family or 
work-related problems

Police work can often be stressful, traumatic or disturbing and the resulting burnout 
can lead to disengagement. In Western cultures, access to counselling, usually from a 
psychologist, for police constables is an accepted norm. In the Arab world, however, 
there is a greater stigma associated with consultation with mental health professionals 
than there is in the West (Al-Krenawi, 2005). 

For this reason, juniors will often approach senior officers to act as counsellors, 
even though they may not have formal training in this area. An example of this was 
seen in the leader who, in his interview, related an anecdote in which he provided 
counselling and mediated a family dispute confided in him by a constable in order to 
address disengagement in his work owing to this “distraction.”

It is therefore proposed that as accepted “father figures,” leaders should be trained in 
some of the basic tenets of acting as counsellors and be required to avail themselves 
in this role when followers require it. However, if for some reason, constables should 
feel the need for an alternative, a more senior member of the organisation, possibly 
with a higher level of training, should be designated as the person to consult, and 
constables should feel that they can do so without in any way prejudicing their positions 
in the workplace and on the understanding that any form of direct intervention (for 
example, in acting in the role of mediator) would occur with consent. 

By encouraging followers to seek counselling, the Qatar Rescue Police could, to 
some degree, address or help to mitigate disengagement caused by family issues, 
workplace conflicts, or trauma incurred in the course of work, providing additional 
support and helping to build on the desired “family-like” nature of the employment 
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example, mutual respect is accepted as a prerequisite for engagement in Western 
approaches to engagement (MacLeod and Clarke, 2013) and is seen as a guiding 
principle in Qatari society and under Islam (Rizvi, 1995). Hence, the principles 
underlying the concept of employee engagement should not be entirely alien, 
and it is recommended that management at all levels should be equipped with the 
knowledge necessary to understand the importance of employee engagement, its 
basic, underlying principles, and the methods used to measure it.

5.2.4	 Instituting clear guidelines for the provision of monetary and non-
monetary rewards

Also at organisational level, the provision of monetary and non-monetary 
rewards should be reviewed and standardised. Presbitero (2016) observed that the 
management of rewards as a practice can have positive results on engagement and 
organisational outcomes. Whether or not perceptions of favouritism or lack of equity 
in the provision of rewards are subjective, confirming a transparent framework that 
indicates the requirements for their allocation could either end inequities, or clarify 
what is required in order for incentives to be awarded. The achievement of rewards 
and recognition could thus form a clearly-defined enabling factor in the promotion 
of engagement, since employees at all levels would be aware of the actions to be 
taken in order to gain them. From a faith-based perspective, “God blessed a person 
who perfected his work” (Almusnad: 4386). With opportunities for recognition 
strategically aligned with the organisation’s objectives, they can be used in their 
furtherance as well as in promoting employee engagement.

5.2.5	 Attempting to formulate a uniform policy for the deployment of staff 
taking cultural context and the nature of the work required into account. 
Consideration of the concept of more permanent employee partnerships.

In discussions related to engagement and disengagement among followers in the 
Rescue Police, it appeared that there was some lack of clarity in understanding 
why constables are deployed in certain ways when proceeding with patrols. One 
respondent suggested some rotation of patrols, allowing all constables an opportunity 
to work on generally preferred routes at some time or another. 

Further complicating the issue is the valid observation that in geographical areas 
dominated by certain tribes, it would be undesirable to deploy constables with tribal 
affiliations that are too nearly related to that which is prevalent in the area. It was felt 
that initiating punitive action against tribal “brothers” may lead to disengagement, 
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5.2	 Recommendations

5.2.1	 Organisational leadership is recommended to develop and follow 
an organisation-wide strategy for improved employee engagement

Although line managers can attempt to promote employee engagement, making 
it a matter of personal choice and “management approach” leaves room for 
variation as was seen in leader and follower interviews. Besides this, operational 
leaders implementing leadership practices to promote employee engagement will 
be constrained by organisational factors beyond their control. Hence, to optimise 
employee engagement, an organisation-wide strategy targeting engagement, 
removing barriers to engagement, stipulating practices that promote it, measuring 
outcomes, and continually striving for improvement should be implemented. 

5.2.2	 Organisational leadership should periodically engage with 
operational leaders as well as their followers.

Despite the limitations of this study, which only dealt with leadership at operational 
level, some practices that could be implemented by higher management leaders 
were identified and should not be overlooked. First among these, contact and 
communication between organisational management and line management, 
and organisational management and employees would appear to be in need of 
enhancement. The proposed meetings, as suggested by respondents, should be held 
at regular intervals and should target clear, constructive communication regarding 
tangible, practical issues confronting operational leaders and their followers, what 
is being done about them, and if nothing is being done, why this is not possible. 
Feedback should be invited.

5.2.3	 Organisation-wide training initiatives for leaders
Since it is recommended that efforts to advance engagement should be organisation-
wide, it is imperative for strategic management and operational management to be 
aware of the importance of employee engagement, its benefits, and how it can be 
promoted, acting to develop an organisational culture that enables line managers to 
work towards this end. Although local context may call for modification of accepted 
knowledge in this field, these seem to relate primarily to interpersonal relationships 
and the way in which principles are applied and many of the accepted principles 
regarding how engagement can be heightened appear to match local culture. For 
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It will be followed by a detailed set of recommendations that, while specific to the 
Qatar Rescue Police, may have relevance to other Qatari governmental organisations, 
and to a certain extent, private organisations operating in Qatar. The needs of expats 
are of particular importance in Qatari contexts, since the majority of the workforce 
is drawn from neighbouring countries, and leaders seeking to engage employees 
must therefore pay particular attention to this area in creating an environment that is 
conducive to employee engagement.
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as well as a strong, organisation-wide commitment to strategies targeting employee 
engagement. Evaluating what matters to subordinates can be partially achieved 
through quantitative measurement, but the qualitative value of direct verbal feedback 
from operational leaders and their subordinates will be of value since it also allows 
an opportunity for further suggestions and opinions from the leaders and followers 
which engagement strategies will target rather than relying on measurement criteria 
which impose limitations in the factors to be considered.

Figure 3: Source - author’s own

The following figure attempts to encapsulate the findings of the study relevant to 
practices contributing to disengagement in the Qatar Rescue Police and MacLeod 
and Clarke’s (2009) synthesis of current knowledge related to employee engagement. 
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With closer reference to the organisation-specific practical recommendations based 
on the study’s findings, but also with potential for transferability to other organisations 
seeking to enhance engagement in Qatari organisations, the below figure illustrates 
the ways in which recommended practices relate to MacLeod and Clarke’s (2009) 
synthesis of the drivers of engagement. Strategic leadership can become part of an 
engaging narrative and this requires interactive practices on the part of managers 
as part of an overall commitment to the upliftment of employee engagement. The 
nurturing roles of leaders seen in the role of fathers and elder brothers plays a role, 
and the provision of training and skill recognition strengthens and adds authority to 
the employee voice as a contributing factor in both day-to-day and strategic decision-
making. Underpinning this is the bread-and-butter necessity, or hygiene factor, of 
ensuring that transactional contractual obligations are fulfilled by the organisation as 
evidence of its integrity.

The following framework strives to depict the suggested way in which the 
organisation, operational leaders, and subordinates interact with the aim of achieving 
heightened employee engagement through effective leadership. The key to unlocking 
heightened employee engagement relies on communication channels and feedback 

274 مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024



Dr. Musaab Jasim Mohammed Al-Kubaisi

The findings may have applicability among other Islamic cultures that share similar 
values and may therefore contribute to the body of academic knowledge relating to 
leadership and employee engagement. 

For example, although it is likely that there is a greater reverence for leadership, 
whether “good” or “bad” in Islamic cultures than in the West, employees value 
presence above distance and appear to demonstrate elevated engagement when 
leaders listen to their opinions and respond appropriately. Obedience to leadership 
is a cultural requirement based on religious values, but higher levels of initiative 
and performance were evident among the followers of engaging leaders. In the 
cultural context, fostering “brotherhood” or “fatherhood” roles (Farhet et al, 2000) 
and reinforcing the organisational mission as a vehicle for the greater good will be 
important in fostering engagement as noted by Chadley (1998). 

Although “role model” leaders attract admiration around the world, the concept of the 
leader as a father figure and counsellor may be less accepted in the West while being 
regarded as a highly desirable role in certain cultures shaping their values based on 
Islam (Khan and Zia-ur- Rehman, 2021).  It also reflects on organisational leadership 
and the strategic narrative in context of the employer-employee relationship as well 
as the overall mission of the organisation, which must be seen to reflect Islamic 
ideals if engagement is to be fostered. Islamic values shape social expectations in 
Qatar and Islamic leadership must therefore be seen to practise management in 
accordance with these values and expectations. Meiani and Putra (2019) and Nasrah 
et al. (2021) observed the importance of Islamic codes of ethics in leadership with 
similar results, attributing them to personal traits. However, since the evidence of 
“traits” lies in practices, it could be argued that practices can be easily learned and 
implemented regardless of personal predispositions (Raelin, 2018).

As can be seen from following the links suggested in the figure, broad concepts 
related to engagement apply but are modified by cultural context. This accords 
with MacLeod and Clarke’s (2009) view that “enablers of engagement have proved 
to be useful lenses which can help organisations assess the effectiveness of their 
approaches,” but underlines the importance of assessing these drivers with reference 
to cultural context. This study may therefore contribute an Islamic perspective to the 
broader body of academic knowledge related to employee engagement.
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negative outcomes for the public, frustration can lead to disengagement and even 
workplace deviance as noted by Bennett et al. (2018).

The concept that micromanagement is not always necessary was confirmed by 
certain followers who noted with pride that their leaders had confidence in their 
recommendations when seeking approval for certain types of actions, and empowered 
them to exercise autonomy in conducting certain routine matters and procedures.  On 
the other hand, there were respondents who reported having “no power at all,” a 
potential further indication that conflicting leadership interventions are in operation 
or that there is a need for further training for patrolling constables. 

An interesting finding of the research interviews relates to the pairing of constables on 
patrol. A follower observed that seemingly-random pairings hindered communication 
and mutual understanding and collaboration between constables, making their work 
more difficult. He called for more permanent pairings, feeling that constables could 
be more productive in this context. In a similar vein, one leader remarked that he 
would not pair constables from tribes with significant political differences. However, 
without deeper investigation into deployments, it may be difficult to form any 
conclusion other than that these points should be considered in the deployment of 
staff with possible policies outlining best practices for deployments being formulated 
to guide leadership practice.

The ways in which engagement can be fostered can, to a certain extent, be addressed 
through leadership practices, and suggestions regarding leadership practices targeting 
improved employee engagement will be discussed in the following section.

5.	 CONCLUSIONS & RECOMMENDATIONS

5.1	 Contribution to Practice and Theory

As noted in the literature review, utilising current theories on employee engagement 
without modification relative to the cultural context that prevails in non-western 
cultures may not meet with success. However, the results of this study show that 
these modifications often represent nuances in the application of theory rather than 
completely differing principles. 
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leaders were apparent in the use of vocabulary relevant to family relationships when 
both followers and leaders referred to workplace relationships.
The absence of direct contact with more senior leadership was noted in the analysis 
of followers’ interviews, with many of them reiterating sources of dissatisfaction 
related to remuneration, leave, and other benefits. Interestingly, although some 
respondents suggested addressing these issues as promoters of greater engagement, 
the emphasis on direct, collaborative working relationships and leadership practice 
methodologies was far greater in discussions relating to engagement, being less 
apparent in the context of disengagement. This seems to confirm that mitigating 
disengagement requires transactional influence while promoting engagement has a 
stronger correlation with leadership practice and supports findings such as Finnegan 
and Taylor’s (2004) opinion that first line supervisors have a strong influence over 
employee engagement as well as MacLeod and Clarke’s (2009) identification of 
“engaging management” as an important role for line managers.
The importance of engaging management was noted in observations. Meetings 
in which senior ranks strove to demonstrate their respect for the opinions of their 
juniors, encouraging open communication, and in which concern for their welfare 
was demonstrated, appeared to result in heightened engagement, even when the 
resolution of practical matters was not within the power of the senior officers present. 

The concepts of self-determination, autonomy, and empowerment led to extensive 
discussion among followers interviewed. While being aware that police work is, 
by nature, procedural, some followers appeared to be frustrated that despite their 
knowledge and experience of correct procedures, some leaders delegated supervision 
to junior officers with insufficient knowledge and experience resulting in extended 
communication channels and delays that could impact the efficacy of a police 
constable’s work and along with that, the maintenance of public order and safety. 
Most constables seemed to accept limited autonomy as being a reality of police 
work but expressed satisfaction when reporting that leaders trusted their judgement 
in certain contexts. However, the general impression garnered from leaders was that 
some felt that autonomy could be ruled out; while most felt that there was some 
scope for interpretation, creativity, and autonomy in handling routine police actions. 
Besides the possibility that delayed responses in emergency situations may lead to 

مجلة الدراسات القانونيـة والأمنيـة271
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024



Impact of Leadership Practices on Employees Engagement within Police Organisation, An Example from Qatar

number of Qatari citizens with a possible dearth of trust being present in the way this 
relationship is conducted. 

Among leaders, there was far less consensus in this area than in the preceding areas 
of interest. Opinions on the leader’s role in fostering engagement ranged from a 
“family-oriented” approach to the unexpected assertion that follower engagement 
could be excessive and counterproductive. While most sources focus on the potential 
positive outcomes of engagement, a handful of studies, including that of Nerstad et al 
(2019) have indicated that there is potential for negative outcomes when employees 
become highly engaged in their work. This concept indicates an area for further 
study, and indicates a need to monitor the wellbeing of highly engaged employees 
for indicators of burnout and the development of cynicism towards their work as 
recommended by Nerstad and colleagues.

Most, but not all, leader participants were of the opinion that fair treatment and 
leadership practices that fostered two-way communication, as well as advocacy 
for follower concerns at higher organisational levels were of importance. Finally, 
the opinion that the leader is part of the team in the roles of provider of guidance, 
affirmation, and as a communication channel between followers and organisational 
leadership was expressed. This accords with Islamic leadership theory as elucidated 
by Abdallah (2019) as well as Western findings on the subject of employee 
engagement such as those described by Sundaray (2011). However, it is notable that 
not all participants shared the same views highlighting a need for greater consistency. 

It is interesting to note that followers’ and leaders’ opinions on the role of leadership 
in promoting engagement differed in some respects and that followers from both 
Qatari and expat backgrounds were more unanimous in their views regarding the 
importance of engagement and their direct leaders’ role in its promotion. Recurring 
themes included respect and recognition, positive working relationships, access to 
advice, and equitable treatment. This is supported by Bedarkar and Pandita (2014), 
with their assertion that a positive connection between subordinates and leaders 
is key to fostering engagement. It is also reflected by Popli and Rizvi (2016) in 
their reference to “positive influence” as a means of promoting engagement. Views 
indicative of a family-like relationship between followers and between followers and 
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absence of access to increased tangible rewards. Despite the lack of a single, clear 
definition of engagement, it may be argued that a “lack of disengagement” does not 
have engagement as a logical consequence. In support of this, Afrahi et al. (2022) 
confirm that distinguishing between workers who are disengaged, those who are 
neutral, and those who are engaged is helpful. This underlines that, before a high 
level of engagement can be achieved, factors causing disengagement must be seen 
to be addressed, at least to the extent possible given reigning limitations to their 
practicability. 

In the context of this research, it can be seen that in a government-led organisation 
such as the Qatar Rescue Police, addressing disengagement caused by organisational 
factors such as the provision of tangible rewards is not within the direct capacity of 
operational leadership. On the other hand, practices such as open discussion between 
leaders and followers, providing guidance for administrative leaders towards the 
equitable allocation of rewards, application of constructive performance management 
procedures, and the practice of advocacy as a link between followers and the 
organisation effected by leaders contribute towards alleviating disengagement as 
observed multiple times during leader-follower interactions. This is confirmed by 
Frank et al. (2004) in their work on communication satisfaction and its influence 
on employee engagement. These authors noted that first-line supervisors were of 
particular importance in promoting engagement through constructive communication 
and by acting as a communication channel between organisational leadership and 
their subordinates. In observed interactions (such as OBS 5, 6 and 7), it was apparent 
that in the absence of direct problem-solving authority on the part of leaders, 
commitment to advocacy and feedback was highly regarded by followers.

In summary, the local context seems to indicate that the basic rewards-based factors 
linked to disengagement are broadly similar to those observed in the West and, 
as in the Western context, can be resolved or mitigated through the organisation’s 
intervention. The primary differences noted included the role of tribal affiliations 
and the role of the leader as a “spiritual father” who can even mediate in the private 
lives of subordinates. Finally, the organisation’s reluctance to grant decision-making 
powers to experienced, primarily expat constables in routine matters, may reflect 
on the local context in which a mostly expat workforce is managed by a small 
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organisation, leaders and followers cooperate towards improved performance and in 
which the organisation plays an active role in support of their efforts. According to 
Shore and Shore (1995), perceived organisational support is used by employees to 
form beliefs regarding the degree to which they are valued for their contributions and 
the degree to which the organisation cares about their wellbeing. 

An additional practice of disengagement, namely the private life of the employee, 
was also identified, with at least one leader asserting that intervention and dispute 
mediation on the part of the leader were desirable. This was somewhat unexpected, 
and differs from common leadership practices found in the West where leaders’ 
intervention in personal lives is generally not considered to be desirable and may 
even be seen as inappropriate. In Qatar’s context, such interventions may be 
welcomed by most of followers. It has been noted that in Islamic cultures, leaders 
are seen as role models (Abdullah and Ishak, 2012) and it is considered normal for 
leaders to intervene as advisors, counsellors or intermediaries in disputes, taking the 
role of a “spiritual father” as noted by one of the leaders participating in this study. 
Indeed, in the Prophet’s speeches the quote, “All of you have some people under your 
responsibility, and you are responsible for their matters too” (Albukhari: 1/5200) 
reflects the leader’s role in this context and hence, the leader’s role may extend 
beyond the workplace in certain situations.  

During observation of leader-follower interactions, it was noted that while some 
leaders openly discussed factors leading to disengagement with the followers 
under their command, communicating feedback from the organisation and inviting 
comment and public or private discussion, there was an instance of a “take it or 
leave it” attitude in some of the meetings observed which was seen to “disappoint” 
followers and which could contribute to further disengagement in the workplace. 
Maslach et al (2001) identified a supportive workplace community as having a strong 
influence on engagement, and supportiveness requires two-way communication.

Breevaart et al. (2014) and their assertion that engagement is largely transactional and 
is operationalised through “tangible transactions” was reflected when disengagement 
was examined. However, it is notable that these tangible transactions, when 
beneficial to followers, seemed primarily linked to a lack of disengagement rather 
than engagement itself. It could be argued that interpersonal transactions or practices, 
rather than tangible transactions, in leadership practice could have a substantial 
impact on either exacerbating disengagement or fostering engagement, even in the 
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OBS5: Open, supportive leader. Reaction: “When the senior officer left the office, 
other officers praised him for his kindness and openness to share ideas, sense of 
humour and advice.” In this meeting it was also noted that staff seemed eager to 
meet and even exceed the leader’s expectations. A high level of engagement is 
therefore probable. Similar examples resulted in positive reactions from followers in 
OBS7 and OBS10.

Summing up the responses presented by followers discussing employee engagement 
and disengagement, as well as observations recorded, several key themes can be 
identified. Firstly, reduced remuneration, perceived inequities in remuneration, and 
the lack of opportunities to earn financial incentives were considered questionable. 
Secondly, a lack of flexibility for workers in obtaining leave and time off - an issue 
in which some leaders feel disempowered to act due to the available manpower 
resources in relation to operational needs was noted. Added to that, practical matters 
such as food when on patrol and the design and allocation of uniforms were raised.

With contractual benefits such as leave and remuneration representing a “promise” 
on the part of the organisation, a possible “trust deficit” such as that described by Von 
DerOhe et al. (2004) seems likely to be impacting engagement in the Qatar Rescue 
Police. The unusual circumstances (Covid 19, the 2022 Football World Cup) to which 
its origins can be attributed have run their course, and rebuilding employee trust in 
the organisation will be of importance. With lessons learned regarding its ability to 
fulfil contractual obligations during difficult times, it appears that the organisation’s 
resilience should receive attention, with contingency plans and budgets offering a 
means to ensure continuity.  

In a uniquely local point, equity in the allocation of shifts and the way in which shifts 
were allocated in the light of cultural barriers to engagement were questioned and the 
potential for disengagement when deployments may cause conflicts of interest owing 
to tribal affiliations was raised. Next, the nature of police work itself may result in 
disengagement based on the personal orientations and preferences of employees. 

In addition, the manner in which leadership and discipline are practised, what 
appears to be a disconnect between operations and organisational management 
can contribute to disengagement. There are indications that what certain leaders 
and followers are seeking is a supportive, collaborative environment in which the 
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can give them the confidence to do their job right without having to be affected by 
the hierarchy of ranks.

Another example observed revealed a different reaction from followers towards the 
interaction they had with their leader. It was the monthly meeting to distribute the 
rota:

9:00 am - Some 45 constables were sitting in the main briefing room, waiting for 
their shift manager. When the leader -captain rank- entered the room all constables, 
including the warrant officer, stood up and saluted him. This appeared to be a 
standard practice that some leaders insist for it to be followed.  The captain started 
talking in a loud voice and formal tone, telling the officers what needs to be done 
and providing details on how they must do it. No one in the room said anything and 
the captain did not invite questions or comments. He said: “Now you all know the 
details about next month’s planning. I will not accept comments or debate. If you have 
any questions or change requests, go to the director of the department. I accept no 
discussion on this matter.” Upon leaving the room, a few constables started buzzing 
with comments of disappointment, saying “What’s his role as a leader? Why did he 
accept to be the leader of the shift? He should have some responsibility” some of the 
constables stood up pushing their chairs away in protest of the captain’s attitude.

FIELDNOTE - OBS3

Observations of the leader-follower interaction revealed the impact of varying 
leadership practices on engagement and morale, as was the case with statements 
voiced by both leaders and followers during interviews. For example:

In the example of OBS3: Hostile leader practice led to the reaction of followers: 
“Why do we go to the big boss? What’s his role as a leader?” This appears to indicate 
active disengagement.

In the example of OBS2: Neutral leader practice led to the reaction of follower: 
“I’m not going to his office to ask about my leave. I will put it in writing and submit 
it to the administration office.” Hence, the follower seems to feel that the leader’s 
neutrality means that outcome will be the same no matter what channel is followed. 

266 مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024



Dr. Musaab Jasim Mohammed Al-Kubaisi

4.	 Certain personal traits (patience, consultation, being a positive role model, 
knowledge, etc) were regarded as having relevance to the discussion on the 
nature of leadership. Perceptions of these traits were shaped by cultural context 
and the way in which leadership was practised.

Follower responses on what constitutes leadership include: 

1.	 Responsibility for operations and outcomes, management, and authority were 
recurring themes. 

2.	 Experience was considered important.

3.	 Relationships were highlighted and one respondent noted that in their 
relationships with and support for subordinates, different practices were applied 
by different leaders. 

In observing meetings and interactions between leaders and followers, various notes 
have been recorded; 10:00 am - Two expat policemen of constable rank who just 
finished their 8 hour duty, approached their shift manager - a captain rank leader - to 
discuss an issue that occurred towards the end of their shift where they encountered 
a problem - a senior officer from another department came to the accident scene 
and breached the cordon, when one of the constables challenged him, he refused 
to stop and went inside. They were seeking the Captain’s guidance and decision on 
what to do in this situation. The Captain thanked them for sharing such significant 
issues, so solutions can be sought. The Captain reassured the constables that they 
have his support and trust to enforce the department procedures. He guided them 
that they need to submit a report about the incident in exact details, and next time 
they do the exact same action and prevent anyone who is not authorised to go in the 
police cordon, even if they were police officers. Constables said “thank you sir for 
your trust and support, we hope to be up to your expectations always”. Both left 
with a smile and can be heard saying “great, Alhamdulillah or thanks to God for the 
outcome”.

FIELDNOTE - OBS11

The officer in charge was positive in his language with his two constables, his tone 
was calm and reassuring, and he listened well to their issue and offered them his 
support, even though within the police context it would be very hard to stop a senior 
officer and that can be risky for the constables career, but having a supportive leader 
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In observation activity, L1’s statements could be seen in practice:

10:00 am - “The meeting starts with the coffee man pouring for the senior rank first 
who puts forward the junior rank officer to receive the first serving of coffee as a 
matter of respect and kindness. The meeting continues with a relaxed and informal 
atmosphere between officers and the deputy director. Social interactions showed 
relative informality and openness to discuss ideas about work and society. There 
appears to be an engaging and welcoming environment. Officers of different ranks 
were treated equally in giving the opportunity for the younger and junior officers 
to express their opinions and have their thoughts taken into consideration and 
used in decision making. The meeting begins with humour and informality before 
attending to the business at hand and making decisions based on input. Positive 
social interaction between officers despite their rank difference (from lieutenant to 
the rank of lieutenant colonel) are observed. Deputy director asks the lieutenant 
about his uncle’s famous farm in suburbs of Doha “Al-Dossary farm”, he answers 
with a laughing voice “now he has more tigers than he has birds” The meeting then 
becomes more serious with the junior officer presenting an issue for the attention of 
the deputy director. He responds positively to the input and decides to approve the 
suggested action. Overall, the Deputy Director was informal and very welcoming 
of lower rank staff, listening to their ideas and opinions on decisions to be taken, 
saying: “You are in the field and you know more about your requirements”. Some 
officers left and new ones joined, yet the atmosphere did not change. There was 
a clear expectation from officers that they are allowed to come in and voice their 
issues in the expectation of positive outcomes.”

FIELDNOTE - OBS1

In synthesising perceptions of responses regarding leadership practices can be 
summarised as follows: 

1.	 Command, responsibility, control, providing direction and having the ability to 
influence and provide support for subordinates are elements that recurred in all 
leader interviews.

2.	 Decision making and problem solving roles could be implied from most 
responses but were not always directly stated.

3.	 In-depth, practical knowledge of policing as a requirement for leadership was 
directly stated as an important characteristic of leaders by three of the respondents.
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involves the search for themes that emerge as being important to the description of 
the phenomenon under study. Braun & Clarke (2006) call it “a method, or process, 
for identifying and encoding patterns of meaning in primary qualitative research” 
(Braun & Clarke, 2006: 80).

1.4	 Limitation

Although the data obtained from this study will provide novel insight into how 
leadership occurs in practice to foster employee engagement in an Islamic cultural 
context, there are some limitations to the work. In particular, the research focuses on 
the Qatar Rescue Police, suggesting that it may not be possible to extrapolate results 
to leadership practice beyond this setting. Further, to make the scope of the research 
manageable, data will only be collected from a small number of participants. In 
addition, all respondents are male since no women are directly employed by the 
Qatar Rescue Police. This may also limit the use of the findings beyond the scope of 
the current study. 

4.	 Data analysis and Discussions

Data from the interviews and observations revealed interesting outcomes. In general, 
there were few direct criticisms targeting immediate superiors and their leadership 
practices, although some noted that not all leaders were equally effective at achieving 
engagement. Speaking of the latter, one respondent commented: “there are some of 
them we hoped we wouldn’t work with them again.” (F6) And F3: “If I hear a bad 
word from my boss, surely when I take the patrol and drive I won’t feel happy about 
it and that can be reflected in the field on my performance level.” 

The same respondent (L1) concluded by saying: “Some of the challenges the 
leadership of the department face are related to the different styles of some leaders 
and supervisors. Not all have the same approach or practices. Some are very strict 
and not so flexible. Others are open and caring for their staff and work. Leading 
field security work requires high attention to details and feelings of staff, knowing 
them and knowing what motivates them, what disappoints them, what makes them 
connected to their colleagues and supervisors and to the workplace in general. The 
leader must be close and supportive to his staff, encouraging creativity and high 
performance.”
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were transcribed as outlined in this document and coding was performed alongside 
observational data recorded from field notes to assess similarities and differences in 
results. This process is designed to analyse qualitative data items. Each interview 
transcript was coded using open and axial coding mechanisms. 

Open codes were integrated and consolidated through axial coding. Axial coding, 
according to Jaccard and Jacoby (2010: 275) is analogous to “putting an axis through 
the data”, suggesting that it involves “imposing a coding scheme onto the categories 
from open coding that identifies connections between the categories”. In this process, 
the researcher essentially works to connect the dots and to find some congruence 
between the open codes identified in the initial round of coding. The authors further 
argued that there are several different methods for drawing connections between the 
data. These include conceptualising open codes as causally related, identifying open 
codes as different aspects of a common phenomenon, and/or identifying open codes 
as part of a process. While there are different approaches to use for creating axial 
codes, they contended that these are the most common. Based on this assessment, the 
development of axial codes for the current study included efforts to link open codes 
based on common phenomena associated with employee engagement. 

Data provided from the literature review indicates that while employee engagement 
has been simplified to include incentives and rewards or physical components 
of engagement the concept has multiple dimensions that stem from cognitive 
and emotional aspects, which are currently overlooked in practice (Kahn, 1990). 
Consequently, it is imperative to incorporate these elements of employee engagement 
in data analysis, linking open and axial codes based broadly on these themes. Once 
axial codes were identified for each field note data point and interview, evaluations 
were made to determine similarities and differences in leader and follower responses. 
Axial code evaluation provided additional insight into the depth of issues involved 
in the research as well as the similarities and differences between the responses and 
notes collected from participants. Prior to building themes and relevant categories 
from the coding process, member checking was done to ensure that data collected 
was accurate and that the themes identified are consistent with what the participants 
provided during the process. Themes were identified and grouped in accordance with 
thematic analysis. Fereday and Muir-Cochrane (2006) argue that thematic analysis 
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1.2	 Data Collection Method

Methods utilised for this study included observations of interactions between 
members of the Rescue Police Department as well as interviews with leaders and 
followers within the organisation. Data collection involved the use of observations 
and semi structured interviews to acquire data from interviewees from the department. 
A detailed review of these methods is outlined in the sections below.

Interviews typically adhere to an interview protocol or guide, which is often 
developed and used by researchers who conduct qualitative studies (Klenke, 2014). 
Under this approach, general themes relevant to the topic were addressed by asking 
open-ended questions that foster an open, two-way conversation. Using an interview 
protocol, in the current research, ensured that themes identified through the literature 
review regarding employee engagement were directly addressed through questions 
asked of interviewees. The interviews were recorded using a digital audio tape 
recorder. In addition to the interviews conducted, the researcher recorded personal 
observations of interactions between designated leaders and followers within the 
selected organisation. Field notes of observations included a description of the 
setting in which interactions between leaders and followers occurred. The context 
of the interaction was described along with observations regarding how leaders and 
followers responded during the interaction. Observations were made for average 
of three hours each day, two to three days per month for a total of five months, 
accounting to a total of 42 hours of observed data, interactions and practices, which 
resulted in 160 pages of field notes collected. Observations were made during group 
activities such as meetings (formal and informal), briefings, and debriefings, as 
well as one to one meetings. These interactions provided an opportunity to observe 
the actions of leaders interacting with followers and the perceived effects of these 
interactions and practices.

3.3 Data Analysis

Analysis is the process of systematically scrutinising data to deduce meanings that 
are capable of addressing pertinent issues, objectives or questions of a research study 
(Noble and Smith, 2014). Data analysis begins at different stages for qualitative and 
quantitative research activities but, for qualitative studies, this begins at the point of 
transcribing the audio recorded interviews and field notes of observations. Interviews 
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Broadly defined, phenomenology is defined as the study of phenomena: appearances of 
things, as they appear in our experience, or the way we experience things and thus the 
meanings things have in our experiences. In essence, phenomenology studies various 
types of experiences derived from our perceptions, thoughts, memories, imagination, 
emotions, volition, embodied action and social activity (Klenke, 2014: 222).

This approach is pragmatic, focusing on data provided by those experiencing a 
specific phenomenon. The current study provided an opportunity to examine the 
lived experiences of leaders and followers employed in the Qatar Rescue Police. 
Phenomenology also appears to be aligned with the leadership-as-practice framework 
as an effort will be made to understand the lived experiences of leaders and followers 
in the context of how leadership practice shapes employee engagement.

With regards to sampling of the research, the department employs 100 commissioned 
officers ranked at the level of lieutenant or above. Additionally, there are 1,000 non-
commissioned field officers that work in the department. The former were identified 
as “leaders” for the purposes of this research, while the latter were identified as 
“followers” in the data collection process. The sample was drawn from current leaders 
and followers within the organisation and included: two-unit heads, two middle rank 
officers, two junior rank officers, and six operational non-commissioned frontline 
staff members. The sample was selected by the internal admin section based on those 
present in the shifts rota.

Dworkin (2012) defines a credible sample size for a qualitative study as one that is 
not more than fifty, yet not less than five participants. Thus, the sample size selected 
to generate the information on which the conclusions of this research are based is 
premised on this proposition because, generally, the intent of qualitative studies 
is to provide a robust amount of information, wherewith a subject of inquiry can 
deeply be understood from different perspectives. Thus, the researcher relied on 
data saturation to determine when to stop collecting additional information from 
additional participants where additional information obtained from them no longer 
captures new perspectives to those already obtained and coded by the researcher 
(Guest, Bunce and Johnson, 2006). It thus defines the sample size for this study. 
Doing this successfully, required the researcher to collect and analyse the research 
data concurrently. This is achieved by making sure that data items (interview and 
observations transcripts) are thoroughly coded, categorised and relevant themes 
identified before moving from one participant to the next.Thus the total number of 
interviews was 12 candidates (6 leaders and 6 followers) coupled with 12 observations 
of activities between leaders and followers in different settings.
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research will fail to meet the objectives of the study. If data for this study cannot be 
quantified, a mixed methods approach would also be unsuitable for conducting this 
research. They are both not compatible for a number of reasons. They don’t align 
with the researcher’s ontological and epistemological considerations.

The qualitative approach not only provided a suitable foundation for exploring 
the practice of leadership as it occurs in the Rescue Police Department but also an 
opportunity to maintain the integrity of the phenomenon as it occurs in practice. This 
is aligned with the concept of leadership-as-practice which provided inspiration for 
this research. LAP requires an understanding of the collective processes that occur in 
the context of leadership as it occurs in practice (Raelin et al., 2018). Consequently, 
it is not possible to identify all of the variables that will be involved in leadership 
activities that foster employee engagement. Through the use of a qualitative 
methodology there is a greater possibility of acquiring an understanding of what 
occurs in the department to facilitate employee engagement.

Exploration of each of the qualitative research designs reviewed above prompted 
consideration of the use of either an ethnographic or phenomenological approach 
to the current study. Ethnography was considered due to the depth of understanding 
that can be garnered from this approach. Myers (2019) argued that ethnographic 
research requires the immersion of the researcher in the culture under investigation 
to extract in-depth understanding of a culture or phenomenon. In addition to this, 
ethnographic research creates a foundation for the investigator to question what 
many take for granted. The author is of the opinion that ethnographic research often 
challenges assumptions that underlie many of the theories that are used in everyday 
practice, which can have a revolutionary impact on a discipline or a theory, resulting 
in a paradigm shift or revolutionary improvements in systems or processes.

This approach can be difficult to undertake, however, because it requires the 
researcher to completely engross him or herself in the culture being investigated. For 
the purposes of this research, it was believed that this was not possible given that the 
researcher could not consistently observe the Rescue Police Department to collect 
the data needed for this type of study. Phenomenological study was subsequently 
selected as the research design to guide the current study. A closer review of the 
literature on phenomenological approach suggests that:
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The use of leadership as practice also has implications for truly understanding 
leadership in a global context and, specifically, in GCC countries. Even though 
literature on this topic is scant, Davis (2015) believes globalisation has increased 
the complexity of leadership and what occurs in organisational discourse indicating 
a need for broader frameworks for evaluating leadership in practice. Leadership 
as practice is uniquely positioned as a useful inspiration for eliminating cultural 
boundaries that shape and direct thinking on the subject. Rather than approaching the 
study of leadership in GCC countries with predetermined classifications and notions 
of practice, it is possible to evaluate leadership as it unfolds to truly appreciate and 
understand what is occurring in practice.

3. METHODOLOGY

1.1	 Preferred Research Approach

Among other elements, the suitable approach to adopt depends mainly on the 
researcher’s philosophical positioning, methods for collecting and analysing research 
data, and the particular research questions to be addressed, and/or objectives to be 
achieved (Creswell and Creswell, 2018). The research methodology used in this 
study is a qualitative approach. As previously stated, the focus of this research was 
to examine leadership practices within the Qatar Rescue Police to better understand 
the leadership practices that contribute to employee engagement. Based on this 
assessment of the purpose of the research, it can be argued that while leadership 
is practised within the selected group, it is not possible to quantify what occurs in 
this setting to acquire numerical data. The problem being investigated is one that 
cannot be easily quantified such that variables and their surrounding nuances can be 
comprehensively identified and measured. Consequently, a quantitative approach to 
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A more succinct definition of leadership as practice defines this paradigm as the 
“conception of leadership as occurring as practice rather than residing in the traits 
or behaviours of particular individuals” (Raelin, 2016a: 2). And that the concept 
of practice is developed during the leadership process. Practice generally involves 
coordinated actions among participants to achieve specific outcomes. Consequently, 
leadership as practice focuses on the collective actions that occur in a group to 
produce desired results rather than just the influence of the leader as being the 
causative agent leading to success or failure (Raelin, 2016a). According to Raelin, 
what is unique about this perspective is that it does not assign a descriptor to the 
leader either as an authoritarian, transformational or transactional leader. Instead, 
an effort is made to evaluate leadership in terms of the day-to-day experiences that 
contribute to the achievement of goals.

In summary, what is demonstrated from this literature review is a significant gap 
in understanding both leadership practice and engagement in multinational or non-
Western contexts; one that is perpetuated by the overarching presence of Western 
thought in the development of both concepts. In an effort to address this gap, elements 
of the leadership as practice approach have been used with particular reference to 
the importance of the embeddedness to the specific context. Although research on 
leadership as practice is still in its infancy, it is possible to see the important features 
of this paradigm which may make it applicable to the need for filling current gaps in 
understanding both leadership practice and engagement. Leadership as practice takes 
a contextual or constructivist approach to understanding leadership practice; one in 
which leadership is not a product of an individual’s actions but rather the outcome of 
the collective work of all employees in a given work setting (Raelin, 2016b, 2016a; 
Youngs, 2017; MacGillivray, 2018). Through the use of this theoretical framework it 
is possible to integrate physical, cognitive, and emotional domains for understanding 
both what occurs in practice and how engagement is constructed in the context 
of leadership practice. The following diagram serves as a conceptual framework 
that addresses the gap by highlighting the need to link the elements emphasised 
by leadership as practice paradigm. Placing high value on the local contexts of 
organisation, staff and society means the leadership practices can be better informed 
and deemed effective as they are focussed on the organisation’s objectives, takes into 
consideration the local values and local expectations from followers and leaders. 
Furthermore, it targets the leadership practices on initiatives that foster employee 
engagement (see Figure 1).
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not stem from a single unified theory of practice” but rather emerges as a result of the 
synthesis of several different and distinct scholarly traditions. Despite the diversity 
of scholars that have contributed to the field of practice theory, researchers argue 
that it is possible to distil a similar architecture to the arguments made by those 
identified as contributing to the field (Schatzki, 2001a; Nicolini, 2012). Practice 
theory fundamentally embraces the desire to move social sciences “beyond currently 
problematic dualisms and ways of thinking” (Schatzki, 2001a: 10). 

Practice theory was demonstrated by Raelin (2016a) as being foundational to the 
development of leadership-as practice. In particular, he argued that LAP challenges the 
traditional views of leadership that have relied on a linear perspective where leaders 
are supposed to have influence over subordinates. According to him, historically, 
any conversation regarding leadership practice focused on the proposition that some 
combination of leader traits and behaviours contribute to the success or failure of 
those being led (followers) and the organisation. More specifically, leadership as 
practice addresses many of the current criticisms of traditional leadership theory 
including those that focus solely on the “leader-follower ontological assumption” 
(Raelin et al., 2018: 373) that appears to underlie most conceptualisations of 
leadership practice. A critical review of the literature on leadership as practice 
suggests that leadership is a collective action emerging from evolving and recurrent 
patterns that can only be evaluated through an understanding of practice. This idea 
reflects what Ortner (1984) proposed regarding the importance of observing how 
people in given situations practice ideas. 

According to this school of thought regarding the leader-follower relationship, 
followers do not acquire the recognition bestowed upon leaders, but they typically 
enjoy lower risk and are often the benefactors of the decisions made by the leader. 
When reviewing this definition of leadership, two important issues become clear. 
First, leadership is embedded in the context of the individual. Decision-making and 
outcomes are the direct result of the actions taken by the leader. In this environment, 
the leader is often viewed as acting alone but also as being a visionary capable 
of achieving desired goals (Dansereau et al., 2013; MacGillivray, 2018). Second, 
leadership is highlighted as a truly Western concept; one that was developed based 
on Western vernacular. Leadership has been studied and reviewed in this context 
since its inception without consideration of how other cultures may view the term or 
its practice (King and Wei, 2014; MacGillivray, 2018).
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traditional Western paradigms. This problem is one that is quite pervasive and one 
that can be frequently encountered when examining current literature on the topic of 
leadership in non-Western cultures and contexts.

This information would initially seem to create a novel foundation for exploring the 
paradox created as a result of culture’s influence on leadership practice. However, 
attempts to address it have been made. As mentioned earlier, among the notable 
researchers who critically examined the role of culture in shaping leadership practices 
was Geert Hofstede. He conducted several studies in an attempt to elucidate cultural 
differences among individuals across the globe. His cross-cultural studies focused on 
building better organisational discourse by highlighting similarities and dissimilarities 
in the leadership styles of people from different cultural backgrounds. A key aspect 
of Hofstede’s study was the construction of (initially) four cultural dimensions, 
which he described as: power distance, uncertainty avoidance, individualism, and 
masculinity (Hofstede, 1984). The fifth was long-term orientation which was later 
added to further expand Hofstede’s framework in 2001 (Venaiket al., 2013). Venaik 
and colleagues opined that under Hofstede’s framework, practitioners could identify 
critical aspects of culture and be able to either adapt or adjust business practices 
accordingly to effectively meet the needs of others from diverse cultures.

As noted, a potential framework for addressing current gaps in knowledge regarding 
employee engagement in culturally diverse settings may be found in the concept of 
Leadership-As-Practice (LAP). To understand the leadership-as-practice movement 
and hence its implications for the current work, it is necessary to provide a thorough 
review of the paradigm and to explore the potential for its application to understanding 
leadership and engagement in GCC countries. Although the paradigm presents a 
relatively new movement in the discipline of leadership theory, the approach is 
rooted in practice-based theory. Consequently, it is helpful to review practice theory 
first to acquire a foundational understanding of leadership as practice.

A review of what has been noted regarding practice theory indicates that this body of 
knowledge does not refer to a succinct research tradition (Schatzki, 2001a; Nicolini, 
2012). Rather, practice theory is often referred to as an arbitrary construct which 
has been informed by the work of various scholars including Pierre Bourdieu, 
Anthony Giddens, Michel Foucault, Jean-François Lyotard, Charles Taylor, Ludwig 
Wittgenstein, and Martin Heidegger (Schatzki, 2001a; Reckwitz, 2002). Nicolini 
(2012: 8) codifies this assertion by noting that the approach of practice theory “does 
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considers this issue in the context of globalisation, noting that the expansion of 
business internationally has created challenges for many leaders and managers to 
provide effective support for followers in environments with differing cultures. 
While this issue has, to some extent, been addressed through efforts to understand 
cultural dimensions of the workplace—i.e., the seminal work of Geert Hofstede 
(Hofstede, 1984) which will be discussed in the next pages - in reality, there has 
been a dearth of effort on the part of modern scholars and practitioners to expand 
the pragmatic foundations of leadership in a global, culturally diverse environment 
(Chuang, 2013). Consequently, many leaders and managers struggle to exercise 
leadership efficiently in specific cultural contexts as warned by Chuang (2013).

The current status quo as it relates to organisational behaviour and leadership is 
reviewed by Wang et al. (2014) who confirmed that Western thought on business 
and management has long dominated discourse on these topics. As a result, when 
developing leadership practice, many companies, both in the U.S. and abroad, have 
approached leadership development through the lens of Western theory and practice. 
The authors believe that this approach to building leadership practice continues 
despite the fact that culture and context have consistently been highlighted as 
essential to successful leadership. Hence, they came to the conclusion that “Western 
assumptions become part of leadership rhetoric and reinforce ‘this is how leadership 
is” (Wang et al., 2014: 473). What is demonstrated through this assessment is that 
there is a foundational way of conceptualising and understanding leadership that 
influences how most organisations and professionals view the practice. This has a 
direct impact on the ability of leaders to change perspective in practice and to build 
new theoretical approaches to practise that recognize elements of context and culture 
as foundations for leadership action.

Not surprisingly, the problems noted by Gagnon and Collinson (2014) have been 
addressed by other scholars examining the same phenomenon in the context of 
leadership research, theory, and practice. Retrospectively, this implies a “disciplinary 
disconnect” (Rast, 2015:133) in which the history of leadership theory and practice 
continues to obstruct the ability of scholars and practitioners in looking beyond  
current leadership approaches to integrating context and culture as pathways for 
building practice. According to Rast (2015), this continues to have a profound 
impact on the ability of scholars to advance the discipline of leadership and to 
fully comprehend how leadership practice is developed and maintained outside of 
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outcomes that result from such behavioural patterns. This accounts for elements of 
the cognitive and emotional components of engagement as proposed by Kahn (1990) 
as instrumental in achieving engagement, but may not represent a comprehensive 
approach. In this context, the concern that arises is whether leaders using purely 
academic approaches to leadership are ever fully engaging their followers should 
they fail to examine the realities existing within the organisation.

The issues noted here regarding the concept of engagement provide important 
insight into the weaknesses that exist in attempts to apply broadly accepted 
leadership practices as a panacea without considering the context in which they 
occur. Leadership, according to Tourish (2014) is viewed as a panacea for all of 
the problems that face the modern organisation, yet definitions of leadership do not 
address many of the critical issues that shape its existence. Analysis of the concept 
of engagement clearly exemplifies this point as it becomes evident that context-
specific efforts are needed to build a more holistic understanding of leadership 
practice; one in which the concept of engagement can be applied and understood 
in specific organisations and cultures in such a way that leaders are able to engage 
their followers. With these issues in mind, it is pertinent to consider the criticisms 
of traditional leadership theory that have been provided in the literature so that a 
solution to ameliorate current gaps in practice can be identified.

Traditional leadership theories have also been challenged in light of globalisation 
and the need to understand leadership from diverse cultural perspectives (King 
and Wei, 2014). Baltaci and Balcı (2017) reinforced this point by asserting that 
leadership models based on traditional theories are static and do little to provide a 
flexible framework for fostering the ability of employees to navigate the complex 
and chaotic nature of the modern business environment. For this reason, the authors 
argued that there is a need to revolutionise the current paradigm of leadership so that 
leaders can be more responsive to changes in the external environment including the 
advancement of technology and the expansion of globalisation.

A consideration of the criticisms that have been levied against traditional Western 
leadership theory demonstrates that there is a definitive realisation that, in practice, 
traditional theories of leadership are either ineffective, or must be adjusted to the 
local context for meeting the needs of non-Western employees. (Chuang, 2013) 
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Further exploration of the concept of engagement in the context of the public sector 
of the UAE is provided by Al Mehrzi and Singh (2016). While examining the concept 
of engagement, the authors considered the actions that must be taken by managers 
and leaders to foster an environment in which engagement occurs. As noted by these 
authors, leaders must work to resolve any difficulties that employees may have in 
performing their jobs. This includes actions such as providing clear guidance and 
direction and ensuring that employees feel confident that their contributions to the 
organisation are recognized. What this description of engagement demonstrates is 
that there is a focus on the physical elements of the term without a consideration 
of the full scope of engagement as defined by Kahn (1990). In this definition, the 
emotional and cognitive aspects of engagement are not fully developed and outcomes 
for engagement are again measured in terms of the behaviour of the employee: 
retention, productivity, and satisfaction.

Despite the lack of research on engagement among workers in GCC countries, the 
scant research that is available does provide remarkable insight into how this concept 
is developed and put into practice. When reviewing the literature, it is possible to see 
that there are notable parallels between how Western scholars interpret and research 
the concept of engagement and how it is developed and evaluated in Middle Eastern 
culture. What becomes clear is that a Western perspective on both leadership and 
engagement prevails when seeking to understand engagement in GCC countries. 
This creates notable limitations. Correcting these deficits, thus, becomes a recurrent 
theme; one that requires a broader framework for understanding how leadership 
occurs in GCC organisations and further how engagement can be constructed.

Based on this assessment, it becomes evident that by attempting to fit the concept 
of engagement into the empirical framework of mainstream leadership practice, 
important elements of the concept may be inadvertently excluded from consideration. 
Consequently, when organisational leaders consult the literature to acquire evidence-
based support for practice, they are faced with multiple, confusing paradigms for 
building employee engagement. On the most simplistic level of interpretation, 
leaders consulting the literature are encouraged to offer incentives and rewards 
as these resources have been shown to enhance outcomes such as productivity or 
job satisfaction (Breevaartet al., 2014; Humborstad, Nerstad and Dysvik, 2014; 
Singh, 2015). Also, leaders can work to build relationships with employees such 
that they are able to assert influence over worker behaviour and, subsequently, the 
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The authors observed that organisational leadership provides strategic direction 
and should be both nurturing in terms of transparency, support and trustworthiness 
and “tough” in their application of discipline while managers have a strong role in 
facilitating work and empowering employees. These operational leaders form the 
lens through which employees view the organisation and vice versa. 

At lower organisational levels, it was observed that having a “strong voice” which 
enables subordinates to voice their opinions with the expectation of responsiveness 
on the part of the organisation was recognized as having importance. Finally, 
integrity in the form of consistent application of the organisation’s stated values was 
identified as a driver of engagement. 

Hence, MacLeod and Clarke (2009) identify Leadership, engaging management, 
employee voice, and the maintenance of integrity as the primary categories under 
which engagement should be considered. 

Although research on the topic of employee engagement in organisations operating 
in the Middle East is scant, it is helpful to review the limited research on this topic 
to better understand how the concept of engagement has been explored in practice. 
An overview of the topic in the existing literature does indicate that engagement 
has been framed using traditional views on leadership practice: i.e., as a transaction 
between leader and followers. Albdour and Altarawneh (2014) illustrated this point 
by reviewing the topic of engagement among employees working in the banking 
sector of Jordan. According to these authors, engagement represents the degree to 
which employees are attentive to and absorbed in their roles. Engagement, according 
to the authors, results in specific outcomes such as productivity and better customer 
satisfaction. Juxtaposing this against Kahn’s (1990) definition of engagement, it 
becomes evident that the most prominent element of engagement as described by 
Albdour and Altarawneh is the quantifiable, physical aspect of work performance. 
Consequently, efforts to study engagement in Middle Eastern culture have resulted 
in the deconstruction of the concept to a one-dimensional concept that can be 
quantified.
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and Pandita, 2014). Also, engagement within the organisation is viewed as a source 
of innovation to foster the ability of the organisation to achieve its desired goals 
(Saks and Gruman, 2014; Saks, 2017). On the other hand, Carasco-Saul et al. (2015) 
maintained that many of the most pressing challenges facing modern organisations 
stem from human resource management issues. In addition to retaining high quality 
talent, the authors pointed out that organisations must work to keep employees 
motivated and productive while on the job to ensure that strategic outcomes are 
achieved. Given these challenges, it is not surprising to find that employee 
engagement has become an important topic for organisations and leaders seeking to 
evaluate the efficacy of leadership practices in the context of their operations. 

In efforts to identify the factors that promote employee engagement, Mani’s (2011) 
findings cited employee welfare, empowerment, personal growth, and positive 
interpersonal relationships as key contributors while Anitha (2014) cited leadership, 
training and development, compensation, organisational policies, communication, 
work-life balance, wellbeing in the workplace, and teamwork. Adding to the list of 
possible drivers of engagement, Sundaray (2011) identifies recruitment practices, 
empowerment, fair treatment, and performance management interventions as factors 
to be considered. 

According to MacLeod and Clarke (2009) in their synthesis of research into employee 
engagement, knowing that senior management leaders care about the wellbeing of 
their subordinates is the foremost enabler of engagement. The authors noted that 
according to surveys, most employees did not feel that this was the case. The second 
most important driver of engagement identified was perceived improvement in skills 
and capabilities during the previous 12 months of employment. In the context of the 
research referenced in the work, 62 percent of employees felt that they had gained 
skills during this period. 

Of particular interest, the role of tangible rewards was seen primarily as a means of 
attracting talent. However, when perceptions of inequity in the allocation of tangible 
rewards were present, this factor could contribute to disengagement.
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While considerable attention has been given to the role and importance of tangible 
resources in fostering employee engagement, it is pertinent to consider what 
happens when the promotion of engagement is the direct task of leaders who have 
limited influence on organisational factors such as salaries and job security. In these 
scenarios, the ability of leaders to promulgate engagement through transactions is 
notably weakened. In this environment, the linear relationships that develop between 
the leader and the follower may be less important to achieving desired outcomes. 
This observation prompts the need to consider how employee engagement can 
be achieved when transactional leadership practice is limited by organisational 
constraints. This observation also prompts the need to consider how leadership 
occurs in practice rather than attempting to examine leadership from the viewpoint 
of a particular model that dictates how leadership occurs.

The introductory concepts cited here provide a starting point for reviewing the 
literature on the topic of leadership. More specifically, this literature review addresses 
critical issues currently shaping leadership discourse and will fully explore: traditional 
conceptualisations and applications of leadership; the development of employee 
engagement; the lacunae in research regarding non-Western approaches to leadership 
practice; and the potential role of leadership as practice (LAP) for examining the 
operationalization of employee engagement in a non-Western organisation in which 
negotiations regarding compensation and benefits are limited by organisational 
constraints. Through an exploration of these specific areas it will be possible to fully 
elucidate the challenges of applying traditional leadership paradigms to non-Western 
cultures, with a focus on the topic of employee engagement. This will, in turn, justify 
the need for the current study to further develop understanding of leadership practice 
in a regional context such that professionals and organisations are able to foster 
employee engagement in settings such as those prevailing within the GCC countries 
or recognise the need to apply a modified approach to Western concepts in non-
Western cultural settings.

2.3 Leadership and employee engagement 

As noted in the introduction to this literature review, the specific outcome of employee 
engagement is integral to the success of leadership practice. Scholars examining 
the importance of this concept have argued that over the course of the last decade, 
employee engagement has emerged as a foundation for bolstering competitive 
advantage and providing a strategic platform for organisational success (Bedarkar 
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Adding to the debate, Rast (2015) posits that while trait and behavioural theories have 
served as the foundation for building modern understanding of leadership practice, 
further exploration of leadership prompted a proliferation of paradigms to understand 
leadership that has widely been described as psychological in nature. According 
to him, scholars examining this approach argue that the focus of understanding 
leadership practice has shifted, with efforts made to evaluate the psychological 
implications of this process. This includes issues such as influence, meeting follower 
needs, and the ways in which the actions of the leader shape follower behaviour. 

An assessment of the evolution of leadership demonstrates that, most recently, the 
psychological or interpersonal nature of leadership has been emphasised with efforts 
made to quantify how the leader’s actions influence follower and organisational 
outcomes. There is a glut of research demonstrating that specific leadership styles 
lead to specific outcomes for followers such as higher productivity or greater job 
satisfaction (Breevaart et al., 2014; Humborstad et al., 2014). A focus on these 
outcomes is imperative as it serves to quantify what is important about leadership and 
what can be gained from the process. By commodifying leadership in this manner, 
it is possible to teach practice and to fortify leaders with the knowledge and skills 
that they need to be successful in their roles. Further, organisations that buy in to 
this view on leadership may spend considerable time and money training leaders to 
ensure that these individuals can implement what is needed to achieve desired goals.

2.2 Employee engagement 

This assessment of employee engagement prompts the need to consider how this 
outcome can be pragmatically achieved in practice. Current research (Breevaart et 
al., 2014) on employee engagement in organisations seems to suggest that leaders 
shape follower engagement through transactional influence. Transactional influence, 
according to Breevaart et al. (2014) focused mainly on the ability of leaders to 
provide tangible rewards or benefits that will meet the expectations of employees. 
They claimed that this will lead to a positive state of influence in which employees 
will be motivated to achieve goals established by the employer. Popli and Rizvi 
(2016) are of the opinion that when leaders are capable of positively influencing 
followers, engagement will result, leading to goal achievement. They believe when 
leaders are unable to successfully influence followers, chaos may ensue, making it 
difficult, if not impossible, for the leader to achieve desired goals.
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Another group of scholars illustrated this point by noting that in many non-Western 
cultures, the proliferation of globalised organisations implementing received 
knowledge with Western roots serves as a basis for creating a level of “cultural 
ambiguity” (Liu and MacDonald, 2016:311) in which established values, beliefs, 
and cultural norms become more uncertain. In the context of leadership practice, 
these issues are quite profound. Likewise, Castelli (2016) demonstrated this point 
by arguing that modern organisations have consistently found that in the context 
of globalisation, traditional leadership practices, or “business as usual,” are often 
ineffective for addressing the needs of a culturally diverse workforce not all of 
whom share the values systems on which they are based. Liu and MacDonald go 
on to assert that when responding to globalisation in business, organisations have 
recognized that a new approach to conceptualising leadership is needed; one that 
focuses on a broader approach to understanding how leadership occurs in practice. 
In non-Western, local organisations, the task is considerably less complex since only 
the local or regional context requires integration into leadership practice. However, 
works on globalisation are of interest, since they highlight the influence of culture 
on effective leadership. 

In relation to conventional approaches to leadership practice, Mainstream approaches 
to leadership practice, on one hand, are often linked to the “characteristic ability of 
extraordinary individuals” (McCleskey, 2014: 117) who have the ability to influence 
decisions of other individuals in a group setting. According to Day et al. (2014) 
the “Great Man” theory which was proposed more than a century ago and is often 
identified as the starting point for the development of modern leadership theory 
and practice. Embedded in this theory is the belief that effective leadership practice 
is integrally linked to the personality of the individual serving in a leadership role 
(McCleskey, 2014).  Although this approach to leadership does have some salience 
for understanding the success of leaders in practice, Day et al. (2014) believe the 
evolution of research and discourse on leadership demonstrated that there were 
other variables that could contribute to leadership success including the applied 
behaviours and skills of the leader. Based on this approach to leadership, scholars 
have consistently argued that education and training can contribute to the ability 
of the individual to effectively lead. Aldulaimi (2018), for example, found that 
leadership training within the Saudi Petroleum Company (ARAMCO) was effective 
in developing leadership within the organisation, and Channing (2020) concluded 
that effective leadership can be taught. By inference, applying constructive leadership 
practices is a skill that can be learned, and need not necessarily be a construct of 
individual personality.
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relational paradigms for extending knowledge on the subject (Endres and Weibler, 
2017; Ospina 2017; Crevani, 2018). Despite these efforts, however, leadership is 
frequently viewed through a monocultural lens; one in which Western thought and 
values dominate discourse on the topic (Srivastava, 2016: 69).

The absence of national context or local values in the framework of leadership 
practice prompts concern, especially in the light of what Srivastava (2016) noted 
regarding the implications of local context for outcomes within the organisation. 
This is particularly important when addressing the culture of a group of people in 
a given society because “business culture differs from country to country due to 
influence of its national culture” (Srivastava, 2016: 61). The author goes on to argue 
that while underlying business culture is shaped by the context in which a business is 
developed, leaders also play a role in shaping the values and behaviour of employees. 
Leaders that are educated and trained to utilise Western views and conceptualisations 
of leadership practice may fail to integrate essential components of local context 
into practice resulting in significant challenges for successfully connecting with 
employees and motivating them to perform. The author noted that without the 
appropriate leadership support in place to motivate and engage employees, the end 
result is typically the loss of employee productivity which can hamper the overall 
success of the organisation.

The challenges that exist regarding Western influence over leadership practice are 
further highlighted in the context of globalisation and these are also of interest in 
non-global, non-Western organisations that base their practices on Westernised 
models. As managers and leaders from the United States and other Western countries 
transfer skills and knowledge to new local contexts there is concern that attempts to 
translate Western theories to other cultural settings without any modification may not 
be fruitful. Perkins (2009) brought attention to this by analysing certain commonly 
accepted premises in the field of leadership and noting their limitations in other 
cultural contexts. An example of particular interest in this author’s work was that 
“leadership traits” valued in the West may be counterproductive in certain cultures, 
especially those in which an understanding of the leader’s role in the organisation 
is of greater importance than “qualities” such as assertiveness. However, the author 
observed that by analysing the cultures of specific countries, leaders could seek ways 
to identify specific reasons why certain theories may not be effective, and adapt them 
accordingly.    
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Employee engagement: This term describes a situation in which employees are fully 
involved and committed to the achievement of organisational goals and objectives 
(Mumford, 1972). This definition concurs with that of Kahn (1990) who noted that 
engaged employees “express themselves physically, cognitively, emotionally, and 
mentally” in their work. Hence, they dedicate their full energy on every level to the 
tasks which they have been assigned.  

Leadership-As-Practice: Also abbreviated as LAP, this is an evidenced-based 
leadership approach that recognises and promotes group achievements over 
individual accomplishments and sees leadership as a set of ever-evolving practices 
that contributes to the realisation of organisational goals instead of consisting of 
individual behaviours on the part of people who have been designated leadership 
roles. (Raelin, 2016a, 2016b). 

2. Literature review 

2.1 Leadership and leadership as practice 

In this literature review, the concept of leadership and the lack of a single definition 
of leadership is examined, the importance of context is explored, and the relationship 
between leadership and employee engagement is examined along with the nature 
of engagement, and its benefits to organisations are extrapolated with reference to 
published literature. Tangible transactions as a factor in engagement will be briefly 
examined, but, since leaders at the level of study respondents have limited influence 
in determining fiscal policy, non-monetary drivers of engagement will also receive 
attention.  Finally, constructivism as an approach to gaining new knowledge in the 
field of leadership practice and the importance of cultural context are considered 
with Leadership as Practice (LAP) providing inspiration as a means of gaining a 
greater understanding on the concepts of leadership and engagement in the Qatar 
Rescue Police.

Over the course of the last two decades, the understanding of leadership has 
expanded, with scholars examining a wide range of variables and their implications 
for both theory and practice. A review of the literature on leadership indicates that 
scholars have extensively examined critical issues such as gender, power, and race to 
further comprehend  how leadership is structured and practised (Stead, 2014; Choi, 
Hong and Lee, 2018; Lewis, 2018). This shift in research has challenged previously 
accepted views on leadership and prompted the application of constructivist and 
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relating to the leadership of policing personnel in Qatar.

Following the outcomes of the third objective, this research will propose appropriate 
leadership practices deemed suitable for managing (public) institutions like the 
Rescue Police Department. Thus, the fourth objective provides the basis for 
examining the opinions of leaders and subordinates regarding what leadership 
practices are suitable for managing their institution. As leaders’ perception towards 
the concept of leadership varies (Juntrasook, 2014; Timiyo, 2016), their suggestions 
of appropriate leadership practises suitable for managing the police department will 
also differ. Even though leadership is treated as a universal construct (Den Hartog et 
al., 1999; Timiyo and Yeadon-Lee, 2016), applied in almost all organisations around 
the world, its interpretation and applications by individuals from different cultural 
and social settings are different. The fourth objective of this research is intended 
to examine these differences in order to develop a conceptual framework inspired 
by the Leadership-as-Practice (LAP) approach as well as any other approaches to 
leadership that appear to be relevant based on the study’s findings to advance or 
guide future research relating to this subject area. According to Raelinet al. (2018) 
the concept of leadership-as-practice suggests that leadership is not the result of 
behaviours undertaken by individuals within the organisation. Rather, it emanates 
“from an emerging collection of practices” (Raelin et al., 2018: 372).

1.5 Defining Key Terms
Certain basic words are defined below to allow for contextual meanings and 
interpretations.
Leadership: is a contested term, and attempts to define it date back for centuries. 
It has been discussed as a set of traits, or as an activity (Northouse, 2010). For the 
purpose of this thesis, the focus is on the practice or activity of being a leader. Raelin 
(2016) observed that “leadership should be viewed as a practice that works towards 
an organisational goal as opposed to leadership being associated to the behaviours 
of an individual that is identified as a leader.” However, apart from referring to 
leadership as a practice, it will also be used as a noun indicating individuals or groups 
that have been formally tasked with leadership. Casagrande and Rivera-Aguilera 
(2020) clarify this with the assertion that “Leadership is a concept that starts from 
an assumption of authority, that there must be some people in organisations who give 
orders, make decisions and expect obedience.” In this thesis, leadership is therefore 
considered as a set of practices that are initiated by people who have been granted 
authority by the organisation. 
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On the other hand, in a study dealing with first responders in the US, Petersen (2019) 
noted that a lack of basic workplace satisfaction factors, including tangible rewards, 
led to disengagement in the form of poor employee retention and a lack of interest in 
accepting further responsibilities. Thus, while tangible rewards may not necessarily 
promote engagement, their absence may lead to disengagement. It is therefore 
important to this study’s conclusions to determine the extent to which tangible 
rewards influence engagement or act as factors contributing to disengagement.  

In addition, other factors leading to disengagement should be considered. Govindarajo 
(2014) identified several factors as contributing to disengagement including: wage, 
welfare, work environment, lack of safety and security, poor organisational support, 
rigid rules and regulations, and lack of individual motivation. Beyond this, leadership 
practices may lead to disengagement, as confirmed by Nikolova et. al (2021) in their 
work on defining and measuring disengaging leadership. Thus, in seeking leadership 
practices that promote engagement, disengaging leadership as well as the role of the 
organisation must also be considered within the cultural and organisational contexts 
of the Qatar Rescue Police.

Thus, after identifying what leadership means in context, leadership practices that 
result in disengagement as well as those with a role in promoting engagement should 
be examined and accounted for. To ensure relevance, the values system and culture 
prevailing in Qatar should be taken into account at all times. The format of the study 
allows participants to propose practical solutions to address workers’ disengagement 
by letting them tell their own stories, which is a crucial aspect of a phenomenological 
research study. Among other things, research has established that “one way by which 
humans construct their reality is through storytelling” (Walker, 2006: 42).

Research (Al Haj, 2017) has shown that leaders in Qatar public institutions struggle to 
motivate subordinates to achieve needed results. This implies that they are unable to 
foster employee engagement in their institutions. This research supports mainstream 
research (Mumford, 1972; Kahn, 1990, 1992; Juntrasook, 2014; Al-Sada et al., 
2017), which describes employee engagement as the tendency for leaders to motivate 
subordinates to give their best towards achieving organisational goals and objectives. 
The research proposes that one way of achieving this goal is to find out, from the 
subordinates themselves, what leaders need to do to foster their engagement with 
the organisation. In this way, organisation-specific and culturally relevant findings 
can be made with potential benefits for the improvement of leadership practices 
and employee engagement. Hence, the need to address the current knowledge gap 
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	- To explore factors affecting subordinates’ disengagement towards work
	- To explore ways leaders can promote employee engagement in the Qatar 

police department
	- To construct a conceptual framework informing recommendations for 

leadership practices fostering employee engagement in the Qatar police 
department.

1.4 Importance of the study 

Recognizing the ways in which leadership is understood is imperative to this research 
partly due to the controversial nature of leadership as argued by Walker (2006). 
Knowing how leadership is being understood and demonstrated will highlight how 
leaders view themselves in an organisation, how followers perceive leaders, and 
whether there are differing or conflicting views of the concept of leadership within 
the organisation (Juntrasook, 2014). It will address the knowledge gap surrounding 
the concept of leadership in the context of the Qatar Rescue Police and may have 
relevance to similar organisations within the GCC countries.

More than one interpretation of leadership is expected. With regards to differing 
perceptions on how leaders see themselves, a doctoral research study (Timiyo, 2016) 
conducted among leaders in UK higher education institutions revealed that leaders 
exhibited differing orientations when viewing the concept of leadership. The study 
provides compelling evidence to show that leaders’ perception of the concept of 
leadership differs from one leader to another. Hence, it might be interesting to know 
whether leaders and subordinates also share differing views of leadership within the 
police department and whether these views have an impact on employee engagement.

Another gap identified from the problem statement is the potentially impractical nature 
of adopting unmodified Western practices to lead institutions in GCC countries. As 
pointed out in a recent study (Biygautane et al., 2017), Western managerial practices 
and ideologies may be ineffective in leading firms in the Gulf region. According to 
this study, traditional methods, such as pay increases and other fringe benefits, have 
failed to achieve the intended objective of motivating workers in the Qatar public 
sector. In comparison with private sector employees, those working in Qatar public 
institutions earn higher salaries (Al Haj, 2017); consequently salary alone may not 
foster employee engagement. 
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By referring to literature with reference to real-world experiences and the Islamic 
cultural context and values system, it is possible to evaluate the current leadership 
environment that contributes to fostering employee engagement. In this regard, 
researchers have identified several elements of Islamic values that may contribute 
to employee engagement.  Islamic leadership traits suggested by Meiani and Putra 
(2019) and Nasrah et al. (2021) include truthfulness (Siddiq), trustworthiness 
(Amanah), advocacy (Mashourah) and wisdom (Hikmah). This study may shed 
some light on the extent and manner in which leaders in the Qatar Rescue Police 
implement these values in practice, the practices that demonstrate them, and the 
degree to which they influence employee engagement. 

However, these approaches study the practices of leaders as individuals and do not 
consider ways in which they might become part of the accepted practice or question 
whether they can, in fact, contribute to disengagement in a culture where those 
occupying positions of leadership may see themselves as a source of inarguable 
wisdom. Hence, this study strives to determine whether operational leadership 
matters in employee engagement and if so, whether constructive leadership practices 
can be identified as well as how they could be embedded in operational policies and 
procedures for “mid-management” officers.

Insight gained from this research will facilitate understanding of how leadership 
practices may contribute to enhancement of employee engagement. Knowledge 
gained will be useful for understanding leadership practice in Islamic contexts as 
well as for formulating recommendations for improving leadership practice in order 
that leaders can achieve improved engagement among their employees in the Qatar 
Rescue Police.

1.3	 Aims and Objectives
By adding to the currently limited existing body of research on public sector 
leadership and employee engagement in Qatar, this research will identify and 
suggest leadership practices considered suitable for managing public institutions 
among countries in the Gulf Cooperation Council (GCC). With these aims in mind, 
the following objectives were set:

	- To examine how leadership is being viewed and enacted by leaders and 
subordinates in the Qatar Rescue Police
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the petroleum industry made it possible for the government to markedly expand 
public services. The authors’ claim is that, over the course of a 50-year period, 
countries such as Qatar have been able to establish modern public sector institutions 
commensurate with those in developed Western nations. While public institutions in 
GCC countries serve as the foundation for providing important services to citizens, 
the authors found that these entities serve as a means for distributing oil revenues 
equitably among the people.

For those hired in government positions, the situation is unique. Public agencies in 
GCC countries have become a way to provide many workers from Qatar as well as 
its neighbouring countries with access to well-paid employment. Biygautane et al. 
(2017) further emphasised that public sector employment has become a mode of 
distributing wealth among GCC countries. Although not extensively detailed in the 
literature, they believe public sector institutions in the region are unmatched in their 
spending allocations for staff salaries despite having some of the most ineffective 
workforces in the world. 

These authors go on to argue that public sector employees continue to retain their jobs 
and to acquire raises regardless of their performance and level of competency. The 
situation has become problematic to the extent that the World Bank has recognized 
the deterioration of overall quality and performance of government departments in 
GCC countries (Biygautane et al., 2017). Since improved performance is argued 
to be one of the primary outcomes of heightened employee engagement (Sridevi, 
2010), determining how leaders can promote employee engagement may, in part, 
contribute to the resolution of this problem. 

This is of particular importance in an organisation responsible for assisting in public 
emergencies and maintaining public order, namely Qatar Rescue Police, since poor 
workplace performance would have negative implications for society at large. The 
means to address this issue within the unique context of Qatar are not fully clarified 
by studies conducted in other contexts, and addressing this knowledge gap could 
result in substantial benefits for the organisation, its employees, and the general 
public.
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of proactive staff behaviours. These behaviours ultimately translate to job retention 
(Anitha, 2014). In the Gulf region, however, budgetary limitations within government 
institutions may limit their applicability. This poses challenges for those occupying 
leadership positions, as well as those who are being led, hence the need to critically 
review the concept of leadership in the Qatar Rescue Police to determine the degree 
to which organisational limitations such as budgetary constraints impair engagement 
and in order to determine how leadership practices may be employed to mitigate 
disengagement and promote engagement.   

A recent study (Al Haj, 2017) identified some commonly practised leadership 
principles in Qatar by examining the impact of transformational and transactional 
leadership styles on employees’ motivation at the workplace. Findings from the 
study revealed that leaders struggle to identify factors that may motivate or enhance 
employee engagement in the public sector. Public institutions in the GCC region 
that have conducted leadership research, and which reached similar conclusions, 
include those in the education sector (Al-Sada et al., 2017) energy sector (Williams 
et al., 2017), and the health sector (Balkhy et al, 2018) but no studies have, as 
yet, addressed leadership and its impacts on employee engagement among first 
responders in Qatar’s police departments. 

Research addressing factors that promote staff engagement in the public sector 
appears to be extremely limited in the Gulf region, possibly because public sector 
employees in the region are considered to lack basic skills and competencies 
needed to perform their jobs effectively (Biygautane et al., 2017). The Qatar police 
department, as a unique public institution, may not be exempt from facing these 
challenges. In addition, the question of how leaders in the Qatar Rescue Police can 
engage effectively with employees to gain their trust and confidence, as well as boost 
their morale and improve their level of job performance is posed.

In accordance with this idea, the research findings of Biygautane, Gerber and 
Hodge (2017), outlined how the emergence of the petroleum industry among Gulf 
Cooperation Council (GCC) countries in the 1950s resulted in the development 
of a large public sector workforce. And that, although public sector institutions 
were already present in Middle Eastern countries, the inflow of oil revenue from 
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these three outcomes give a sufficiently inclusive description of what is meant by 
employee engagement. However, effective leadership in militaristic organisations 
such as the Qatar Rescue Police may differ significantly from what is effective in 
private firms or even governmental organisations with a more “civilian” approach.

To date, leadership remains a highly contested area of study, and one of the most 
researched concepts (Walker, 2006) among management scholars. But while most 
leadership research focuses on Western organisations as well as organisations 
operating in Westernised countries, the Arab Gulf region in the Middle East, often 
referred to as GCC, is yet to witness a proliferation of leadership studies, particularly 
in the public sector. Of particular concern is the fact that recommendations and 
policy implications resulting from Western leadership studies may be irrelevant in 
context, or may  require adaptation to achieve relevance to organisations operating in 
the Middle East (Ly, 2020), particularly countries within the GCC region. Drawing 
inferences from studies conducted outside of the Qatari context with the intention 
of applying them to the functioning of government organisations such as the Qatar 
Rescue Police may therefore produce inconsistent or misleading results. 

In support of this, Biygautane, Gerber and Hodge (2017) stated that Western 
ideologies may not reflect the cultural and moral tenets of the Gulf region, thus 
making it difficult to implement reform practices of any sort despite the best 
intentions of the governments in the region. Furthermore, fiscal policies in GCC 
countries, whose economies depend heavily on oil, are impaired due to a decrease in 
oil prices. Hence, the application of findings might have implications on other sectors 
of the economy if their implantation requires increased government expenditure.  
In addition, findings from studies based on literature alone may not have explored 
leadership practices in the GCC region and may not be fully relevant to national 
and cultural contexts within the region or to the specific government departments to 
which they are applied.

Under the transactional model of leadership, tangible factors such as salaries and 
benefits are often utilised as a foundation for engaging workers in the workplace 
(Anitha, 2014). Although these may not be the sole source of employee engagement, 
salaries and job security represent significant issues that contribute to the development 

238 مجلة الدراسات القانونيـة والأمنيـة
Journal of Legal & Security Studies

المجلـد 4 - العدد 2 - يوليو 2024
Vol. 4 - No.2 - July 2024



Dr. Musaab Jasim Mohammed Al-Kubaisi

INTRODUCTION

1.1 Background 
Employee engagement has recently come to the forefront of leadership discourse 
as an important foundation for achieving organisational goals while enhancing both 
innovation and competitive advantage (Bedarkar and Pandita, 2014). Although em-
ployee engagement is an important component towards enhancing organisational 
success, questions regarding how to realise this outcome in practice remain a chal-
lenge to practitioners. This is especially true when attempting to build employee 
engagement in non-Western organisations like public institutions in Qatar, where 
traditional approaches to building worker engagement may not be as effective due 
to the difference in cultural and social norms that operate in these environments. 
While a plethora of studies, including those authored by Kahn (1990), Anitha (2014), 
Breevart et al. (2014), Popli and Rizvi (2016), Saks (2017) and Sundarary (2011) 
explore employee engagement from a Westernised or Non-Islamic context, a sig-
nificant number of them examined either leaders in an organisation or those that are 
being led, rather than considering the relationship between these two positions and 
the organisational structure in which they operate.

This premise serves as the foundation for engaging in the current research, which 
will examine the role of leadership in shaping employee engagement within the con-
text of the Qatar Rescue Police. It includes background information about the topic, 
as well as the problem statement, research aim and objectives, and the scope and 
limitations of the study. A brief introductory account of the research methodology is 
also highlighted 

1.2	 The Problem
The nexus between leadership and employee engagement has been explored over 
the years in scholarly studies sparked by Kahn’s (1990) first recorded use of the 
term “employee engagement.” Since this conversation is still being debated among 
scholars, this suggests that the impact of the relationship between leaders and 
their subordinates on their engagement and hence organisational outcomes is of 
importance, hence the ongoing interest in the subject matter. However, the importance 
of this relationship seems to have been ignored in the last few decades (O’Neill et al., 
2015), particularly among organisations in the Middle East. 

A recent study (Al-Sada et al., 2017) revealed that effective leadership leads to 
the achievement of three major outcomes among firms in Qatar, particularly in 
the contexts of job satisfaction, motivation, and gaining employees’ trust and 
commitment. Even though employee engagement has been defined in several ways, 
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ص الـمُلخَّ
تأثير ممارسات القيادة على مشاركة الموظفين داخل جهاز الشرطة، مثال من قطر

الدكتور/ مصعب جاسم محمد الكبيسي
أخصائي تطوير القيادة - أكاديمية الشرطة. دولة قطر

يهــدف هــذا البحــث الــى دراســة أثــر الممارســات القياديــة علــى اندمــاج الموظــفين في إدارة 
شــرطة النجــدة )الفزعــة( بدولــة قطــر، وذلــك للتعــرف علــى مســببات الاندمــاج في بيئــة عمــل في 
دولــة عربيــة إسلاميــة، وبالتالــي الخــروج بتوصيــات تســاهم في تحــسين هــذه البيئــة، ورفــع مســتوى 
الاندمــاج بين الموظــفين. اســتخدم البحــث الاســلوب الوصفــي التحليلــي باســتخدام مقــابلات 
مباشــرة ودراســات حالــة مــع موظــفين وقيــادات مــن ذات الادارة لأخــذ آرائهــم ومراقبــة افعالهــم 
ــى  ــزة عل ــل اضافــة ممي ــدة تمث ــه معلومــات جدي ــج عن ومقارنتهــا مــع الدراســات الســابقة ممــا نت
الصعيــد البحثــي الأكاديمــي وعلــى صعيــد التطبيــق العملــي المؤسســي والــذي يؤكــد تأثيــر هــذه 
الممارســات القياديــة في بيئــة العمــل علــى أداء الموظــفين وشــعورهم بالاندمــاج. وكشــفت النتائــج 
عــن علاقــة ممارســات القــادة بشــكل مباشــر علــى مســتوى اندمــاج الموظــفين في العمــل، إضافــة 
إلــى تأثيــر الأمــور الاداريــة والتعاقديــة علــى شــعورهم بالاندمــاج. كمــا كشــفت عــن اهميــة الســياق 
ــة الدراســة  ــات لاســيما ان عين ــد دراســة هــذه المعطي ــوب عن ــام المطل المؤسســي واعطــاءه الاهتم
تقــع في العالــم العربــي الاسلامــي ذات الطبيعــة الثقافيــة والدينيــة التــي تؤثــر في كيفيــة فهــم هــذه 
المعطيــات، علــى عكــس بيئــة العمــل في العالــم الغربــي ممــا يدعــو الباحــثين في هــذه المنطقــة الــى 
ضــرورة توســيع قاعــدة الفهــم الثقــافي والمؤسســي. مــن التوصيــات التــي خرجــت بهــا هــذه الدراســة 
اهميــة التواصــل الفعــال بين القيــادة والموظــفين مــن خلال اجتماعــات دوريــة تعــزز اواصــر العلاقــة 
بين الطــرفين لتحقيــق اهــداف المؤسســة ومعالجــة أي احباطــات او تحديــات او احتياجــات، لا 
ســيما وأن هــذه الادارة لهــا دور كبيــر بــل تعتبــر المســتجيب الأول للحــالات الطارئــة في الدولــة 
للمحافظــة علــى سلامــة وأمــن واســتقرار المجتمــع وبالتالــي وجــود قــوة عمــل مندمجــة ضــرورة لا 
تســتغني عنهــا الادارة. بالرغــم مــن القيــود والمحــددات إلا أن هــذه الدراســة قــد تســهم في كونهــا 
دليــل استرشــادي لــكل مــن يريــد فهــم الممارســات القياديــة المفضلــة وكيفيــة تحــسين الاندمــاج في 

بيئــة عمــل حكوميــة أو عســكرية في العالــم العربــي والاسلامــي.

النجــدة  شــرطة  الاندمــاج،  بواعــث  الاندمــاج،  القياديــة،  الممارســات  المفتاحيــة:  الكلمــات 
)الفزــعة(.
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ABSTRACT

The aim of this study is to explore the role and relative importance of leadership 
in employee engagement or disengagement in the Qatar Rescue Police and to 
elucidate the drivers of engagement in an Arabic cultural context. The research is 
based on a qualitative approach, employing interviews and observations in which 
leaders and subordinates’ views are expressed, and their actions are observed. The 
perspectives of each leader and subordinate were examined and cross-referenced 
against observations and existing literature, indicating highly variable approaches 
to leadership and a significant degree of consensus regarding the effects of these 
varying leadership practices on engagement among employees. The study revealed 
that there is a direct effect of leaders practices on their followers engagement. It 
also revealed that there is a need for greater sensitivity to context in the approach to 
leadership as well as a dearth of interaction between administrative leadership and 
operational personnel. The Islamic view of business hierarchies as being akin to family 
relationships and the concepts of “brotherhood” and “fatherhood” were of particular 
interest as drivers of engagement. In addition, various organisational limitations 
were identified, particularly with regard to staffing and financial constraints, 
highlighting the limitations of operational leadership in fostering engagement 
through material rewards and employee benefits. At operational level, subordinates 
and leaders suggested specific non-monetary rewards and practices which could 
be used to promote engagement despite these organisational constraints. The study 
indicates evidence-based interventions that may be applied to improve leadership 
practice and employee engagement among subordinates working as first responders 
in the Qatar Rescue Police and examines attitudes towards accepted drivers of 
engagement including autonomy, training, supportiveness, even-handedness and 
personal recognition. Although its findings and recommendations are specific to 
the Qatar Rescue Police, its conclusions may have relevance to those seeking to 
understand the role of leadership practices in employee engagement in both private 
and governmental organisations in the Islamic world. 

Key words: Leadership Practices, engagement, drivers of engagement, Rescue 
Police. 
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8) le processus d’examen des recherches et études soumises pour publication dans 
la revue est une étape majeure de la publication scientifique, et donc les members 
du comité de lecture - internes et externes - doivent adhérer à l’éthique de la 
publication scientifique et à ses principes.

9) la revue suit l’approche de l’arbitrage caché (aveugle) de sorte que l’arbitre 
ne connaît pas l’identité du chercheur, tout comme le chercheur ne connaît pas 
l’identité de l’arbitre.

10) la recherche est soumise à un programme de filtrage des citations avant de 
l’envoyer pour examen, et en cas de dépassement de 25% d’une référence, ou de 
25% des références dans leur ensemble, la recherche est renvoyée à l’auteur.

11) l’arbitre doit se distancier de ses intérêts personnels, par exemple en utilisant les 
informations obtenues à partir de la recherche qui a été arbitrée pour son bénéfice 
personnel.

12) l’arbitre doit en informer le rédacteur en chef ou le directeur de la rédaction, au 
cas où il n’accepterait pas ou ne serait pas prêt à arbitrer la recherche ou l’étude, 
dès réception, afin que la recherche ou l’étude puisse être envoyée à un autre 
arbitre dans le délai imparti.

13) l’arbitre doit se conformer aux normes de confidentialité relatives au processus 
d’examen et traiter les recherches et études soumises à l’examen comme 
des documents confidentiels, qui ne peuvent être divulgués pendant la phase 
d’examen, ni discutés avec d’autres personnes que le rédacteur en chef ou le 
directeur éditorial.

14) l’arbitre exprimera son opinion scientifique dans les recherches et études qui 
lui sont envoyées aux fins de l’arbitrage avec intégrité, objectivité et clarté, avec 
l’inclusion dans le rapport d’examen des arguments étayant ce qu’il conclut sur la 
validité de la recherche ou de l’étude pour publication ou non.

15)  l’arbitre -interne et externe- doit respecter le temps alloué au processus d’examen.
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II - Ethique de la publication:

La revue adopte les normes d’éthique de la recherche et de la 
publication scientifique, et à la lumière de ces normes:

1) la recherche soumise pour publication ne doit pas avoir été préalablement publiée 
par quelque moyen de publication que ce soit, et elle ne doit être soumise à aucun 
autre organisme d’édition pendant la période de son examen, et le chercheur 
s’engage à le faire par écrit.

2) la recherche ou l’étude ne doit pas faire partie d’une thèse de master ou d’une 
thèse de doctorat préalablement préparée par le chercheur, ni d’un ouvrage 
précédemment publié, ni de tout autre ouvrage publié pour préserver les droits de 
propriété intellectuelle.

3) adhérer aux règles de la recherche scientifique et à ses principes en termes de 
méthodologie de division, les règles de la documentation des références, l’integrité 
scientifique, et que la recherche doit inclure une conclusion qui comprend le 
résumé de la recherche, ses résultats et les recommandations proposées, et être 
accompagné d’une liste de références invoquées par le chercheur.

4) soumettre une recherche pour publication dans la revue est un consentement 
implicite pour permettre à la revue de rendre la recherche disponible sous 
n’importe quelle forme et dans n’importe quelle base de données ou référentiel 
numérique sans référence au chercheur.

5) si une recherche ou une étude est réalisée par plusieurs chercheurs, la portée et la 
nature des contributions individuelles de chacun d’eux doivent être déterminées. 
Chaque chercheur qui établit son nom sur la recherche ou l’étude doit avoir une 
contribution intellectuelle significative à la recherche ou à l’étude. Le simple 
financement ou la compilation de données ne sont pas des critères suffisants pour 
établir le droit d’auteur d’une personne.

6) tout conflit d’intérêts potentiel entre la personnalité du chercheur et tout organisme 
scientifique ou de recherche auquel le chercheur appartient, ou ayant un droit 
accessoire à la recherche ou à l’étude, doit être divulgué. Toute relation personnelle 
ou financière entre le chercheur et toute personne ou organisation susceptible 
d’affecter l’interprétation par le chercheur des résultats de sa recherche ou de son 
étude doit également être divulguée. Ceci doit être documenté par écrit lors de la 
soumission de la recherche ou de l’étude pour publication dans la revue.

7) le chercheur doit mentionner toutes les sources de financement de la recherche ou 
de l’étude. S’il existe une source de financement, le chercheur doit indiquer - en 
détail - le nom de l’organisme de financement ou du donateur.
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I- Conditions de publication dans la revue:

La revue accueille favorablement la publication de recherches et 
d’études en Arabe, Anglais et Français selon les conditions suivantes: 

1) la recherche soumise pour publication ne doit pas avoir été préalablement publiée 
par quelque moyen de publication que ce soit, et elle ne doit être soumise à aucun 
autre organisme d’édition pendant la période de son examen, et le chercheur 
s’engage à le faire par écrit.

2) la recherche doit être caractérisée par la modernité, la méthodologie scientifique, 
avec l’intégrité de la langue, et la comparaison avec la loi Qatarie autant que 
possible.

3) le nombre de pages de la recherche ou de l’étude ne doit pas dépasser (40) pages. 
Toutefois, le comité de rédaction de la revue peut, à titre exceptionnel, déroger à 
cette exigence si la nature du sujet de recherche ou d’étude l’exige.

4) le chercheur doit envoyer son curriculum vitae récent, y compris ses diplômes 
scientifiques.

5) la priorité de publication des recherches et études juridiques et de sécurité 
acceptées pour publication sera fonction de la priorité de réception des rapports 
des arbitres avec leur validité pour publication.

6) le Comité de Rédaction exclut toute recherche ou étude contraire aux règles de 
publication dans la revue ou aux exigences d’intérêt public.

7) l’ordre des recherches et des études acceptées pour publication dans les numéros 
de la revue est soumis aux considérations de pertinence appréciées par le comité 
de rédaction. 

8) les recherches et études publiées dans la revue expriment les opinions de leurs 
auteurs et ne représentent pas l’opinion de la Revue, et l’auteur de la recherche ou 
de l’étude en porte la responsabilité légale.

9) les articles ou études envoyés à la Revue ne sont pas retournés à leurs propriétaires, 
qu’ils soient acceptés ou non pour publication dans la revue.
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9) The Journal follows the approach of hidden (blind) arbitration so that the arbitrator 
does not know the personality of the author, just as the latter does not know the 
personality of the arbitrator.

10) The research is subjected to a citation screening program before sending it for  
   review, and in case of exceeding 25% of one reference, or 25% of the references  
   as a whole, the research is returned to the author.

11) The arbitrator shall distance himself from personal interests, such as using  
  information obtained from the research that was arbitrated for his personal  
    benefit. 

12) The arbitrator must notify the editor-in-chief or the editorial director, in case he  
  does not accept or is not ready to arbitrate the research or study, immediately  
   upon receipt, so that the research or study can be sent to another arbitrator within  
   the specified time frame.

13) The arbitrator must comply with the confidentiality standards related to the  
   arbitration process, and treat the research and studies subject to arbitration as  
    confidential documents, which may not be disclosed during the arbitration stage,  
   or discussed with others except the editor-in-chief or editorial director.

14) The arbitrator shall express his scientific opinion in the researches and studies  
   sent to him for the purposes of arbitration with integrity, objectivity and clarity,    
   with the inclusion in the arbitration report of the arguments supporting what he  
   concludes about the validity of the research or study for publication or not. 15)  
   The arbitrator - internal and external - must comply with the time allocated for  
    the arbitration process.

15) The arbitrator - internal and external - must comply with the time allocated for  
   the arbitration process.
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II- Publishing ethics

The Journal adopts the standards of research ethics and scientific 
publishing, and in light of these standards:

1) the work submitted for publication should not have been previously published  
      by any means of publication, and it should not be submitted to any other publishing  
    body during the period of its evaluation, and the researcher undertakes to do so in  
    writing.

2) the work shall not be part of a Master’s or PhD thesis previously prepared by the 
author, or part of a previously published book, to preserve intellectual property 
rights.

3) The author shall adhere to the rules and principles of scientific research in terms 
of segmentation methodology, referencing rules and scientific integrity. The work 
shall include a conclusion including a summary as well as the outcomes and 
recommendations. It shall also include the list of references used by the author.

4) Submitting a work for publication in the Journal is an implicit consent to allow 
the Journal to make it available in any form and in any database or digital media 
without reference to the author.

5) In case of multiple authors of one work, the scope and nature of the individual 
contributions of each of them should be determined. Every co-author who 
mentions his name on the work must have a significant intellectual contribution to 
this work. Mere funding, or the compilation of data, are not sufficient criteria to 
establish a person’s right to authorship.

6) Any potential conflict of interest between the author’s personality and any 
scientific or research body to which he may belong, or having an ancillary right 
to research or study, must be disclosed. Any personal or financial relationship 
between the author and any person or organization that may affect the author’s 
interpretation of the results of his/her work should also be disclosed. This shall be 
documented in writing when submitting the work for publication in the Journal.

7) The author shall mention all funding sources of the work. If there is a source of 
funding, the author must indicate - in detail - the name of the funding agency or 
donor.

8) The process of evaluation of the work submitted for publication in the Journal is 
a major stage of scientific publishing, and therefore the arbitrators - internal and 
external - must adhere to the ethics of scientific publishing and its principles.
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I- Conditions of publication in the journal: 

The Journal welcomes the submission of research and studies in 
Arabic, English and French according to the following rules and 
regulations:

1) The author pledges that the submitted work has never been published in any other 
means of publication, and undertakes not to submit it to any other party during the 
period of its evaluation.

2) The work shall be characterized by modernity and scientific methodology required 
by scientific research, in addition to sound language and comparison with Qatari 
law when possible.

3) The number of pages of research or study should not exceed (40) pages. However, 
the editorial board of the journal may exceptionally override this requirement if 
the nature of the subject of research or study requires it.

4) The author should send his / her recent resume, including his/her scientific degree.

5) The priority in publishing of legal and security researches and studies accepted for 
publication shall be according to the priority of receipt of the arbitrators ‘ reports 
with their validity for publication. 

6) The Editorial Board shall exclude any research or study, which are not compliant 
with the rules of publication in the journal, or the requirements of public interest.

7) The order of research and studies accepted for publication in the issues of the 
Journal is subject to the considerations of appropriateness appreciated by the 
Editorial Board.

8) The works published in the Journal express the opinions of their authors and do 
not represent the opinion of the Journal, and the author of the research or study 
bears legal responsibility for this.

9) The works sent to the Journal are not returned to their authors, whether accepted 
for publication in the journal or not.
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